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= ASSEMBLEIA LEGISLATIVA
¥ DO ESTADO DE RONDONIA

9 A amiga do rondoniense

Assembleia Legislativa do Estado de Ronddnia - ALE/RO

TERMO DE REFERENCIA N2 0726846/2026/SEC-ADM/SUP-TI/DISO/ALERO

1. OBJETO DA CONTRATAGAO

1.1. O objeto deste termo é a contratacao de solucdo integrada de conectividade de dados para
a ALE/RO, compreendendo o fornecimento de link de internet dedicado de 2 Gbps com prote¢do Anti-
DDoS ativa e servico de transporte de dados ponto-a-ponto (Lan-to-Lan) de 1 Gbps, incluindo a
disponibilizacdo de equipamentos, suporte técnico e manutencdo continua, conforme especificacbes
constantes no Termo de Referéncia.

1.2. Detalhamento do Objeto:
Grupo | Iltem Descricao Unidade | Qtd.
1 1 Link Dedicado de 2 Gbps + Servico Anti-DDoS Mensal 30
2 1 Link Dedicado de 2 Gbps + Servi¢o Anti-DDoS Mensal 30
1 Servigo de Transporte de Dados 1 Gbps (lan-to-lan) Mensal 30
3
2 Servigo de Instalacdo de Backbone Interno de até 60 metros Und. 1
1.3. As especificacOes técnicas dos itens previstos neste Termo de Referéncia encontram-se

detalhadamente descritas no ANEXO I.

1.4, A vigéncia do contrato sera de 30 (trinta) meses, contada da data de sua publicacdo,
podendo ser prorrogada por sucessivos periodos, com vista a obtencdo de pregos e condigdes mais
vantajosas para a Administracdo, até o limite de 5 (cinco) anos, conforme Art. 80 da Resolugdo n?
593/2024-ALE/RO, bem como a disposicdo do art. 106 da Lei n. 14.133/2021, se houver interesse da
administragao;

1.5. Nos termos do Art. 27, §§ 12 e 29, da Resolugdo ALE/RO n? 593/2024 e do Art. 62, inciso
XIll, da Lei n? 14.133/2021, classificam-se os servicos objeto desta contratacdo como de natureza comum,
por apresentarem padroes de desempenho e qualidade objetivamente definidos e amplamente
reconhecidos no mercado. Em observancia ao § 32 do Art. 27 da referida Resolucdo, adota-se a
modalidade pregdo, visando conferir celeridade ao rito sem prejuizo a qualidade do objeto ou ao
interesse da Administracdo;

1.6. A natureza da presente contratacdo é de servigo continuo, visto que se destina a
manutencado da atividade administrativa da Assembleia Legislativa, decorrente de necessidades essenciais
permanentes ou prolongadas, nos termos do art. 62, inciso XV, da Lei Federal n? 14.133/2021 e do § 12 do
art. 84 da Resolucdo ALE/RO n2 593/2024.

2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

A Assembleia Legislativa do Estado de Rondénia (ALE/RO) demanda a contratacdo de servicos
de acesso dedicado a internet de alta capacidade, medida essencial para assegurar a continuidade operacional,
a seguranca da informacdo e a eficiéncia das atividades legislativas, administrativas e institucionais, tanto na
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Sede quanto na Escola do Legislativo. Em um contexto de crescente digitalizagdo, a conectividade tornou-se
elemento critico para o funcionamento da instituicdo, uma vez que sistemas essenciais hospedados pela
instituicdo, como o Sistema Eletrénico de Informacgdes (SEI), dependem diretamente de uma infraestrutura de
rede estdvel e de alta disponibilidade para garantir a tramitacdo processual e a integridade juridica dos atos
administrativos. Soma-se a isso o uso intensivo de sistemas corporativos, videoconferéncia, plataformas
colaborativas e servicos de comunicac¢do institucional, que reforcam a necessidade de uma conexdo estavel,
escaldvel e segura. Ademais, a manutenc¢do continua do Portal da Transparéncia, em conformidade com a Lei
Complementar n2 131/2009, exige disponibilidade permanente de acesso a internet, assegurando o
cumprimento dos principios da publicidade, eficiéncia e transparéncia.

Atualmente, a ALE/RO dispde de um unico link dedicado de 1 Gbps com protecdo contra
ataques DDoS, além de infraestrutura complementar composta por uma fibra dptica entre a Sede e a Escola do
Legislativo. Entretanto, o consumo de banda atinge picos de aproximadamente 900 Mbps, correspondendo a
90% da capacidade contratada, com picos recorrentes na faixa de 600 Mbps. Esse cendrio evidencia a
proximidade de satura¢ao do link, reduzindo a margem operacional e inviabilizando a expansao de servigos
sem risco de degradacdo de desempenho. Diante da tendéncia de crescimento da demanda, torna-se
necessario o redimensionamento da capacidade para patamares que garantam operacdo estavel, considerando
niveis seguros de utilizagdo.

Nesse contexto, a ampliacdo da capacidade para, no minimo, 2 Gbps mostra-se imprescindivel
para suportar as demandas atuais e futuras, assegurando desempenho adequado, baixa laténcia e alta
disponibilidade. Paralelamente, destaca-se a necessidade de contratacdo de um link dedicado secundario,
inexistente desde o encerramento do contrato 004/2021 com a empresa Claro S.A, com a finalidade de prover
redundancia. A auséncia de um segundo link expGe a instituicdo a risco considerdvel de indisponibilidade, uma
vez que falhas no link principal podem interromper integralmente os servicos dependentes de internet. A
implementacdo de redundancia permitird a continuidade operacional por meio de mecanismos de failover
automatico, além de possibilitar balanceamento de carga entre os circuitos, otimizando o uso da banda e
mitigando impactos de picos de trafego. Para garantir a efetividade dessa solugdo, é fundamental que haja
diversificacao de rotas fisicas, evitando pontos Unicos de falha.

Adicionalmente, é imprescindivel assegurar a continuidade do enlace de dados entre a Sede e a
Escola do Legislativo, uma vez que esta depende integralmente da infraestrutura centralizada no Data Center
para acesso a sistemas, servicos de rede e recursos institucionais. A conexdo via fibra dptica atualmente
existente garante desempenho, estabilidade e seguranca no trafego de dados, sendo elemento essencial para a
integracdo operacional e o suporte as atividades educacionais e administrativas.

Observa-se, ainda, que a infraestrutura de passagem para fibra dptica existente encontra-se
subutilizada e carece de adequacdes para suportar, de forma organizada e segura, a entrada de multiplos links
de internet. Nesse contexto, propde-se a implantacdo de uma Caixa de Terminacdo Optica (CTO) em area de
facilitacdo, interligada ao Data Center por meio de cabo éptico permanente de alta capacidade. Tal medida
viabiliza a padronizacdo do ponto de acesso, promove a segregacdo do ambiente externo, restringe
intervencGes de terceiros no ambiente critico e eleva os niveis de seguranca fisica. Adicionalmente, contribui
para a organizacao do cabeamento estruturado e facilita a expansao futura da infraestrutura.

A ndo implementacdo dessas solugdes implicard riscos significativos a continuidade dos
servicos institucionais, podendo ocasionar indisponibilidade de sistemas criticos, prejuizos a comunicagao
interna e externa e comprometimento das atividades da Escola do Legislativo. Dessa forma, a contratagdo
proposta é fundamental para garantir uma infraestrutura de conectividade moderna, resiliente e segura,
alinhada as demandas atuais e as diretrizes de transformacdo digital, assegurando desempenho, protecdo
contra ameacas e conformidade com as exigéncias legais aplicaveis.

3. DESCRICAO DA SOLUCAO COMO UM TODO
Contratacdo de solucdo de conectividade composta por:

a) Link Dedicado Principal:
Fornecimento de 1 (um) link dedicado de internet em fibra éptica, com velocidade minima de 2 Gbps, incluindo
protecao contra ataques DDoS, com monitoramento 24x7. Deverdao estar inclusos todos os equipamentos,
instalacao, configuracdo, suporte e manutencdo necessarios ao pleno funcionamento da solugao.

b) Link Dedicado Secundario:
Fornecimento de 1 (um) link dedicado de internet em fibra éptica, também com velocidade minima de 2 Gbps,
com protecdo DDoS e monitoramento 24x7. Este link deverd ser fornecido por empresa diversa, garantindo
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redundancia e alta disponibilidade. Inclui todos os equipamentos, instalagdo, configuragdo, suporte e
manutengao.

c) Transporte de Dados por Fibra Optica:
Fornecimento de enlace de fibra éptica dedicada (modo apagado — clear channel) para interligacdo entre a
ALE/RO e a Escola do Legislativo, com capacidade de 1 Gbps, incluindo instalagdo, configuracdo e todos os
insumos necessarios.

d) Infraestrutura Optica Interna:
Instalagdo de um cabo de fibra (modo apagado — clear channel) interligando a caixa de facilitagdo do Térreo da
ALE/RO ao Data Center, visando facilitar a distribuicdo e acessos de cabos épticos externos.

4. DA FUNDAMENTAGCAO LEGAL

4.1. A contratacdo sera regida pela Lei Federal n. 14.133/2021, com observancia da Resolucdo
n. 593 de 30 de outubro de 2024, suas respectivas alteragdes e demais legislagdes pertinentes.

5. DAS ESPECIFICACOES TECNICAS

5.1. As especificacOes técnicas detalhadas encontram-se registradas no ANEXO | -
ESPECIFICACOES TECNICAS PRELIMINARES deste Termo de Referéncia.

6. DA PROPOSTA

6.1. Comprovar que possui autorizacdao da Agéncia Nacional de Telecomunica¢cdes — ANATEL,

para a prestacdo dos servicos objeto deste Termo de Referéncia;

6.2. A empresa deverd apresentar sua proposta de forma detalhada, incluindo sua topologia
fisica, seu backbone, as tecnologias a serem utilizadas em cada trecho e suas capacidades, detalhamento
dos meios fisicos de transporte de dados, bem como a definicdo das marcas e modelos de equipamentos
gue serao utilizados em toda a Solugdo;

6.3. Dentre os critérios para julgamento da proposta dos Grupos 1 e 2 serdao observadas, em
especial, as situacdes a seguir descritas:

6.3.1. Deverdo estar inclusos, além do fornecimento do acesso a internet, os servicos de
instalacdo, manutencdo e suporte técnico, de acordo com as especificagdes constantes neste Termo de
Referéncia;

6.3.2. A empresa deverd comprovar ser um provedor de backbone, devendo este ser um AS
(Autonomous System) do protocolo BGP (Border Gateway Protocol) registrado;

6.3.3. A empresa deverd comprovar que possui backbone IP, com saida e com destino direto para
no minimo outros 2 (dois) backbones distintos do Brasil (AS’s distintos), cada qual com capacidade de, no
minimo, 10Gbps. Essas saidas deverdo ser compostas por uma ou mais conexdes entre seu AS e os AS’s
remotos;

6.3.4. A empresa deverda demonstrar que o backbone oferecido possui, em operacao, interligacao
direta a pelo menos 2 PTT’s nacionais (PTT - Ponto de Troca e Trafego);

6.3.5. A empresa deverd demonstrar capacidade de transito IP de, pelo menos, 50Gbps agregado;
6.3.6. A empresa devera comprovar possuir Solugdo Anti-DDoS com capacidade de limpeza

nacional de 10gbps e internacional de 50gbps;

6.3.7. A empresa deverd demonstrar qual estratégia sera utilizada para mitigacdo de ataques
DDoS sobre o circuito de dados, ndo se limitando a métrica de volumetria;

6.4. Dentre os critérios para julgamento da proposta do Grupo 3 serdo observadas, em
especial, as situacgdes a seguir descritas:

6.4.1. Deverdo estar inclusos, os servicos de instalacdo, manutencdo e suporte técnico, de acordo
com as especificagGes constantes neste Termo de Referéncia;

6.5. A empresa vencedora e habilitada no Grupo 1, bem como qualquer outra pertencente ao
mesmo conglomerado econdmico, ndo podera concorrer ao item do Grupo 2, de modo a assegurar a
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redundancia por segregacdo no fornecimento dos links contratados, podendo ser desclassificada na fase
de habilitagdao do Grupo 2;

6.6. A ALE/RO se reserva a verificacdo das informacbes apresentadas pela empresa, por meio
de possiveis diligéncias, conforme prescreve o art. 17, § 32, da Lei n. 14.133/2021.

7. QUALIFICACAO TECNICA

7.0.1. Grupo 1 e Grupo 2:

7.0.1.1. A empresa deverd apresentar atestado de capacidade técnica, emitido em seu nome,

expedido por pessoa juridica de Direito Publico ou Privado, que comprove a prestacdo de servicos ou
execucdo de atividades de complexidade tecnolédgica e operacional igual ou superior a exigida neste
Termo de Referéncia, evidenciando o fornecimento de link dedicado com velocidade igual ou superior a 1
Gbps (um Gigabit por segundo);

7.0.1.2. A empresa devera apresentar atestado de capacidade técnica, emitido em seu nome,
expedido por pessoa juridica de Direito Publico ou Privado, evidenciando o servico de protecdo contra
ataques do tipo DDoS (Distributed Denial of Service);

7.0.2. Grupo 3:

7.0.2.1. A empresa deverd apresentar atestado de capacidade técnica, emitido em seu nome,
expedido por pessoa juridica de Direito Publico ou Privado, que comprove a prestacao de servicos ou
execugdo de atividades de complexidade tecnoldgica e operacional igual ou superior a exigida neste
Termo de Referéncia, evidenciando o fornecimento de Servico de Transporte de dados por meio de fibra
Optica dedicada com velocidade igual ou superior a 500 Mbps (quinhentos Megabits por segundo);

7.0.3. Como os atestados acima mencionados tém por finalidade comprovar a capacidade técnica
da contratada para o fornecimento de um Unico link com as caracteristicas e demanda especificadas, fica
vedada a somatdria de atestados para esse fim, nos termos do inciso IV do § 52 do art. 82 da Resolugao n?
593, de 30 de outubro de 2024;

7.0.4. A comprovagao de capacidade técnica estard sujeita a confirmagdo da veracidade de suas
informagdes, por meio de possiveis diligéncias, conforme prescreve o art. 17, § 39, da Lei n. 14.133/2021.

8. REQUISITOS DA CONTRATAGAO
8.1. Subcontratagao

8.1.1. A contratada ndo podera, sob nenhum pretexto ou hipdtese, subcontratar toda ou
parcialmente a execug¢do do objeto do contrato;

8.1.2. A presente vedacao justifica-se pela natureza essencial, continua e critica dos servicos, que
demandam elevados niveis de disponibilidade, desempenho e seguranca da informacdo. A execucao
direta pela contratada assegura responsabilidade Unica pela prestacdo do servico, evitando a
fragmentacao operacional e conflitos de responsabilidade que possam comprometer a rapida resolucao
de incidentes e o cumprimento dos niveis de servico (SLA) estabelecidos;

8.1.3. A vedacdo a subcontratacdo ampara-se no carater estratégico do objeto, cuja execugdo por
terceiros poderia colocar em risco o controle de processos, conhecimentos e tecnologias internas da
ALE/RO, conforme previsto no Art. 21, inciso |, alinea "b" da Resolucdo n2 593/2024.

8.2. Sustentabilidade

8.2.1. Utilizar equipamentos homologados pela Anatel e ABNT, no que diz respeito a normas
técnicas e ambientais;

8.2.2. Respeitar as Normas Brasileiras - NBR publicadas pela Associacdo Brasileira de Normas
Técnicas sobre residuos sélidos, incluindo praticas de logistica reversa;

8.2.3. Acondicionar os bens preferencialmente em embalagem individual adequada que utilize
materiais reciclaveis, de forma a garantir a maxima protecdo durante o transporte e o armazenamento;

8.2.4, Os equipamentos de rede e segurancga fornecidos pela contratada devem observar padroes
de eficiéncia energética, visando o menor consumo de eletricidade possivel para as capacidades de
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throughput exigidas, em atendimento ao Art. 18, § 12, XlIl da Lei n2 14.133/2021;

8.2.5. Entregar em formato digital e preferencialmente na lingua portuguesa todos os
documentos ou artefatos gerados, bem como a documentacdo dos produtos que integram a Solucao.

8.3. Garantia da Contratacao

8.3.1. Dada a natureza continua e mensal da prestacao do servico, bem como a inexisténcia de

pagamento antecipado e de investimentos iniciais relevantes, ndo sera exigida garantia contratual, nos
termos do art. 96 da Lei n? 14.133/2021. A inadimpléncia contratual serd mitigada mediante aplicacdo de
penalidades, glosas mensais e demais medidas previstas na legislacdo e neste contrato.

8.4. Visita Técnica

8.4.1. A licitante interessada em participar do processo licitatério podera realizar, caso entenda
necessaria, a vistoria técnica no ambiente da ALE/RO, a fim de aferir o trabalho a ser realizado e se
inteirar, cuidadosamente, das condi¢des e do grau de dificuldade dos servicos;

8.4.2. Optando pela Visita Técnica, a licitante devera agenda-la previamente perante a
Superintendéncia de Tecnologia da Informacgdo (SUP-TI) pelo telefone (69) 3218-6501/6505;

8.4.3. A visita poderd ser realizada em até 48 (quarenta e oito) horas antes da abertura da
licitacdo, em agendamentos individualizados nos seguintes dias e horarios: segunda, quinta e sexta — das
7h:30min as 13h:30min e terca e quarta — das 8h00 as 12h00 h e das 14h00as 18h00;

8.4.4, Em substituicdo a vistoria técnica, a licitante podera apresentar declaragao formal assinada
por seu responsavel técnico acerca do conhecimento pleno das condicbes e peculiaridades da
contratagcdo e do local de execucdao dos servigcos, assumindo total responsabilidade por eventuais
dificuldades técnicas constatadas durante a execugdo, nos termos do Art. 63, § 32 da Lei n? 14.133/2021;

8.4.5. Ao término da vistoria, a Superintendéncia de Tecnologia da Informacao (SUP-TI) emitird o
respectivo Atestado de Vistoria, que devera ser assinado pelo representante da licitante e pelo servidor
gue acompanhou a visita;

8.4.6. A nao realiza¢do da vistoria técnica ou a opc¢do pela apresentagao da declaragdo prevista
no item 7.4.4 ndao exime a contratada de executar plenamente o objeto nas condi¢des exigidas, ndao sendo
aceitas reclamacgbes futuras ou pedidos de reequilibrio fundamentados em desconhecimento de
dificuldades técnicas locais;

8.4.7. A licitante que optar pela realizacdo da visita técnica declara-se ciente de que o acesso as
instalacOes e informagdes sobre a infraestrutura tecnoldgica da ALE/RO impde o dever de estrito sigilo,
sendo vedada a divulgacdo ou compartilhamento de dados obtidos, sob pena de responsabilidade
administrativa e civil; em caso de vazamento de informacgdes ou utilizacdo indevida de dados sensiveis, a
licitante respondera conforme o Art. 156 da Lei Federal n? 14.133/2021 e o Capitulo VI da Resolugdo
ALE/RO n2 593/2024.

9. EXECUCAO DO OBJETO
9.1. Reunido de Alinhamento
9.1.1. ApOds a assinatura do contrato deverd ser realizada reunido em até 5 (cinco) dias uteis

entre o preposto e a equipe técnica da ALE/RO para que seja posto em conformidade o plano de iniciagdo
dos servicos com o objetivo de:

a) Alinhar a forma de comunicagdo entre as partes, que devera ocorrer preferencialmente entre
o0 CONTRATANTE e o Preposto da CONTRATADA,;

b) Apresentacdo a equipe da ALE/RO da central de atendimento para abertura e
acompanhamento dos chamados, contatos de telefone, e-mail e demais esclarecimentos;

c) Definir as providéncias necessarias para insercdo da CONTRATADA no ambiente de prestacdo
dos servicos;

9.2. Local e Horarios
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9.2.1. Os objetos deste termo serdo instalados integralmente no Edificio Sede da ALE/RO, no
endereco: Av. Farquar n2 2562, Bairro: Olaria — Porto Velho/RO;

9.2.2. O item 1 do Grupo 3, terd como partida o Edificio Sede e destino as instalacdo da Escola do
Legislativo, no endereco: R. Maj. Amarante n° 390, Bairro: Arigolandia - Porto Velho - RO;
9.2.3. Os horarios de funcionamento sao:
| - Nas Segundas, Quintas e Sextas das 7h30m as 13h30m;
Il - Nas Tercas e Quartas das 8h as 12h e das 14h as 18h.

9.2.4. Em casos eventuais que os servigos tragam riscos de indisponibilidade dos servicos ou que
por ventura implicarem na necessidade de desligamento de equipamentos, deverao ser realizados em
horarios alternativos, ou finais de semana e feriados;

9.3. Prazos de Entrega

9.3.1. Grupo 1: O prazo para execug¢do dos servicos e entrega dos equipamentos serd de 20
(vinte) dias consecutivos, contados a partir da formal comunicacdo da conclusdo dos servigos do Grupo 3;

9.3.2. Grupo 2: O prazo para execuc¢do dos servicos e entrega dos equipamentos serd de 20
(vinte) dias consecutivos, contados a partir da formal comunicagao da conclusdo dos servigos do Grupo 3;

9.3.3. Grupo 3: O prazo para execucdo e entrega dos servicos serad de 10 (dez) dias consecutivos,
contados a partir da assinatura do contrato.

9.3.4. As empresas responsaveis pelos itens dos grupos 1 e 2 serdo formalmente notificadas da
entrega dos servicos realizados pela empresa responsavel pelos itens do grupo 3.

9.4, Da Arquitetura Tecnoldgica

9.4.1. A figura abaixo detalha a topologia da solucdao completa:
Provedor 1 Praovedor 2
1 /2
".I Link Secundério
Uink Primario |
'. Rede ALE/RO Rede Escola do Legislativo

il

Rede Pn\rada ALE/RO

I

Ay, Farquar n® 2562, Bairro: Olaria — Porte Velho/RO

Rede Privada da Escola

JI_I_II_II_ | — —| —
— | —
Backbone Calama 60mts :'—| I:,'—': :|_| :'l_E
————an-to-lan 1Gbp: > :E
:I | | C]
3 —]| [ —
_|_"_| ,_"_'_ | | |
Ho 5=
Solucdo de Seguranca (NGFW) Solucéo de Seguranca (NGFW)

R. Maj. Amarante n*® 220, Baimo: Arigolandia - Porto Velho - RO

1 - Link Dedicade Primdrio de 2 Gbps + Servico Anti-DDoS
2 - Link Dedicado Secunddrio de 2 Gbps + Servico Anti-DDoS
3 - Servigo de Transporte de Dados de 1 Gbps

4 - Servico de Instalacdo de Backbone Intemno de até 60 mis

9.4.2.

Referente ao Item 1 do Grupo 3 "Servigo de Transporte de Dados 1 Gbps (/lan-to-lan)",

segue a imagem com o mapa especificando os prédios a serem interligados:
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JIERG
Figura 2: Mapa dos locais a serem interligados pelo Item 1 do Grupo 3
9.5. Da Infraestrutura e servigos
9.5.1. A conexdo deverd ser fornecida utilizando uma Unica interface, assim, ndo sera permitida a
utilizacdo de agregacdo de vdrias portas nos roteadores;
9.5.2. Os servicos deverdo ser providos por meio de cabos épticos;
9.5.3. Os servicos deverdo ser disponibilizados com fornecimento, instalacdo, configuracdo e
manutencdo da infraestrutura e demais componentes instalados;
9.5.4. A Contratada devera atuar de forma proativa, antecipando-se aos problemas que possam

ocorrer na rede, garantindo a qualidade do servico, atendendo os acordos de nivel de servico
estabelecidos e realizando abertura, acompanhamento e fechamento de chamados técnicos;

9.5.5. A Contratada devera monitorar permanentemente o estado do circuito de comunicagao de
dados e dos equipamentos, relacionados ao objeto do contrato;

9.5.6. A Contratada devera abrir imediatamente a solicitacio de reparo do circuito ou dos
equipamentos, em caso de falhas, degradacdo de performance ou evento que leve a indisponibilidade
deste acesso dedicado a internet. O processo de recuperacdo devera ser iniciado imediatamente,
independente de autorizagdo ou notificacdo por parte da ALE/RO;

9.6. Dos Equipamentos

9.6.1. Os equipamentos fornecidos devem estar licenciados em nivel minimo para atender a
todos os requisitos da contratagao;

9.6.2. Caso, durante a vigéncia do contrato, o equipamento seja classificado pelo fabricante como
End-of-Support (EoS) ou End-of-Life (EoL), a contratada devera proceder a sua substituicdo por
equipamento novo, similar ou superior, de modo a assegurar a continuidade do suporte oficial, bem
como o recebimento de atualizacdes de seguranca e demais aprimoramentos disponibilizados pelo
fabricante;

9.6.3. Para garantir a continuidade do suporte e a mitigacdo de riscos operacionais, a substituicao
prevista no item anterior devera ocorrer de forma antecipada, em prazo razodvel antes da data oficial de
inicio do End-of-Support (EoS) ou End-of-Life (EoL) anunciada pelo fabricante, de modo a evitar qualquer
periodo em que o equipamento permanega sem suporte, corregdes de seguranga ou atualizagdes criticas.
A contratada devera planejar e executar a substituicdo com antecedéncia minima suficiente para impedir
descontinuidade de servico;
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9.7. Solugao de Gerenciamento e Monitoramento de Rede Grupo 1 e 2

9.7.1. A Contratada deverd monitorar de forma proativa o servigo de internet, 24 (vinte e quatro)
horas por dia, a fim de facilitar a identificacdo de falhas e minimizar o tempo de recuperacdo no caso de
incidentes;

9.7.2. O processo de recuperacdo de falhas devera ser iniciado imediatamente (a partir do
momento da falha), independente de contatos, autorizagdo ou notificacdo por parte da ALE/RO;

9.7.3. A Contratada devera prestar servico de gerenciamento, incluindo a disponibilizacdo de uma
"Central de Atendimento" e de um "Sistema de Monitoramento do Servico", via WEB, para
acompanhamento dos servigos prestados pela Contratada 24 (vinte e quatro) horas por dia, durante os 7
(sete) dias da semana.

9.7.4. Poderdo ser disponibilizados canais complementares tais como 0800, Telegram, WhatsApp;

9.7.5. O Sistema de Monitoramento do Servico devera contemplar as funcionalidades acessiveis
via web descritas a seguir:

a) visualizar status de consumo de banda, incluindo banda contratada, banda em uso e taxa de
erros instantaneas e em média nos ultimos periodos de minutos, 1 (uma) hora, 1 (um) dia, 1
(uma) semana, 1 (um) més;

b) visualizar a utilizacdo de memoéria, CPU e Uptime dos equipamentos fornecidos;
c¢) visualizar a laténcia e o indice de disponibilidade do link;

d) perda de pacotes no link entre a ALE/RO e a contratada;

e) visualizar volume de eventos/ataques em tempo real;

9.7.6. A Contratada devera atuar de forma proativa, monitorando permanentemente o servico de
internet e os equipamentos de roteamento e transmissao de dados, abrindo imediatamente a solicitagao
de restabelecimento integral do servico ou do equipamento, em caso de falhas, previsao de falha,
degradacdo de desempenho ou evento que leve a indisponibilidade;

9.7.7. A Contratada deverd disponibilizar relatérios mensais contendo no minimo as seguintes
informagdes:

a) cdlculo da disponibilidade no periodo;

b) tempo total das falhas;

c) causas dos defeitos e as solugdes adotadas para a sua recuperacao;

d) taxa de Perdas de Pacotes;

e) laténcia Média e Maxima Diaria;

f) ocupacdo Média e Maxima Didria de Banda do Circuito;

g) Quantidade total de eventos/ataques identificados no periodo;

h) Volume de trafego malicioso mitigado (em bps e/ou pps);

i) Impacto no servigo (se houve degradagao ou indisponibilidade).
9.8. Da Disponibilidade

9.8.1. A disponibilidade contratada dos links sera de no minimo 99,7% (noventa e nove inteiros e
sete décimos por cento) mensal. O ndo cumprimento da obrigacdo sujeitara a Contratada a aplicacdo da
glosa correspondente a ndo prestacdo do servico, conforme a Tabela 1 - Aplicacdo de Glosa:

SLA de Disponibilidade

indice de Disponibilidade | Percentual de Glosa (%) sobre o valor mensal do link
>=99,44% e < 99,70% 5
>=99,16% e < 99,44% 10
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>=99,02% e < 99,16% 15
>=98,88% e < 99,02% 20
>=75,00% e < 98,88% 25
>=50,00% e < 75,00% 50

< 50,00% 100

Tabela 1 - Aplicagao de Glosa de Indisponibilidade

9.8.2. O ndo atingimento da disponibilidade minima aceitavel sujeitara a Contratada a aplicagao
da multa, calculada sobre o valor mensal do link, por minuto de indisponibilidade abaixo do referido
percentual. Esta multa sera limitada ao valor mensal do servico;

9.8.3. A disponibilidade do link indicara o percentual de tempo, durante o periodo de 1 (um) més
de operacdo, em que o link permanece em condi¢cdes normais de funcionamento;

9.8.3.1. O indice de disponibilidade do link sera calculado, mensalmente, por meio da seguinte
formula:

I
DSP =100 — (m X 100)

Onde:
DSP = Disponibilidade do servigo, em percentual (%);
| = Tempo de indisponibilidade no més, em minutos;
D = Quantidade de dias do més considerado.
9.8.3.2. No célculo de disponibilidade, ndo serdo consideradas FALHAS IMPUTAVEIS:
a) Falha em algum equipamento de responsabilidade da ALE/RO;
b) Falha decorrente de procedimentos operacionais da ALE/RO;

c) Falha de qualquer equipamento da Contratada que ndo possa ser corrigida por
inacessibilidade causada pela ALE/RO;

d) Eventual interrupgao programada, quando se fizer necessaria ao aprimoramento e a
implantacao de adequagdes do servico, desde que previamente negociada entre a Contratada e

a ALE/RO.
9.9. Do Suporte Técnico
9.9.1. O suporte técnico devera ser prestado de forma ininterrupta, 24 (vinte e quatro) horas por

dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia contratual, devendo o atendimento
iniciar-se imediatamente ap6s a abertura do chamado técnico. Cada atendimento devera gerar nimero
de protocolo/registro Unico, com data, hora e descri¢gdo do problema reportado;

9.9.2. Para a abertura de chamados, a contratada devera disponibilizar Help Center com suporte
telefénico gratuito (0800) durante todo o periodo contratual, mantendo registros formais dos chamados,
com histdrico contendo a descricdo detalhada do problema, data e hora de abertura e encerramento,
bem como a solugdo adotada;

9.9.3. Poderdo ser disponibilizados canais complementares tais como Telegram e WhatsApp;

9.9.4. O suporte técnico sera realizado em qualquer dia, apods solicitagdo da ALE/RO por meio de
telefonemas ou mensagens eletronicas, condicionados ao registro na ferramenta de gerenciamento de
chamados;

9.9.5. Os servicos de suporte técnico deverdo contemplar as manutengdes corretivas e evolutivas
para a Solugdo, e ndo poderdo acarretar custos adicionais a ALE/RO;

9.9.6. Entende-se por “manutengdo corretiva” o conjunto de procedimentos destinados a
restabelecer o pleno funcionamento da solucdo, por meio da identificacdo e da eliminacdo definitiva dos
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defeitos apresentados;

9.9.7. Entende-se por “manutenc¢ao evolutiva” o fornecimento de novas versdes, atualizagdes
e/ou releases corretivos ou aprimorados dos softwares que compdem a solu¢do, bem como a
implementacdo de melhorias de configuracdo, disponibilizadas durante a vigéncia do contrato, com o
objetivo de incorporar novas funcionalidades, otimizar o desempenho, aumentar a seguranca e aprimorar
a eficiéncia operacional do sistema;

9.9.8. O tempo maximo para inicio do atendimento, contado da abertura do chamado deve
seguir a tabela abaixo:

SLA de Atendimento
. .. Prazo para Atendimento Prazo para Pontuagao por nao
Tipo de Ocorréncia P . . p~ ¢ . P
Inicial Solugao cumprimento
Indi ibilidade total (link , . ,
ndisponibilidade total (fin até 15 min até 2 horas 5
down)
Intermiténcia severa até 30 min até 4 horas 2
Baixa performance degradante até 2 horas até 8 horas 2
Solicitacdo de configuracao , .
Ictac gurag até 1 hora até 8 horas 1
leve
Solicitacdo d fi a , . ,
olicitagao fe.con guracao até 30 min até 4 horas 2
critica
Solicitacdo de informacdes Até 2 horas até 24 horas 0,5

Tabela 2: Prazos Maximos de Atendimento e Solucio

9.9.9. Os servigos de suporte técnico serdo formalizados pela abertura de chamados técnicos,
objetivando a resolucdo de problemas e duvidas quanto a questdes funcionais e técnicas relacionadas a
instalagdo, configuragao, mudancas de configuragao, customizac¢ao e utilizacao da Solugao;

9.9.10. A Contratada deverd manter o servico de Suporte Técnico disponivel para a abertura e
acompanhamento de chamados em tempo integral, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, todos os dias do ano, inclusive sdbados, domingos e feriados.

9.10. Da Confidencialidade e Prote¢ao das Informacgoes

9.10.1. A contratada obriga-se a manter absoluto sigilo sobre todas as informagdes técnicas,
operacionais, estratégicas, digitais, de seguranca e quaisquer dados sensiveis aos quais tiver acesso em
razdo da execucdo do contrato, sendo vedada sua divulgacdo, reproducdo ou utilizacdo para finalidades
distintas da prestacao dos servigos contratados;

9.10.2. A contratada devera resguardar a confidencialidade das configuracdes, topologias, regras
de seguranca, enderecamentos IP, politicas de acesso e demais parametros de rede da Contratante, sendo
proibido compartilha-los com terceiros, fornecedores externos, parceiros ou colaboradores nao
autorizados;

9.10.3. Somente poderdo atuar no ambiente da Contratante profissionais previamente autorizados
e cadastrados, devendo a contratada garantir que tais colaboradores estejam cientes e cumpram
integralmente as normas de sigilo e seguranca estabelecidas neste contrato, respondendo integralmente
por atos, omissGes ou vazamentos praticados por eles;

9.10.4. Quaisquer dados ou configuracbes da Contratante eventualmente armazenados pela
contratada durante o suporte deverdao permanecer protegidos por mecanismos adequados de seguranca
da informacao, vedado o armazenamento em dispositivos pessoais, midias nao criptografadas ou servicos
de nuvem nao autorizados;

9.10.5. E expressamente vedada a realizagdo de registros fotograficos, filmagens ou qualquer
forma de captura de imagem das instalacdes fisicas, equipamentos, cabeamento, topologias de rede,
ambientes de Data Center, bem como de documentos técnicos, diagramas ou configuracbes da
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contratante, sem autorizacdo formal. O descumprimento desta obrigacdo sujeitara a contratada as
sangdes cabiveis, sem prejuizo das responsabilidades legais aplicaveis;

9.10.6. Ao término do contrato, a contratada deverd entregar todas as informacdes, registros, logs,
inventarios e configuracdes pertencentes a Contratante e, quando solicitado, comprovar a destruicao
segura de cdpias, backups ou quaisquer dados sob sua guarda, ressalvados aqueles cuja manutencdo seja
exigida por lei;

9.10.7. A contratada sera integralmente responsavel por qualquer vazamento, exposicao, perda ou
utilizacdo indevida de informacdes da Contratante decorrente de acdo ou omissdo sua ou de seus
colaboradores, sujeitando-se as penalidades contratuais, civis e administrativas aplicaveis;

9.10.8. A contratada devera comunicar imediatamente a Contratante qualquer incidente de
seguranca que envolva dados, configuracbes, acessos ou equipamentos relacionados ao contrato,
adotando a¢des imediatas de contenc¢ao e mitigacao.

10. DO RECEBIMENTO DO OBJETO

10.1. Ao término do més de execug¢do dos servicos, a Contratada encaminhara a Assembleia
Legislativa o Relatorio de Execug¢ao dos Servigos, com as requisicdes atendidas no més anterior, em
conformidade com o subitem 9.7.7 deste Termo de Referéncia;

10.2. Caso o Gestor do Contrato concorde com as informagOes constantes no Relatdrio de
Execugdo dos Servigos, encaminhard o aceite, autorizando-a a emitir a respectiva fatura/nota fiscal do
periodo (més), conforme o relatdrio apresentado.

10.3. Prazos e CondigGes para Recebimento Provisdrio e Definitivo do Objeto

10.3.1. O objeto do contrato sera recebido provisoriamente, pelos fiscais técnicos, mediante termo
detalhado, quando verificado o cumprimento das exigéncias de carater técnico;

10.3.2. O objeto do contrato sera recebido definitivamente, por comissdao designada para este fim,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais;

10.3.3. Para efetiva¢cdo do recebimento provisério devera constar os seguintes documentos:

a) Termo de recebimento provisério contendo, de forma detalhada, o registro, a analise e a conclusdo acerca das
ocorréncias na execucao do objeto, expedida pelo fiscal técnico, juntamente com documentos comprobatérios,
quando for o caso;

b) Certificagdo do documento fiscal apresentado para pagamento, atestando sua conformidade com o objeto
executado;

¢) Quando for o caso, comprovante de incorporagdo do objeto ao Sistema Patrimonial da ALERO, expedida pelo
setor de Almoxarifado e Patrimonio, nos casos de materiais de consumos estocaveis, bens permanentes, obras
e instalagGes.

10.3.4. Os bens e/ou servicos poderdo ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisério, quando em desacordo com as especificacdes constantes no Termo de Referéncia
e na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificacdo da contratada,
as suas custas, sem prejuizo da aplicagdo das penalidades;

10.3.5. O recebimento definitivo ocorrerd no prazo maximo de 10 (dez) dias uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a
verificacdo da qualidade e quantidade da execuc¢do do objeto e consequente aceitagao mediante termo
detalhado;

10.3.6. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento
das exigéncias contratuais;

10.3.7. No caso de controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade e
guantidade, deverd ser observado o teor do art. 143 da Lei n2 14.133, de 2021, comunicando-se a
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empresa para emissdao de Nota Fiscal quanto a parcela incontroversa da execucdo do objeto, para efeito
de liquidagdo e pagamento;

10.3.8. O prazo para a solucdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela Administracao
durante a andlise prévia a liquidacdo de despesa, ndo serd computado para os fins do recebimento
definitivo;

10.3.9. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca e responsabilidade ético-profissional pela perfeita execucdo do objeto.

11. DAS OBRIGAC6ES DA CONTRATANTE

11.1. Promover o acompanhamento e a fiscalizacdo da execuc¢do contratual, por intermédio de

gestor e fiscais designados formalmente pela Superintendéncia de Tecnologia da Informacao, registrando
em documento préprio as ocorréncias verificadas e comunicando a contratada, de forma tempestiva, as
ndo conformidades que demandem providéncias;

11.2. Prestar os esclarecimentos necessarios sempre que solicitados pela contratada, de forma a
viabilizar o pleno cumprimento das obrigacdes contratuais;

11.3. Permitir o livre acesso dos representantes da contratada, devidamente identificados, aos
documentos e locais relacionados a execu¢do do contrato, observadas as normas de seguranga da
ALE/RO;

11.4. Adotar as providéncias administrativas necessarias para permitir que a contratada cumpra
suas obrigacdes nos prazos e condi¢des estabelecidos;

11.5. Realizar conferéncia técnica e documental dos bens e servicos entregues, por meio da
Comissdo de Acompanhamento, Fiscalizacdo e Recebimento de Informatica, atestando a conformidade
somente quando comprovada a entrega total ou parcial do objeto contratado, de acordo com as
especificacoes;

11.6. Certificar-se do atendimento integral as exigéncias previstas no Termo de Referéncia e no
edital, como condigdo para a formalizagdao e manutengdo do contrato;

11.7. Efetuar a publicacdo do termo contratual e de seus aditivos, conforme determina a Lei n2
14.133/2021;

11.8. Efetuar os pagamentos devidos a contratada na forma e prazos estabelecidos no contrato e
no edital;

11.9. Aplicar as penalidades cabiveis a contratada, nos casos de inexecucao total ou parcial das
obrigacdes, em conformidade com o contrato e com a legislacdo vigente;

11.10. Suspender o pagamento caso os bens ou servi¢os sejam entregues em desacordo com as
especificagdes contratuais, até que a situagao seja regularizada;

11.11. Rejeitar, no todo ou em parte, bens ou servicos que ndo atendam as especificacoes
técnicas e condicdes estabelecidas no contrato e no Termo de Referéncia.

12. DAS OBRIGAGCOES DA CONTRATADA

12.1. Indicar formalmente um preposto responsavel pelo acompanhamento e execucdo

contratual, que atuara como interlocutor da contratada junto a ALE/RO, para tratar de assuntos relativos
ao cumprimento das cldusulas contratuais e participar de reunides de acompanhamento, sempre que
solicitado pela Contratante;

12.2. Responder integralmente por perdas e danos causados a ALE/RO ou a terceiros,
decorrentes de acdo ou omissdo, dolosa ou culposa, de seus empregados, prepostos ou subcontratados,
independentemente de outras san¢des contratuais ou legais cabiveis;

12.3. Fornecer a seus técnicos todos os instrumentos, equipamentos e insumos necessarios a
execucao dos servicos, garantindo sua adequacao técnica e seguranga;
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12.4. Manter seus empregados, quando nas dependéncias da ALE/RO, sujeitos as normas
internas desta casa;

12.5. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o objeto
deste Termo de Referéncia em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucao,
ou de materiais empregados;

12.6. Comunicar, com antecedéncia minima de 7 (sete) dias, a realizacdo de quaisquer paradas
programadas destinadas a manutencdo preventiva ou a execuc¢ao de ajustes e adaptacdes em sua rede. O
total anual de paralisacdes programadas ndo poderd exceder 48 (quarenta e oito) horas corridas;

12.7. Cada intervengdo devera ter duragdo maxima de 6 (seis) horas corridas e ocorrer,
preferencialmente, aos sdbados, domingos ou feriados, ou, quando indispensdvel, fora do hordrio de
expediente da ALE/RO em dias Uteis, de forma a mitigar impactos na operagao;

12.8. Utilizar equipamentos homologados pela Anatel e ABNT, no que diz respeito a normas
técnicas e ambientais;

12.9. Respeitar as Normas Brasileiras - NBR publicadas pela Associacdo Brasileira de Normas
Técnicas sobre residuos sélidos, incluindo praticas de logistica reversa;

12.10. Realizar a limpeza e organizacdo do local apds a realizacdo de servicos técnicos,
descartando os materiais corretamente sempre que necessario;

12.11. Disponibilizar uniforme e crachd aos técnicos responsdveis pela execu¢ao dos servicos no
ambiente da ALE/RO;

12.12. Recolher todos os equipamentos de sua propriedade que tiverem sido utilizados na
execucdo dos servigos e que estiverem nas dependéncias da ALE/RO, bem como revogar os perfis de
acesso que tiverem sido criados em razdo do contrato, quando do encerramento da vigéncia contratual,
no prazo de até 30 (trinta) dias corridos, salvo se houver autoriza¢do formal do(a) Gestor(a) do Contrato,
permitindo a retirada em prazo distinto;

12.12.1. Apds o prazo estipulado no item acima a ALE/RO guardard o equipamento em depdsito por
30 (trinta) dias consecutivos e apods este periodo descartara o equipamento;

12.13. Observar, em qualquer caso, as melhores praticas em seguranca da informag¢ao bem como
a legislacdo pertinente, inclusive a aplicacdo da LGPD (Lei Geral de Protecdo de Dados) no manuseio de
informacdes e dados pessoais;

12.14. Arcar com responsabilidades decorrentes de falhas técnicas, descumprimento de SLA ou
violacdo de confidencialidade;

12.15. Disponibilizar, sempre que solicitado, toda a documentacdo técnica da solugdo, incluindo
manuais, diagramas, topologias e relatérios de manutencao;

12.16. Manter, durante toda a vigéncia contratual, as condi¢cdes de habilitacdo e qualificacdo
exigidas na fase de licitacao;

12.17. Garantir que somente profissionais previamente autorizados tenham acesso ao ambiente
técnico da Contratante;

12.18. Fornecer todos os equipamentos necessarios ao funcionamento do link, em perfeito
estado e compativeis com a solucdo contratada;

12.19. Fornecer equipamentos novos, similares ou superiores, sempre que substituicdo for
necessaria;

12.20. Aceitar, nas mesmas condicdes contratuais, acréscimos ou supressdes no objeto
contratado, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, conforme
art. 125 da Lei n? 14.133/2021.

13. DO VALOR ESTIMADO

13.1. A pesquisa de mercado destinada a estimativa de precos serd oportunamente anexada aos
autos pela Secretaria de Compras e Licitacdes, em conformidade com o disposto na Resolug¢dao n? 593, de
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30 de outubro de 2024.

14. DOTAGAO ORCAMENTARIA

14.1. A despesa decorrente da contratacdo correrd por conta dos recursos consignados a
Assembleia Legislativa do Estado de RondOnia na seguinte classificagdo: Programa de Trabalho:
01.001.01.126.1006.2405 Potencializar a Gestdo de Tecnologia da Informacdo e Comunicac¢do, Naturezas
de Despesa: 33.90.40, Fonte de Recurso: 1500.

15. DO PAGAMENTO

15.1. O pagamento serd efetuado por meio de ordem bancaria e depdsito em conta corrente
indicada pelo Contratada, a vista da fatura/nota fiscal por ele apresentada, devidamente certificada pelo
gestor do contrato, sendo efetuada a retencdo na fonte dos tributos e contribuicdes elencadas nas
disposicGes determinadas pelos érgdos fiscais e fazendarios, em conformidade com as legislacbes e
instrugdes normativas vigentes;

15.2. O pagamento sera efetuado em até 30 (trinta) dias consecutivos, contados a partir da
apresentacdo da nota fiscal ou documento de cobranca equivalente, conforme art. 642 da Resolugdo n?
593/2024-ALE/RO, observando os prazos previstos de execuc¢do, através de ordem bancaria em favor da
CONTRATADA, devidamente certificada, atestada pela Comissdao de Acompanhamento Fiscalizacdo e
Recebimento da Informatica da ALE/RO;

15.3. O pagamento somente serd efetuado se houver o aceite/certificagdo do gestor do Contrato
na fatura/nota fiscal e a documentacdo da empresa estiver regular. Se a fatura/nota fiscal ndo for
apresentada ou for apresentada em desacordo ao contratado, com irregularidades ou ainda se a
documentacdo da empresa estiver irregular, o prazo para o pagamento serd interrompido até que a
Contratada providencie as medidas saneadoras necessdrias a sua regularizacdo formal, ndo implicando
gualquer 6nus para a Assembleia;

15.4. Sanadas a irregularidades, o prazo sera contado do inicio a partir da data de protocolo da
comunicagdo escrita da regularizacao das falhas e omissdes pelo contratado;

15.5. O Contratante podera sustar o pagamento de qualquer fatura, no todo ou em parte, nos
casos de:

a) Existéncia de qualquer débito para com o Contratante; e
b) Execuc¢do do objeto em desacordo com as condi¢Ges contratadas.

15.6. Instrucdo para Pagamento: A Nota Fiscal deverd ser emitida com o CNPJ da Contratada e vir
acompanhada das seguintes certiddes de regularidade, sob pena de suspensao do prazo de pagamento:

a) Certiddo de Débitos Relativos a Créditos Tributdrios Federais e a Divida Ativa da Unido (CND);
b) Certificado de Regularidade do FGTS (CRF);
c) Certiddo Negativa de Débitos Trabalhistas (CNDT);
d) CertidGes de Regularidade junto as Fazendas Estadual e Municipal.
15.7. Da Retencao do Imposto de Renda

15.7.1. Conforme o disposto no Decreto Estadual n2 27.546, de 20 de outubro de 2022, o Estado
de Ronddnia detém a titularidade do Imposto sobre a Renda Retido na Fonte (IRRF) incidente sobre os
pagamentos efetuados a pessoas fisicas ou juridicas contratadas para o fornecimento de bens ou
prestacao de servicos;

15.7.2. As licitantes deverdao, obrigatoriamente, observar o teor do referido Decreto e suas
respectivas aliquotas, que serdo retidas na fonte pela ALE/RO no momento da liquida¢do da despesa, de
acordo com a natureza do objeto e a tabela de retengao vigente da Receita Federal do Brasil;

15.7.3. E responsabilidade da contratada a emissdo da nota fiscal eletrénica com o destaque do
valor do imposto a ser retido, observando as isencdes ou aliquotas diferenciadas previstas na legislacao
federal para empresas optantes pelo Simples Nacional, quando aplicavel.
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15.8. Os pagamentos observardao a ordem cronoldgica de exigibilidade dentro de cada categoria
de contratos, nos termos do Art. 141 da Lei n? 14.133/2021, salvo em casos de urgéncia ou interesse
publico devidamente justificados pela autoridade competente da ALE/RO;

15.9. A Administracdo poderd descontar do pagamento eventuais multas moratdrias ou
compensatodrias aplicadas a Contratada, bem como valores referentes a danos causados ao patrimoénio da
Casa, garantida a prévia defesa;

15.10. Havendo erro na apresentacdao da Nota Fiscal ou qualquer outra circunstancia que impeca
a liquidacdo da despesa, o pagamento ficard sobrestado até que a Contratada providencie as medidas
saneadoras, ndo sendo devido, neste caso, qualquer acréscimo de corre¢do monetdaria ou juros;

15.11. Nao serd efetuado pagamento a empresa Contratada enquanto pendente de liquidacdo de
gualquer obrigacdo que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere
direito ao pleito de reajustamento de precos ou correcdo monetaria;

15.12. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacgdo,
mediante aplicacdo do indice IPCA de correcdo monetaria;

15.13. O pagamento efetuado a Contratada ndo a isentara de suas responsabilidades vinculadas
ao fornecimento, especialmente aquelas relacionadas com a qualidade e validade, nem implicara
aceitacao definitiva do fornecimento.

16. DAS SANGCOES ADMINISTRATIVAS

16.1. A contratada que, sem justa causa, ndo cumprir as obrigacdes assumidas ou infringir os
preceitos legais (ressalvados os casos fortuitos ou de forca maiores, devidamente justificados e
comprovados), aplica-se as seguintes penalidades constantes na Lei 14.133/2021, conforme a natureza e
gravidade da falta cometida e sem prejuizo de outras san¢des pertinentes a espécie, podendo, ainda,
implicar na sua rescisao;

16.2. A Contratada devera assegurar a disponibilidade mensal minima de 99,7% dos links de
comunicagdo, conforme especificagbes do presente Termo de Referéncia, o ndo atingimento da
disponibilidade contratada acarretara a aplicacdo de glosas financeiras, conforme a Tabela 1 — Aplicacdo
de Glosa, incidente sobre o valor mensal do link na sessao 8.8 Da Disponibilidade;

16.3. Além das glosas e multas previstas para o ndo atingimento do SLA de disponibilidade, serdo
aplicadas glosas a Contratada quando ndo forem atendidos os prazos maximos para atendimento inicial e
solugdo, definidos na Tabela 2 — SLA de Atendimento, da sessdo 8.9.8, conforme os pontos obtidos:

| - Menor que 2: 0% de desconto;

Il - Maior ou igual a 2 e menor que 5: 2% de desconto;
I - Maior ou igual a 5 e menor que 8: 5% de desconto;
V- Maior que 8 pontos: 15% de desconto;

16.4. Sem prejuizo das glosas e multas, a Contratada poderd ser sancionada conforme a
gravidade pelas infragdes administrativas previstas nesta Lei as seguintes san¢ées:

| - adverténcia;

Il - multa;

" - impedimento de licitar e contratar;

IV - declaragdo de inidoneidade para licitar ou contratar.

16.4.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos
para o servico contratado;

16.4.2. Multa de:
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16.4.2.1. 0,1% (um décimo por cento) por dia sobre o valor adjudicado em caso de atraso
injustificado na execugdo dos servigos, limitada a incidéncia de 15 (quinze) dias. Apds o décimo quinto dia
e a critério da Administracdo, no caso de execu¢do com atraso, podera ocorrer a ndo-aceitacdo do objeto,
de forma a configurar, nessa hipdtese, inexecucdo total da obrigacdo assumida, sem prejuizo da rescisao
unilateral da avenca;

16.4.2.2. 1% (um por cento) sobre o valor adjudicado, em caso de atraso injustificado na execucao
do objeto, por periodo superior ao previsto no subitem acima, ou de inexecucdo parcial da obrigacao
assumida;

16.4.2.3. 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecug¢do total da
obrigacdo assumida;

16.4.2.4. SancGes de adverténcia e de impedimento de licitar e contratar com a Administracdo
Publica pelo prazo de até cinco anos.

16.4.3. As multas devidas e/ou prejuizos causos a Contratante serdo deduzidos dos valores a
serem pagos.

16.4.4. A autoridade competente pela aplicacdo das sang¢des levarda em consideragao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo,
observado o principio da proporcionalidade;

16.5. A aplicagdao das sangdes observard o devido processo administrativo, garantindo a
Contratada a ampla defesa e o contraditério, conforme art. 158 da Lei n® 14.133/2021.

17. DA GESTAO E FISCALIZACAO

17.1. O acompanhamento e a fiscalizacdo das contratacdes advindas deste Termo de Referéncia
serdo realizados por Gestor e Fiscal(is), a serem designados formalmente pela Superintendéncia de
Tecnologia da Informacdo da ALE-RO, em estrita observancia ao Art. 117 da Lei Federal n? 14.133/2021 e
aos dispositivos da Resolugdo n? 593/2024 - ALE/RO;

17.2. As atribuicdes, competéncias e responsabilidades dos agentes publicos designados para a
gestdo e fiscalizacdo encontram-se detalhadas na Resolucdo n? 593, de 30 de outubro de 2024, da
Assembleia Legislativa do Estado de Rondénia, a qual a Contratada declara pleno conhecimento;

17.3. O Gestor e o Fiscal do contrato deverdo exercer suas respectivas competéncias conforme
preconiza o Anexo X, SecGes |, II, Ill, IV, V, VI e VIl da Resolugdo n® 593/2024, que estabelece as
disposicOes regulamentares acerca das atribuicbes e procedimentos de licitacbes e contratos
administrativos no ambito deste Poder Legislativo;

17.4. A atividade de fiscalizacdo exercida pela Assembleia Legislativa ndo exclui, tampouco reduz,
a responsabilidade integral e exclusiva da Contratada por quaisquer irregularidades, danos causados a
Administragdo ou a terceiros, imperfeigdes técnicas, vicios redibitorios ou erros de execugao, instalagao e
configuragdo, nos termos do Art. 120 da Lei n2 14.133/2021 e das diretrizes de responsabilidade previstas
na Resolu¢do ALE/RO n2 593/2024;

17.5. As comunicag¢des entre a fiscalizacdo da ALE/RO e a Contratada deverdo ser realizadas
preferencialmente por escrito, via e-mail oficial, admitindo-se o uso de mensagem eletrdnica, para fins de
registro e instrucdo processual, conforme as diretrizes de transparéncia da Casa.

18. DO REAJUSTE

18.1. Os precos contratados serdo reajustados anualmente por meio do reajustamento em
sentido estrito, mediante a aplicagdo da variacdo do IPCA (indice Nacional de Pregos ao Consumidor
Amplo), conforme autorizado pelo Art. 25, § 89, inciso | da Lei Federal n? 14.133/2021 e Art. 74 da
Resolugdo n2 593/2024/ALE;

18.2. A contratada tera direito a reajuste de precos a cada 1 (um) ano, contados a partir da data
da apresentacdo da proposta comercial ou do ultimo reajuste, devendo ser demonstrada de forma
analitica a variacdo dos custos do contrato, devidamente justificada;
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18.3. A contratada devera fornecer ao contratante oficio contendo os calculos do reajuste sendo
utilizado como base o indice citado, e havendo acordo entre as partes, os precos dos servigos serdo
reajustados por meio de apostilamento apds a ratificacdo do cdlculo pelos setores de Contabilidade e
Controle, a autoriza¢cdo do Ordenador de Despesas e a manifestacdo do setor de Planejamento quanto a
disponibilidade orgamentadria, nos termos do art. 136, inciso |, da Lei n? 14.133/2021 e do art. 78 da
Resolucdo n2 593/2024/ALE;

18.4. A contratante devera manifestar se no prazo de no maximo 15 dias consecutivos;

18.5. Nos reajustes subsequentes ao primeiro, o periodo minimo de um ano serd calculado a
partir dos efeitos financeiros do ultimo reajuste.

19. FORMA E CRITERIO DE SELECAO DO FORNECEDOR

19.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITAGAO, na

modalidade PREGAO sob a forma ELETRONICA, com adogdo do critério de julgamento pelo MENOR
PRECO;

19.2. Conforme estabelecido na Resolug¢do n°® 593, Anexo Il, Art. 7°, Inciso VIII, de 10/2024:
"quanto ao parcelamento do objeto, observada a configura¢éo e o grau de maturidade do mercado
relevante, bem como o0s aspectos técnicos e econdémicos atinentes ao objeto, deverdo ser considerados a
viabilidade da divisGio do objeto, o dever de se buscar a ampliagdo da competico e de se evitar a
concentragdo de mercado [...]". Desse forma, a divisdo do objeto foi pautada em critérios técnicos e
econdmicos, buscando maior competitividade e melhor configuracao técnica;

19.3. Grupo 1 e 2: Para assegurar o mais alto nivel de redundancia, o Item Unico do Grupo 1
devera ser obrigatoriamente fornecido por empresa distinta daquela responsavel pelo Grupo 2. Trata-se
de um links dedicados e redundantes que exigem infraestrutura fisica completamente independente, o
gue reduz significativamente o risco de indisponibilidade em casos de falha da rota principal de um dos
provedores;

19.4. Grupo 3: Neste grupo foram agrupados os itens por similaridade dos servicos, que envolve
apenas instalacdo de fibra dptica de um ponto A ao ponto B sem fornecimento direto de internet. Este
servico geralmente é amplamente realizado por provedores até mesmo de pequeno porte por ndo ser um
servico de alta complexidade, enquanto que a grandes operadoras que fornecem apenas links de internet
encontram limitagdes neste campo. Outrossim, é que a separacdo garante maior competitividade, pois
ndo sé provedores poderdo participar, mas também empresas especializadas apenas em servicos de
cabeamento dptico. Além disso, a eventual divisdao deste grupo resultaria na formacao de contratos de
pequena expressao econOmica. Nesse sentido, em observancia a Simula n? 8 do Tribunal de Contas do
Estado de Rondoénia (TCE-RO), destaca-se que: “A Administragdo Publica em geral deverd restringir a
utilizagéo do critério de julgamento menor pregco por lote, reservando-a aquelas situagbes em que a
fragmentagcdo em itens acarretar a perda do conjunto; perda da economia de escala; redundar em
prejuizo a celeridade da licitagdo; ocasionar a excessiva pulveriza¢cGo de contratos ou resultar em
contratos de pequena express@o econémica”.

20. TRATAMENTO DE ME/EPP E CONSORCIOS

20.1. Nos termos do art. 49 da Lei Complementar n? 123/2006, afasta-se a aplica¢do da reserva
de cotas prevista no art. 48, inciso lll, tendo em vista que, conforme andlise técnica e econbmica do
objeto, sua eventual ado¢do comprometeria a eficiéncia, a economicidade e a adequada execugao
contratual;

20.2. No que se refere aos Grupos 1 e 2, trata-se de objeto de natureza indivisivel, uma vez que
a solucdo demanda a contratacdo de links dedicados com redundancia, exigindo infraestrutura fisica
independente e a participacdo de provedores distintos. A fragmentacdo adicional do objeto, para fins de
reserva de cotas, comprometeria a arquitetura de redundancia, a disponibilidade e a confiabilidade dos
servicos, elementos essenciais a continuidade operacional da Administracao;

20.3. Quanto ao Grupo 3, os itens foram agrupados por similaridade técnica, visando ganho de
escala, eficiéncia na execugdo e ampliacdo da competitividade. A criacdo de cotas acarretaria perda de
economia de escala, aumento da complexidade contratual e risco de pulverizacdo em contratos de
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pequena expressdao econdmica, em desacordo com o entendimento consolidado na Sumula n2 8 do
Tribunal de Contas do Estado de Rond6nia (TCE-RO);

20.4. As microempresas e empresas de pequeno porte poderao usufruir dos beneficios previstos
nos arts. 42 a 49 da Lei Complementar n2 123/2006 e no art. 42 da Lei n? 14.133/2021, conforme
aplicavel ao caso;

20.5. Em conformidade com o Art. 15 da Lei n? 14.133/2021 e o Anexo |l da Resolugdo ALE/RO
n2 593/2024, fica vedada a participacdo de empresas reunidas em consorcio para esta contratagdo, visto
gue o objeto (link de internet e suporte técnico) possui baixa complexidade técnica e o mercado relevante
na capital (Porto Velho) apresenta elevado grau de maturidade e competitividade. A vedagao visa evitar a
complexidade desnecessaria na gestao e fiscalizagdo contratual, garantindo que uma Unica empresa
detenha a responsabilidade integral pela infraestrutura e pelo suporte (SLA), assegurando a eficiéncia
administrativa.

21. DA PROTECAO DE DADOS E SEGURANGA DA INFORMAGAO

21.1. Em observacdo as determinaces constantes da Lei n2 13.709, de 14 de agosto de 2018 —
LEl GERAL DE PROTECAO DE DADOS (LGPD), o CONTRATANTE e a CONTRATADA se comprometem a
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais;

21.2. A contratada devera declarar ciéncia e concordancia com as disposicdes de sigilo e
confidencialidade, mediante a assinatura do Termo de Confidencialidade e Sigilo constante do ANEXO Il e
seus anexos.

22. DAS DISPOSICOES GERAIS
22.1. As informacodes contidas neste Termo de Referéncia ndo sao classificadas como sigilosas;
22.2. As omissdes, duvidas e casos nao previstos neste instrumento, serdo resolvidos e decididos

aplicando as regras contratuais e a Lei Federal n? 14.133/2021;
22.3. Sao partes integrantes do presente Termo de Referéncia:

a) ANEXO | - ESPECIFICACOES TECNICAS PRELIMINARES;

b) ANEXO Il - TERMO DE CONFIDENCIALIDADE E SIGILO;

c) ANEXO Il - TERMO DE CIENCIA E COMPROMISSO INDIVIDUAL.
23. DO FORO

23.1. Fica eleito o foro da Comarca de Porto Velho/RO para dirimir quaisquer controvérsias
decorrentes da execu¢do do objeto contratual, com renuncia expressa de qualquer outro, por mais
privilegiado que seja.

24. DAS ASSINATURAS
Solicitado por:

Rafael Ribeiro da Frota
Superintendente de Tecnologia da Informacao

Elaborado por:

Cristiano José Frassato
Analista Legislativo

Kim Rober Leite de Lima Sampaio
Assistente Legislativo
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ANEXO I - ESPECIFICAGOES TECNICAS PRELIMINARES

1.1. ITEM 1 GRUPO 1 E 2 - LINK DEDICADO DE 2 GBPS + SERVICO ANTI-DDOS

1.1.1. A Contratada devera fornecer um circuito de acesso a internet, composto por roteadores e demais
equipamentos de transmissdo de dados dedicados (exclusivos);

1.1.2. O acesso a rede mundial de computadores — Internet sera feito por uma estrutura totalmente unica, ndo
podendo em hipdtese alguma compartilhar os links ou equipamentos com a rede MPLS;

1.1.3. Deve ser fornecida conectividade IP com a Internet dedicada, suportando aplicagdes TCP/IP, com
velocidade conforme descrita na tabela constante neste Termo;

1.1.4. Ainterligacdo da ALE/RO com a Internet devera ser realizada por link dedicado ponto-a-ponto, e a
CONTRATADA devera fornecer, juntamente com este link, no minimo 4 (quatro) enderecos IP validos para
acesso a Internet;

1.1.5. Deve possuir politica de roteamento que permita transito nacional e internacional para a CONTRATANTE;
1.1.6. Fornecer o servico de DNS Secundario e Reverso em suas instalagoes;

1.1.7. O servico de DNS deverd ser compativel com o protocolo DNSSEC;

1.1.8. Conectividade IP — Internet Protocol — a 2Gbps (gigabytes por segundo), velocidade fixa, full duplex,
sincrona, simétrica e permanente;

1.1.9. A licitante deverd possuir Termo de Autorizacdo da ANATEL para prestacdo do servico;

1.1.10. Os servicos deverdo estar disponiveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, com
indice de disponibilidade mensal minimo de 99,7%;

1.1.11. O tempo maximo de recuperagao do link devera ser de até 2 (duas) horas corridas, contadas a partir da
abertura do chamado técnico;

1.1.12. O prazo maximo para instalagao do link serd de 30 dias corridos a contar da assinatura do contrato;
1.1.13. O link dedicado devera ser obrigatoriamente instalados em fibra éptica;

1.1.14. A CONTRATADA deverd assegurar os seguintes padroes minimos de desempenho para o servico:

a) Devera ser garantida laténcia fim a fim (end-to-end) de, no méaximo, 40 ms, medida entre o ponto de acesso
da CONTRATANTE e o backbone nacional da CONTRATADA utilizando metodologia baseada em ICMP ou
equivalente;

b) Devera ser garantido uma perda de pacotes fim a fim (end-to-end) de no maximo 1%;

c) Deverd ser garantido nivel de disponibilidade minima de 99,7%, entendida como o percentual de tempo em
gue o servico contratado permanece plenamente operacional, em determinado periodo de apuracdo mensal,
excluidas as janelas de manutengdo previamente programadas e devidamente comunicadas. A
indisponibilidade devera ser contabilizada a partir da interrupc¢do total do servigco ou degradacdo que inviabilize
seu uso;

d) Entende-se por disponibilidade, a liberacdo dos links de comunicag¢des por parte da CONTRATADA, apds
instalagdo, configuragdo e constatagao do perfeito funcionamento dos mesmos conectados a Rede Corporativa;
e) Qualquer paralisacdo sera considerada como indisponibilidade desde que comprovadamente a falha nao seja
ocasionada pela CONTRATANTE.

1.2. Especificagdo do Servigo de Prote¢do no Contra Ataques DDoS

1.2.1. A Contratada devera disponibilizar em seu backbone protecdo contra ataques de negacao de servico,
evitando assim a saturacao da banda da internet e indisponibilidade dos servicos em momentos de ataques
DoS (Denial of Service) e DDoS (Distributed Denial of Service).

1.2.2. A Contratada deve disponibilizar um Centro Operacional de Seguranca (SOC — Security Operations
Center) no Brasil, com equipe especializada em monitoramento, detec¢ao e mitigacdo de ataques, com opg¢ao
de atendimento através de telefone 0800 ou aplicativo mensageiro, em idioma portugués brasileiro, durante as
24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

1.2.3. A solugdao ANTI-DDoS devera prover o servigo de mitigacdo de ataques de negac¢do de servico (DoS —
Denial of Service) para o circuito de conectividade IP dedicada a internet, sejam eles distribuidos (DDoS —
Distributed Denial of Service) ou ndo.

1.2.4. O ataque deverd ser mitigado, separando o trafego legitimo do malicioso, de modo que os servicos de
internet providos pelo cliente continuem disponiveis.

1.2.5. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo
trafego restante ndo devera sofrer nenhuma forma de limpeza ou desvio.

1.2.6. A Solugdo devera possuir mecanismos para filtragem de pacotes an6malos, garantindo a validade das
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conexoes, sem efetuar qualquer limitagdo com base no nimero de sessdes ou de pacotes por enderego, de
modo a evitar o blogueio de usuarios legitimos.

1.2.7. A Contratada deve tomar todas as providéncias necessarias para recompor a disponibilidade do link em
caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento do mesmo.

1.2.8. Nos periodos de ataque a laténcia do circuito devera ser de no maximo 150ms (cento e cinquenta
milissegundos) quando a mitigacdo se originar dos centros de limpeza nacionais e de no maximo 250ms
(duzentos e cinquenta milissegundos) quando se originar dos centros internacionais.

1.2.9. A Solucgdo devera possuir funcionalidades de monitoramento, deteccdo e mitigacdo de ataques, mantidas
em operacgdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo
de vigéncia contratual.

1.2.10. A analise realizada para fins da Solucdo devera ser passiva sem utilizacdo de elementos da rede da
ALE/RO para coleta dos dados a serem analisados.

1.2.11. A mitigagdo de ataques devera ser baseada em arquitetura na qual hd o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de altera¢des do plano de roteamento.

1.2.12. A Solucgdo deverd suportar a mitigacao automatica de ataques, utilizando multiplas técnicas como White
Lists, Black Lists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes malformados, técnicas de
mitigacdo de ataques aos protocolos HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, correio eletrbnico, bloqueio
por localizacdo geografica de enderecos IP, dentre outras.

1.2.13. A Solucdo deverd implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques
gue facam o uso ndo autorizado de recursos de rede, para protocolo IPv4, incluindo, mas ndo se restringindo os
seguintes:

a) ataques de inundac¢do (Bandwidth Flood), incluindo Flood de UDP e ICMP;

b) ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;

c) ataques que utilizam fragmentacdo de pacotes, incluindo pacotes IP, TCP e UDP; e

d) ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem (IP Spoofing);

1.2.14. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de bordas da
Contratada.

1.2.15. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo especificadas ou sature as
conexoes do AS, deverdo ser tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo por
blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered
Black Hole.

1.2.16. Realizar a comunicacdo da ocorréncia do ataque a ALE/RO, imediatamente apds a deteccdo:

a) A Solugdo devera permitir a prote¢do, no minimo, do trafego dos servigos web (HTTP/HTTPS), DNS, VPN, FTP)
e correio eletrbnico;

1.2.17. A Contratada devera disponibilizar relatdrios mensais de mitigacao de ataques, contendo no minimo
horario de inicio do ataque, hordrio de inicio de acdo de mitigacao, horario de sucesso da mitigacdo e horario
de fim do ataque. Em conjunto com o relatdério mensal relatérios dinamicos deverao ser disponibilizados em
até 48h apds um ataque, por solicitacdo da ALE/RO.

1.2.18. A Contratada terda no maximo 15 (quinze) minutos para iniciar a mitigacdo de ataques de DoS e DDoS.
1.2.19. Os servicos ofertados deverdo operar no regime 24x7 (vinte e quatro horas por dia, sete dias por
semana).

1.2.20. O backbone IP do provedor devera ter saida com destino direto a outros provedores de backbone IP
Nacionais de nivel Tier 1, 2 e 3, com banda de 100Gbps no minimo.

1.3. Especificacdo do Roteador/Switch de demarcagdo (EDD):

1.3.1. Possuir no minimo 4 interfaces de comunicacdo do tipo SFP+ 10 Gbps;

1.3.2. Possuir no minimo 4 interfaces de comunicacao do tipo SFP 1 Gbps;

1.3.3. Throughput de no minimo 90 Gbps;

1.3.4. Os equipamentos deverao ser dimensionados, fornecidos, instalados, configurados, mantidos,
gerenciados e operados pela contratada e devera ser garantido o desempenho e os niveis de servigos;

1.3.5. Devem ser dimensionados para que tenham capacidade de encaminhamento de no minimo 75 Mpps
(Pacotes por Segundo);

1.3.6. Devem ser compativeis com as velocidades dos links conectados, limitado o uso de meméria a 70% do
total disponivel quando da carga méaxima da CPU;

1.3.7. Devem possuir suporte ao protocolo de gerenciamento SNMP e a MIB-Il, em conformidade com as RFCs
1157 e 1213, respectivamente;

1.3.8. Deve possuir suporte ao protocolo SNMPv2 e SNMPv3;
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1.3.9. A alimentagdo do equipamento deve ser automatica de 100-240V em 60Hz;
1.3.10. N3do estar incluso em lista de end-of-life ou end-of-support do fabricante;
1.3.11. Deverd ser montavel em rack com tamanho 19 polegadas, conforme especificacao EIA-310-D.

1.4. Servigo de Instalagao

1.4.1. Realizar a instalagdo completa do link dedicado nas dependéncias da ALE/RO, incluindo toda a
infraestrutura fisica e l6gica necessdria a ativacao do servico;

1.4.2. Fornecer, instalar e certificar todo o cabeamento dptico entre o ponto de entrada da operadora e o rack
de telecomunicag¢des da contratante, com conectores e adaptadores adequados;

1.4.3. Fornecer e instalar equipamentos terminais compativeis com a velocidade do link contratado;

1.4.4. Garantir que os materiais utilizados (cabos, conectores, bandejas, racks, protetores de surto) estejam de
acordo com as normas técnicas e possuam certificacdo reconhecida;

1.4.5. Identificar todos os pontos de conexdo com etiquetas padrdo, contendo cédigo, localizagdo e data de
instalacao;

1.4.6. Realizar testes de conectividade fim a fim, incluindo throughput, laténcia, jitter e perda de pacotes, com
registros formais de aceite técnico;

1.4.7. Garantir que toda a infraestrutura instalada permanega em operagao estavel e com acesso para
manutencdo, sem afetar o ambiente fisico existente.

2.1. ITEM 1 DO GRUPO 3 - TRANSPORTE DE DADOS/INTERCONEXAO, ATRAVES DE CABEAMENTO DE
FIBRA OPTICA DE REDE PRIVADA DE COMUNICAGAO DE DADOS

2.1.1. Contratacao de solucdo de infraestrutura para transporte de dados, por meio de enlace dptico dedicado,
destinado a interligacao de redes locais (LAN), devendo contemplar todos os insumos, materiais, equipamentos
e servigcos necessarios a plena implantacdo, operacao e funcionamento da solugdo;

2.1.2. O enlace devera ser disponibilizado em regime de clear channel (fibra apagada), garantindo meio fisico
exclusivo e transparente, sem qualquer tipo de tratamento, comutacdo ou roteamento por parte da
contratada;

2.1.3. A solugdo deverd suportar o trafego de aplicacGes corporativas diversas, incluindo, mas ndo se limitando
a sistemas de informacdo, transferéncia de arquivos, servicos de rede, voz sobre IP (VolP), videoconferéncia e
bancos de dados, utilizando protocolos padrdo de mercado;

2.1.4. Deverdo ser fornecidos todos os materiais necessdrios a interconexdao com os equipamentos da
contratante, incluindo, transceivers, cabos, corddes épticos e adaptadores, sendo os equipamentos ativos de
transmissdo de responsabilidade da CONTRATANTE;

2.1.5. O enlace deverd operar em modo full-duplex, com capacidade minima de 1 Gbps, simétrica, garantindo
transmissdo simultanea nos dois sentidos, sem degradagdo de desempenho;

2.1.6. A infraestrutura devera ser entregue devidamente testada e certificada, com apresentacdo de relatdrios
de atenuacao e continuidade do enlace;

2.1.7. O enlace serd monitorado em regime 24x7 pela contratante, garantindo a deteccdo de falhas,
provocando a pronta atuagdo para restabelecimento do servigo pela contratada em caso de falhas;

2.1.8. A CONTRATADA deverd prestar suporte técnico durante toda a vigéncia contratual, contemplando
manutencdo corretiva da infraestrutura dptica fornecida atendendo os niveis de qualidade dos servicos (SLA);
2.1.9. O enlace devera ser implantado em infraestrutura O&ptica dedicada, ndo sendo admitido
compartilhamento com redes de terceiros.

2.2. ITEM 2 GRUPO 3 - LANGAMENTO DE CABO OPTICO INTERNO ITEM 2 (ATE 60 METROS)

2.2.1. Este item serd utilizado como ponto de facilitagdo para a entrada de conexdes externas, interligado ao
Data Center, estando posicionado estrategicamente para atender a entrada de infraestrutura proveniente da
Rua Calama;

2.2.2. Fornecimento e lancamento de cabo dptico interno com 12 fibras monomodo com comprimento de até
60 metros, conforme norma ABNT NBR 14565, com material homologado pela ANATEL;

2.2.3. Instalac3o de DIO (Distribuidor Interno Optico) em rack padrio 19" no Data Center, com capacidade para
12 conexdes, adaptadores SC/APC e bandejas para acomodacio das fusdes;

2.2.4. Instalacdo de caixa de terminacdo dptica (CTO ou DIO) no ponto inicial, com conexdes SC/APC, conforme
necessidade do projeto, com identificagdao e prote¢do adequada;
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2.2.5. Todas a fibras deverdo ser fusiondas;

2.2.6. Medicdo de poténcia dptica e certificacdo do enlace com relatério em dBm e OTDR, atestando perdas
inferiores ou igual a 0,1 dB por ponto de fusao e perda total menor ou igual a 1 dB;

2.2.7. Fornecimento e acomodag¢do de todos os materiais de fixacdo (abracadeiras, fitas, velcros, buchas,
parafusos, suportes, etiquetas de identificacdo, etc.);

2.2.8. Instalagdo dutos, canaletas ou conduites aparentes (quando ndo houver infraestrutura disponivel), com
acabamento técnico e ndo invasivo, limitado a no maximo 10 (dez) metros;

2.2.9. Identificacdo visual de cabos, fibras e conectores em conformidade com o padrdao de nomenclatura da
contratante, facilitando manutencgao futura;

2.2.10. Organizacdo do cabeamento nos racks e terminais com curvaturas técnicas corretas, raio de curvatura
minimo respeitado e fixacdo sem tensao;

2.2.11. A contratada deverd apresentar relatério da certificacdo dos cabos em conformidade com a norma
vigente.

2.2.12. Especificagdao do cabo de fibra dptica:

a) Tipo: Monomodo;

b) Quantidade de fibras: 12 fibras;

c¢) Padrdo: ITU-T G.652.D;

d) Construcdo: Loose tube;

e) Aplicacdo: Interna (Indoor);

f) Revestimento: LSZH (Low Smoke Zero Halogen);

g) Deve suportar temperaturas entre -30/+70 °C;

h) O cabo deverd ser maledvel o suficiente para permitir curvas ao longo da rota de instalacdo, sem
comprometer o desempenho éptico

i) Deve ser homologado pela ANATEL.

2.2.13. Especificagdo do DIO (Distribuidor Interno Optico):

a) O DIO deve ser instalado em rack padrdo 19", com altura méaxima de 1U;

b) Deve disponibilizar as interfaces dpticas na parte frontal, no formato de patch panel, com adaptadores do
tipo SC/UPC (ou conforme padrdo adotado no ambiente);

c) A acomodacao das fibras no DIO deve prever guia de curvatura e sistema de retencdo que evite esforgos nas
conexoes;

d) O DIO deve conter acessorios necessarios para organizacao, identificacdo e protecdo das fibras dpticas (como
protetores de emenda, bandejas organizadoras e etiquetas de identificacdo).

2.2.14. Especificagdo da Caixa de Terminagdo Optica (CTO):

a) A caixa de terminagdo Optica (CTO) deve ser adequada para instalacdo em ambientes internos,
preferencialmente em parede ou superficie vertical;

b) Deve permitir as seguintes acomodacdes: até 12 cabos, emenda e/ou terminacdo de até 12 fibras dpticas
monomodo, com suporte a conectores do tipo SC/APC;

c) Deve ser fabricada em material resistente e ndo propagante de chamas (preferencialmente metal, ou ABS ou
policarbonato com tratamento anti-chama);

e) Deve conter bandeja(s) ou suporte(s) para acomodacdo de fusdes dpticas com protetores de emenda
térmicos ou mecanicos;

f) Deve possuir guia de curvatura interno para garantir o raio minimo adequado das fibras, evitando perdas por
microcurvaturas;

g) Deve permitir entrada de cabo 6ptico através de prensa-cabos ou passadores, com veda¢do adequada para
evitar acimulo de poeira e entrada de insetos;

h) Deve dispor de organizador ou suporte frontal para conectores épticos, com encaixe firme e identificacdo
visual das portas;

j) A caixa devera permitir manobras, organizagao e identificacdo das fibras dpticas de forma segura e eficiente.
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ANEXO Il - TERMO DE CONFIDENCIALIDADE E SIGILO
PARTES:
1. CONTRATANTE: Assembleia Legislativa do Estado de Ronddnia (ALE-RO), com sede em Porto Velho/RO.
2. CONTRATADA: [Nome da Empresa ], inscrita no CNPJ sob o n2 [00.000.000/0000-00].
CLAUSULA PRIMEIRA — DO OBJETO

O presente Termo tem por objetivo formalizar o compromisso de total sigilo e confidencialidade por parte da
CONTRATADA e de seus prepostos (funcionarios, estagiarios e consultores) em relagdo a todas as informacdes,
dados e infraestruturas a que tiverem acesso em razao da prestacdo de servicos de Tecnologia da Informacdo
na ALE-RO.

CLAUSULA SEGUNDA - DA DEFINICAO DE INFORMAGAO CONFIDENCIAL

Para fins deste termo, considera-se "Informac¢do Confidencial" todo e qualquer dado ou documento, fisico ou
digital, que ndo seja de dominio publico, incluindo, mas ndo se limitando a:

a) Infraestrutura: Topologias de rede, diagramas de sistemas, configuragdes de hardware, IPs e esquemas
de seguranca.

b) Acesso Légico: Senhas de administradores, chaves criptograficas e credenciais de acesso a bancos de
dados.

c) Dados Pessoais: Qualquer informagdo relacionada a pessoa natural identificada ou identificavel
(servidores, deputados e cidaddos), conforme a LGPD.

d) Documentagdo: Manuais, processos internos e relatérios de vulnerabilidades.

CLAUSULA TERCEIRA — DAS OBRIGAGOES E DEVERES
A CONTRATADA obriga-se a:

1. Sigilo Absoluto: Nao revelar, reproduzir ou compartilhar qualquer informagdo confidencial com
terceiros sem autorizacao prévia e por escrito da ALE-RO.

2. Uso Restrito: Utilizar as informagBes e acessos estritamente para o cumprimento do objeto
contratual.

3. Gestdo de Credenciais: As senhas de nivel administrativo sdo de uso pessoal e intransferivel. E
terminantemente proibido o compartilhamento de senhas entre técnicos ou o armazenamento das
mesmas em locais inseguros (arquivos de texto simples, post-its, etc.).

4. Acesso ao Data Center: Obedecer rigorosamente aos protocolos de seguranca fisica, registrando
entrada e saida e ndo permitindo a entrada de pessoas ndo autorizadas sob sua supervisao.

5. Devolugdo de Dados: Ao término do contrato, devolver ou destruir (conforme orientagdo da ALE-RO)
toda e qualquer cdpia de documentagao ou dado que esteja em seu poder.

CLAUSULA QUARTA - DA PROTEGAO DE DADOS (LGPD)
A CONTRATADA, na qualidade de operadora de dados (quando aplicavel), declara estar em conformidade com a

Lei n2 13.709/2018, comprometendo-se a:

a) Tratar dados pessoais apenas sob as instrugdes da ALE-RO.

b) Implementar medidas técnicas e administrativas de seguranga para proteger os dados contra acessos
ndo autorizados, destrui¢ao ou perda.

c) Notificar a ALE-RO em até 24 horas sobre qualquer incidente de seguranga ou suspeita de vazamento de
dados.

CLAUSULA QUINTA — DO ACESSO A INFRAESTRUTURA

A CONTRATADA reconhece que o acesso fisico ao Data Center e as dependéncias de rede é monitorado.

I. E proibida a alteracdo de configuragdes de rede ou seguranca sem a devida abertura de chamado ou
autorizacdo da geréncia de Tl da ALE-RO.
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II. Toda e qualquer intervengdo técnica realizada com perfil de administrador deve ser devidamente
documentada e passivel de auditoria.
CLAUSULA SEXTA — DAS PENALIDADES

O descumprimento de qualquer cldusula deste termo sujeitara a CONTRATADA as seguintes sancdes, sem
prejuizo de perdas e danos:

1. Sang¢des Administrativas: Multas contratuais e rescisao imediata do contrato de prestacao de servigos.

2. Sangoes Civis e Criminais: Responsabilizagdo por danos morais e materiais, além das penas previstas
no Cadigo Penal Brasileiro (Art. 154 - Invasdo de dispositivo informatico; Art. 325 - Violacdo de sigilo
funcional).

3. Sang¢6es LGPD: Responsabilizacdo solidaria em caso de multas aplicadas pela ANPD (Autoridade
Nacional de Prote¢do de Dados) decorrentes de negligéncia da contratada.

CLAUSULA SETIMA - DA VIGENCIA

As obrigacbes de confidencialidade ora assumidas manter-se-do vigentes durante todo o periodo de prestagdo
de servicos e subsistirdo pelo prazo de 5 (cinco) anos apds o encerramento do vinculo contratual.

Porto Velho/RO, [Dia] de [Més] de [Ano].

Representante Legal da CONTRATADA

Gestor de Tl / Representante da ALE-RO
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ANEXO IIl - TERMO DE CIENCIA E COMPROMISSO INDIVIDUAL
VINCULADO AO TERMO DE CONFIDENCIALIDADE E SIGILO — CONTRATO N2 [000/ANO]

DADOS DO PROFISSIONAL:

e Nome Completo:
e CPF: RG:

e Cargo/Funcg3o:

e Empresa Empregadora:

Pelo presente instrumento, eu, acima identificado(a), no exercicio das minhas funcbes
profissionais em beneficio da Assembleia Legislativa do Estado de Ronddnia (ALE-RO), declaro estar
plenamente ciente das cldusulas de confidencialidade estabelecidas entre a minha empregadora e esta Casa de
Leis, assumindo os seguintes compromissos:

1. DO SIGILO: Manter absoluto sigilo sobre quaisquer dados, documentos, topologias de rede, senhas de
administradores, configuracGes de sistemas e demais informag¢des de natureza confidencial a que eu tiver
acesso, seja de forma direta ou incidental.

2. DAS CREDENCIAIS DE ACESSO: Declaro ciéncia de que as senhas e perfis de acesso (logins) a mim atribuidos
para a administragdo de servidores, bancos de dados ou rede sdo pessoais e intransferiveis. Comprometo-me a
ndo compartilha-los com colegas, nem utiliza-los fora das finalidades estritas do meu trabalho.

3. DO ACESSO AO DATA CENTER: Comprometo-me a respeitar todas as normas de seguranca fisica da ALE-RO,
ndo permitindo a entrada de terceiros sob minha escolta e zelando pela integridade dos equipamentos e
infraestrutura fisica.

4. DA CONFORMIDADE COM A LGPD: Declaro ter conhecimento da Lei Geral de Prote¢do de Dados (Lei n2
13.709/2018) e comprometo-me a ndo tratar, copiar, extrair ou vazar dados pessoais de servidores,
parlamentares ou cidaddos sob custddia da ALE-RO, salvo por instrucdo direta e documentada para fins de
manutengao técnica.

5. DA PROPRIEDADE INTELECTUAL: Reconhego que toda e qualquer documentagdo técnica, scripts, cddigos ou
configuracGes desenvolvidos por mim durante a prestacdo de servigos a ALE-RO sdo de propriedade exclusiva
deste drgao.

6. DAS RESPONSABILIDADES E SANCOES: Estou ciente de que a violagdo dos deveres de sigilo e prote¢do de
dados aqui assumidos poderd acarretar:

a) Minha desvinculagdo imediata da prestacdo de servigos junto a ALE-RO;
b) Responsabilizacdo civil (indenizacdo por danos);

c) Responsabilizagdo criminal conforme o Cdodigo Penal Brasileiro (Art. 154-A e Art. 325) e Lei de
Crimes Cibernéticos;

d) Sancgdes disciplinares em ambito laboral junto a minha empresa empregadora.

Este compromisso permanece valido mesmo apds o término do meu vinculo com a empresa
contratada ou apds o encerramento da prestagao de servigos na ALE-RO.

Porto Velho/RO, [Dia] de [Més] de [Ano].
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