' HARMONLA E DEFESA DO RONDOMIENSE

Assembleia Legislativa do Estado de Rondénia - ALE/RO

TERMO DE REFERENCIA N 0217806/2024-ALE/SEC-ADM/SUP-TI

CONDICOES GERAIS DA CONTRATACAO

1.1. O presente Termo de Referéncia esta fundamentado na Lei n® 14.133/2021 (Lei de Licitacoes),
Decreto Federal n? 11.462/23 e no inciso XLI do artigo 6° da Lei n® 14.133/2021, que regulamenta o
pregdo, na forma eletrdnica, para a aquisicdo de bens e contratagdo de servicos comuns, bem como o
Decreto Estadual n® 28.874, de 25 de janeiro de 2024;

1.2. O prazo de vigéncia da contratacao sera de 12 (doze) meses, contados a partir do recebimento
total do objeto, podendo ser prorrogado conforme os artigos 106 e 107 da Lei Federal n® 14.133/2021,
até o limite de 5 (cinco) anos;

Com base no artigo 52 da Lei n2 14.133/2023, o qual dispde:

"Art. 52 Na aplicacao desta Lei, serdo observados os principios da legalidade, da impessoalidade, da
moralidade, da publicidade, da eficiéncia, do interesse publico, da probidade administrativa, da
igualdade, do planejamento, da transparéncia, da eficacia, da segregagao de fungdes, da motivagao,
da vinculagdo ao edital, do julgamento objetivo, da seguranga juridica, da razoabilidade, da
competitividade, da proporcionalidade, da celeridade, da economicidade e do desenvolvimento
nacional sustentavel (...).

DO OBJETO

2.1. O presente Termo de Referéncia tem como objeto a aquisicdo de solugado hiperconvergente
Nutanix, bem como uma solucao de backup e seguranga, incluindo licenciamento, instalagcéo, horas de
servigos técnicos e treinamento, conforme condigdes, quantidades e exigéncias estabelecidas para
atendimento das necessidades da Assembleia Legislativa do Estado de Rond6nia, através da
Superintendéncia de Tecnologia da Informagao.

ESPECIFICACOES TECNICAS E QUANTIDADES

3.1. As especificagdes e quantidades, estimadas, necessarias para satisfazer a necessidade técnica do
setor de Superintendéncia da Tecnologia da Informagao, conforme abaixo:

GRUPO | ITEM DESCRICAO FORMA DE QUANTIDADE

FORNECIMENTO

1 Servidor Hiperconvergente Nutanix Unidade 4

Solugao de Virtualizagéo e Sistema de

2| Armazenamento Definido por Software Unidade 4

3 Licenca para File Server e Armazenamento Unidade 40
de Objetos (NUS) 1TB

4 Software de Backup e Protecao de Dados — Unidade 5

10 VMs

5 Appliance de Backup Unidade 2




Unico Hiperconvergente (itens 1 e 2)

6 Software para Appliance de Backup Unidade 2

Servico de Instalagao de Servidor Unidade 4

8 Servico de Instalagéao de File Server (item 3) Unidade 1

Servico de Instalagao de Solugéo de
9 Protecao de Dados e Appliance de Backup Unidade 1
(itens 4, 5 e 6)

10 Unidade de Servigo Técnico (UST) - 1 Hora Por Demanda 170

11 Treinamento Hands-On Hora 24

Cabo de conexdo DAC SFP28 25 GbE com 5
12 metros - Compativel com Switch Aruba Unidade 14
modelos: 8360v2 e 8325

Cabo de conexdo AOC QSFP28 100 GbE
13 com 10 metros - Compativel com Switch Unidade 2
Aruba modelos: 8360v2 e 8325

3.2. As especificacdes técnicas detalhadas seguem no ANEXO | - ESPECIFICACOES TECNICAS
DETALHADAS.

ENQUADRAMENTO DO OBJETO

4.1. Os materiais e ou servigos a serem adquiridos e ou contratados, enquadram-se na classificagao
de bens comuns, nos termos do art. 6°, Xlll da Lei 14.133/2021, posto que detém especificagdes
técnicas conhecidas e usualmente utilizadas no mercado, ndo havendo grandes variagdes qualitativas
gque demandem andlise especifica e diferenciada do particular que pretende contratar com a
Administragédo. Desta forma, a estrutura procedimental da modalidade pregédo, menos formalista e mais
célere, nao afeta a andlise da qualidade do objeto licitado ou importa em prejuizos ao interesse
publico;

4.2. Em atencdo ao art. 20 da Lei 14.133/2021, os elementos do planejamento da contratagédo
reafirmam que os materiais promocionais descritos neste termo ndo possuem caracteristicas de bem
de luxo, quais sejam: de carater puramente estético que extrapola os limites do necessario,
identificavel pela ostentagao, opuléncia, forte apelo estético ou requinte.

FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

5.1. Contextualizacdo: Os servicos de Tecnologia da Informagéao (Tl) desempenham um papel
fundamental no funcionamento eficiente e transparente da Assembleia Legislativa de Rondénia (ALE-
RO), garantindo a integridade, disponibilidade e seguranga das informacdes essenciais para o
exercicio das atividades legislativas. Entre os componentes cruciais dessa infraestrutura tecnolégica,
destacam-se o0s servidores de hiperconvergéncia, que desempenham um papel central na
consolidacado e otimizagdo dos recursos de armazenamento, processamento e rede. Por meio da
integracao desses elementos em uma Unica plataforma, os servidores de hiperconvergéncia promovem
maior agilidade, escalabilidade e eficiéncia operacional, capacitando a ALE-RO a atender as
demandas dindmicas e crescentes por servicos de Tl de maneira agil e eficaz. Nesse contexto,
compreender a importancia estratégica dos servicos de TI, especialmente dos servidores de
hiperconvergéncia, €& essencial para o fortalecimento institucional e o cumprimento das
responsabilidades legislativas perante a sociedade rondoniense.

Os servigos/sistemas de informética da ALE/RO (e.x. SEI, Portal do Servidor, Portal Transparéncia,
Servidor de Arquivos) estdo atualmente em execugédo no servidor Nutanix da ALE/RO. A Nutanix é
uma solucdo inovadora conhecida como infraestrutura hiperconvergente (HCI), que oferece uma
plataforma de software - chamada de cluster - executada em diversos servidores individuais,
conhecidos como nés. Esses servidores sdo interconectados por meio da plataforma HCI, integrando



processadores, memoria, armazenamento e interfaces de rede em um uUnico cluster capaz de suportar
a execugao de maquinas virtuais. Uma das principais vantagens dessa abordagem € a otimizagao do
desempenho, distribuindo aplicativos e cargas de trabalho de forma eficiente pelo hardware disponivel.
Além disso, a HCI proporciona redundancia interna, distribuindo dados e cargas de trabalho entre os
servidores, garantindo que a falha de um né ndo comprometa a disponibilidade dos aplicativos e da
plataforma como um todo. Atualmente, o cluster Nutanix utilizado pela ALE-RO é do modelo NX-6035-
G5 de 5?2 geragao, composto por quatro nés. Adquirido em 2018, esse cluster atingiu o limite de sua
capacidade para implementagdo de novos sistemas e expansdo dos sistemas existentes. E importante
ressaltar que nao ha mais garantia e suporte disponiveis, uma vez que o contrato N2 005/ALE/2022,
referente a aquisicdo de garantia, foi encerrado em 31/10/2023, mesma data em que o equipamento
atingiu o EoS (End of Support) e EoL (End of Life), indicando o fim do suporte e da vida util, tornando
impossivel a extensdo do periodo de garantia. Além disso, recentemente, um dos nds experimentou
uma degradacao, resultando na corrupgdo de varias maquinas virtuais. Isso provocou a interrupgéao
dos sistemas essenciais, como Sicavi, Portal e até mesmo o SEI, por varias horas. Toda a equipe teve
que ser mobilizada para recuperar toda a infraestrutura afetada. Esse incidente evidencia a
necessidade urgente de suporte e de uma infraestrutura atualizada para garantir a estabilidade e a
continuidade dos servigos oferecidos por esta superintendéncia. No entanto, o ambiente HCI atual
ainda possui capacidades consideraveis que podem ser aproveitadas de forma secundaria, assumindo
responsabilidades menos criticas.

No ultimo ano, a Assembleia Legislativa de Rondbnia ampliou significativamente sua gama de
servigcos, agregando a sua infraestrutura interna diversos sistemas anteriormente hospedados em
ambientes externos. Um exemplo notavel € a integracdo do SEI, em substituicdo a antiga plataforma
mantida pela infraestrutura do Tribunal de Contas do Distrito Federal (e€TCDF). Atualmente, a base de
dados do SEI é gerenciada pela ALE-RO, o que representa a total soberania sobre essa plataforma.
Adicionalmente, o site da casa de leis, anteriormente mantido pelo Interlegis, foi internalizado,
passando a ser gerenciado internamente. Paralelamente, novos servigos foram implementados, como
0 Sophos e o portal da Escola do Legislativo, ampliando ainda mais as responsabilidades da ALE-RO
no gerenciamento e protecdo dos dados em seu ambiente hiperconvergente. Essa expansao da
infraestrutura e dos servicos oferecidos pelo parlamento demonstra seu compromisso com a
modernizacao e aprimoramento continuo das operacoes, destacando a importancia de assegurar a
seguranca e a integridade dos dados em sua rede. Entretanto, todo esse volume de dados estd em
risco. A infraestrutura atual ndo contempla uma solu¢do segura e abrangente de backup. Atualmente, o
sistema realiza apenas backup local, o que representa um risco significativo de perda de informacgdes
em caso de falha no servidor fisico. Essa auséncia de uma estratégia robusta de backup pode resultar
em graves consequéncias, incluindo a perda irreparavel de dados cruciais para as operacoes da ALE-
RO.

Diante desse cenario, a necessidade de modernizacao e expansao da infraestrutura de Tl da ALE-RO
torna-se premente. A adocao de novos servidores de hiperconvergéncia ndo sé proporcionara uma
solucdo mais robusta e escalavel para suportar as demandas atuais e futuras da Assembleia
Legislativa, mas também permitird a implementacdo de medidas de seguranca aprimoradas, como a
replicacdo de dados em nuvem e solugcbes de backup mais resilientes, garantindo assim a integridade
e disponibilidade continua dos servigos criticos oferecidos pela ALE-RO. Para assegurar que os dados
estdo armazenados de forma segura é imprescindivel a elaboracdo de um modelo de backup (copia de
seguranca) que garanta a integridade dos dados e minimize riscos oriundos das mais variadas formas,
como exemplo: Invasdes por agentes mal intencionados de origem externa ou interna, infecgéo por
virus encriptadores ou perda por hardwares danificados. Nesse sentido, é importante ressaltar que
atualmente a ALE-RO nao conta com um modelo seguro de dados, o que aumenta a vulnerabilidade
da instituicdo a esses tipos de ameacas. Atualmente, nossa infraestrutura de backup consiste em dois
métodos simples: snapshots das maquinas virtuais e backup de dados. Ambas as operacdes sao
realizadas localmente no hardware onde os dados estdo armazenados. No entanto, reconhecemos que
esse arranjo apresenta um risco significativo, ja que ndo oferece prote¢do adequada em caso de danos
ao equipamento. Embora esse hardware seja robusto e incorporado com tecnologias de alta
disponibilidade, a falta de escalabilidade vertical estd comegcando a impactar negativamente nosso
modelo de disponibilidade de dados.

Diante desse cenario de ameacas cibernéticas em constante evolugcado, é vital que a Assembleia
Legislativa adote medidas proativas para proteger seus dados contra possiveis ataques. A
implementagcdo de um modelo de backup eficaz, aliado a praticas de seguranga robustas, nao sé
reduzira os impactos de eventuais incidentes de seguranca, mas também garantira a continuidade das
operacgdes criticas da instituicdo. Um modelo eficiente seria a realizagdo de backups programados em



dispositivos diferentes e até mesmo em ambientes fora da Assembleia. Para este cendrio seria
possivel utilizar a infraestrutura atual como uma camada de backup adicional, além de acrescentar a
este modelo uma solucdo de backup com imutabilidade de dados assegurando que nem mesmo o
administrador promova alteragdes indesejadas ou exclusdes acidentais. Essa abordagem é uma das
mais conhecidas, chamada de backup 3-2-1 € amplamente recomendada para proteger dados contra
perdas e corrupgcao. Consiste em trés copias dos dados (sendo a original e duas cépias de backup),
armazenadas em duas midias diferentes e pelo menos uma em local fisico distinto. Isso garante
redundancia, resiliéncia e seguranca dos dados, minimizando o risco de perda total em caso de falha
de hardware, erro humano, desastre natural ou ataque cibernético.

Além disso, € importante destacar a situacdo dos servicos de compartihamento de arquivos.
Atualmente a casa possui em torno de 20 Terabytes de arquivos compartilhados, utilizamos o File
Server da Microsoft para essa finalidade. No entanto, enfrentamos desafios recorrentes, como a
necessidade de auditar logs e rastrear arquivos, para os quais a plataforma Microsoft ndo oferece uma
solucdo eficiente. Adicionalmente, lidar com grandes volumes de dados, na ordem dos terabytes,
resulta em um desempenho comprometido devido as limitagdes do sistema operacional. Nesse
contexto, surge a necessidade de uma solugdo que centralize o gerenciamento de arquivos, e torne
mais facil o armazenamento em varias nuvens, facilitando a replicagdo para ambientes de backup. Isso
nao sé simplifica o processo, mas também aprimora e aumenta a seguranca dos dados. Diante dessas
limitagdes, € imperativo considerar a aquisicdo de uma solugao alternativa de servigo de arquivos. Tal
alternativa deve oferecer uma plataforma robusta e escalavel para compartilhamento de arquivos, com
recursos avangcados de gerenciamento, monitoramento e desempenho, que podem atender as
necessidades especificas da nossa organizacao e superar as limitagbes encontradas atualmente com
o File Server da Microsoft.

Por fim, esta aquisicdo busca uma alternativa segura, confiavel e de facil implementacado, visando
minimizar o impacto transacional. Além disso, objetiva aprimorar as medidas de backup e o
gerenciamento da infraestrutura de forma simples e centralizada, garantindo maior confiabilidade no
ambiente hiperconvergente. E fundamental que essa solugdo proporcione ndo apenas eficiéncia
operacional, mas também escalabilidade para acompanhar o crescimento da demanda e robustez para
lidar com os desafios de seguranca cibernética em constante evolucéo.

5.2. Justificativa pela escolha da marca: A escolha de manter a marca Nutanix foi fundamentada no
aproveitamento do conhecimento da equipe técnica, que possui uma experiéncia sélida de 5 anos
operando o ambiente. Este conhecimento profundo ndo apenas facilita a implementacao e gestdo da
nova solucdo, mas também permite uma identificacdo rapida e eficiente de possiveis problemas ou
desafios que possam surgir durante o processo de transicdo. Além disso, a equipe técnica ja esta
familiarizada com as particularidades do ambiente e dos processos operacionais da instituicdo, o que
significa que podem fornecer insights valiosos para otimizar a configuracado e o desempenho da nova
infraestrutura. A experiéncia acumulada ao longo dos anos proporciona uma compreensao abrangente
das necessidades especificas da organizagao, permitindo a adaptacao da solugdo Nutanix de acordo
com os requisitos e metas do negécio. Isso ndao s6 aumenta a eficiéncia da administracao da
infraestrutura, mas também garante uma transicao suave e sem contratempos. O conhecimento prévio
da equipe técnica também é crucial para a minimizagdo de potenciais desafios operacionais,
preservando a produtividade e garantindo a continuidade operacional durante todo o processo de
implementacdo. Em resumo, contar com o conhecimento e a experiéncia da equipe técnica existente é
um ativo valioso que contribuird significativamente para o sucesso da implementagcdo da solucdo
Nutanix.

Além disso, optar pela Nutanix traz vantagens adicionais, como a ferramenta nativa de replicacdo de
dados entre clusters, permitindo o uso da infraestrutura legada para replicacao assincrona. Isso
fortalece a seguranca dos dados e garante a continuidade operacional, evita a necessidade de mais
licenciamentos para integracdo. A administragdo dos clusters por meio de um Unico software de
gerenciamento centralizado simplifica a gestdo dos ambientes. Além disso, ao manter a marca, a
instituicao evita custos adicionais associados a migracao de servigos para uma nova tecnologia, ja que
a possibilidade de um virtualizador diferente em uma solugcédo alternativa exigiria uma migracdo nao
automatizada, aumentando os custos e o tempo de implementacdo. Outrossim, ao manter a marca, a
empresa vencedora podera oferecer suporte tanto no ambiente legado quanto na nova solucao,
assegurando estabilidade e confiabilidade durante a transicdo. A integracdo entre os ambientes
proporcionara uma gestao unificada, simplificando a monitorizagao e o controle da infraestrutura. Essa
abordagem reduz a complexidade operacional e otimiza os recursos de suporte técnico, fortalecendo a
resiliéncia do sistema e aumentando a confiangca dos usuarios na organizacdo. Em resumo, contar com
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significativamente para o sucesso da implementacdo da solu¢@o. Por fim, a competitividade ndo sera
afastada, uma vez que ha um amplo numero de revendedores da marca no mercado nacional.

5.3. O objeto da contratagdo esta previsto no Plano de Contratagbes Anual 2024, processo
eletrénico 100.017.000004/2024-39, Planilha 01 PLANILHA PCA STI (0191779), Tépico 4. SOLUCOES

EM TI, item 6 - "Aquisicdo de Solugao de Hiperconvergéncia e Backup".
DESCRIQI\O DA SOLUGI\O COMO UM TODO

6.1. Esta contratacdo tem como objetivo a renovacdo do parque de servidores da ALE-RO, incluindo a
expansdo de recursos e a implementacdo de uma solugdo completa de backup e recuperagdo. Essa
iniciativa visa otimizar o aproveitamento dos investimentos anteriores e garantir a seguranca dos dados
desta instituicao. Além disso, a tecnologia a ser adquirida possui um ciclo de vida estimado em 5 anos,
assegurando a longevidade e a atualizacao continua dos sistemas, o que contribui para a eficiéncia e a
sustentabilidade da infraestrutura de Tl da ALE-RO;

6.2. Registra-se que o detalhamento completo da descricdo da solucdo encontra-se no item 8 do
Estudo Técnico Preliminar (0218687).

REQUISITOS DA CONTRATAGCAO

SUBCONTRATACAO
7.1. Nao sera admitida a subcontratacdo do objeto contratual, pois poderia diluir a responsabilidade,
dificultando a gest&o de qualidade e a aplicacdo de sancdes em caso de ndo conformidade;

GARANTIA DA CONTRATACAO

7.2. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n®
14.133/2021, no percentual de 5% do valor contratual, mediante uma das seguintes modalidades:

a) caucao em dinheiro;

b) seguro-garantia;

c) fianga bancaria (emitida por instituicao bancaria).

7.3. Caso seja optado pelo seguro-garantia, a parte adjudicataria ter4 prazo de um més, contado da
data de homologacéo da licitacdo, para sua apresentacdo, que deve ocorrer antes da assinatura do
contrato;

7.4. A garantia, nas modalidades caugéao e fianga bancaria, devera ser prestada em até 10 dias Uteis
apods a assinatura do contrato;

7.5. Em havendo alteracdo do valor contratado, por acréscimo ou supressao, a garantia devera ser
atualizada, a fim de manter o percentual correspondente a 5% (cinco por cento) do valor do contrato;
7.6. No caso de rescisao do contrato por responsabilidade da Contratada, a garantia sera executada
com a finalidade de ressarcir a ALE/RO de eventuais prejuizos da ndao execugao contratual, assim
como pagamento de multas devidas a Administragdo Publica, verbas trabalhistas, fundiarias e
previdenciarias, quando cabiveis;

7.7. A garantia, ou seu saldo, somente sera restituida & Contratada ao término da vigéncia do contrato,
condicionada a fiel execugéo do contrato.

SUSTENTABILIDADE

7.8. A CONTRATADA devera priorizar o uso de embalagens reciclaveis;

7.9. Devera ser feito o descarte adequado dos residuos apds a conclusdo dos servigos de instalagéo;
7.10. Os equipamentos deverdo ser configurados de forma a garantir o consumo eficiente de energia
elétrica;

7.11. Monitorar e otimizar o consumo de energia do data center e sistemas de refrigeracao.
DA EXECUGAO DO OBJETO

Da Entrega e Recebimento

8.1. Os equipamentos deverdo ser entregues no Departamento de Almoxarifado e Patrimonio,
localizado na Avenida Farquar, 2562 — Olaria, nesta Cidade de Porto Velho/RO, onde devera um
servidor da Superintendéncia de Tecnologia da Informacéo fazer o acompanhamento da entrega dos
objetos;

8.2. Prazo maximo de entrega dos equipamentos de 60 dias (sessenta) dias consecutivos, a contar da
data da emissao da publicacdo do contrato no DO-e-ALE/RO;

8.3. Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega estabelecido,
devera encaminhar a LICITANTE solicitacdo de prorrogacdo de prazo de entrega, da qual deverdo
constar o motivo do ndo cumprimento do prazo, devidamente comprovado, e 0 novo prazo previsto



para a entrega;

8.4. A solicitagdo de prorrogagao de prazo sera analisada pela CONTRATANTE na forma da lei e de
acordo com os principios de razoabilidade e proporcionalidade, informando-se a empresa da decisao
proferida;

8.5. As unidades dos objetos deverdo ser entregues devidamente acondicionadas em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis de forma a garantir a
maxima protecao durante o transporte e armazenagem;

8.6. A entrega s6 sera considerada efetiva, apds a emissao do respectivo Termo de Aceite Definitivo;
8.7. O prazo maximo para o ACEITE é de 15 (quinze) dias corridos, a partir da entrega;

8.8. Os itens serdo recusados se:

a) Entregues com as especificagoes técnicas inferiores das contidas na proposta apresentada pela
licitante vencedora, considerando as especificagdes técnicas minimas descritas no documento;

b) Apresentar defeitos durante os testes de aceitagao.

¢) Nao estiverem com as embalagens devidamente lacradas.

8.9. A licitante vencedora tera o prazo de 15 (quinze) dias corridos para providenciar a substituicdo do
objeto recusado, a partir da recusa do material, interrompendo-se nesse periodo, o prazo para emissao
do respectivo Termo de Aceite, e, se for 0 caso, o prazo de pagamento da (s) Nota (s) fiscal (is);

8.10. Apéds a realizacdo da verificacdo e dos testes de conformidade dos equipamentos, a
Superintendéncia de Tecnologia da Informagao emitira o documento final de aceite definitivo.

Da Execucao dos Servicos

8.11. A instalagéo seré por conta da CONTRATADA toda e qualquer despesa, independentemente da
sua natureza, decorrente dos servigcos de instalacao e configuracdo aqui mencionados;

8.12. Antes do inicio das atividades, sera realizada uma conferéncia de planejamento com o corpo
técnico da CONTRATANTE. O objetivo desta conferéncia € apresentar os principais pontos iniciais
para a instalagéo, planejar as atividades, confirmar a disponibilidade do local e outros pré-requisitos;
8.13. Apéds a aprovacdo do planejamento, devera ser feita a instalacdo da solugao, de acordo com o
plano aprovado;

8.14. Devera ser validado todo o licenciamento adquirido pelo CONTRATANTE relacionado aos
produtos que serao instalados e configurados;

8.15. O processo de instalagdo/configuracdo devera ter inicio em no maximo 15 (quinze) dias
consecutivos apés a entrega dos equipamentos. Prazo este que podera ser prorrogado de acordo com
interesse da CONTRATANTE por igual periodo;

8.16. Apés o inicio do servico instalacdo, a CONTRATADA tera prazo maximo de 10 (dez) dias para
finalizar a instalacao;

8.17. A CONTRATADA devera realizar a instalacao fisica e l6gica “assistida” de todos os componentes
de hardware e software, contemplados pelo escopo deste servigo, sob a supervisao dos técnicos da
CONTRATANTE;

8.18. A execucdo dos servicos deverd obedecer rigorosamente aos requisitos de normas,
especificacbes, métodos de ensaio, terminologias, padronizacées e simbologias estabelecidas pela
Associacao Brasileira de Normas Técnicas — ABNT;

8.19. Apds a instalacdo concluida e aprovada pela equipe técnica de CONTRATANTE a
CONTRATADA devera realizar a migracdo de todos o0s servicos atuais para a nova plataforma
instalada.

Especificacdao da garantia e do suporte técnico

8.20. Os itens descritos na secao 3.1, do item 1 (um) ao 6 (seis) deverdo ter garantia e suporte de 5
anos do fabricante;

8.21. Os itens 12 (doze) e 13 (ireze) deverao ter garantia de no minimo 3 anos fabricante;

8.22. Os equipamentos, softwares e materiais fornecidos deverao estar cobertos por garantia no Brasil,
devendo ser oferecida diretamente pelo fabricante, por modalidade prépria tipo on-site no modelo NBD
(Next Business Day);

8.23. A garantia deve incluir envio de pecas/equipamentos de reposicdo, que deverdo ser entregues na
sede da contratante, abrangendo-se todos os custos de deslocamento (envio e retorno) das
pecas/equipamentos de substituicéo;

8.24. A garantia deve cobrir a manutencéo corretiva e restauracdo e, em caso de impossibilidade
desta, a substituicdo do hardware por outro equipamento novo idéntico ou na falta deste, um modelo
superior;

8.25. Durante a vigéncia da garantia de 5 (cinco) anos, os softwares e hardware deverao contar com
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suporte 24x7 e atendimento a chamados em até uma hora;

8.26. O portal de suporte do fabricante devera permitir o registro de pelo menos cinco administradores
da CONTRATANTE responsaveis por realizar gestao de licengcas e abertura de chamados;

8.27. O fabricante devera disponibilizar em seu portal de suporte, recomendagdes especificas para os
equipamentos/softwares da CONTRATANTE a fim de facilitar e agilizar a implantacdo de atualizagdes
e corregOes necessarias para o ambiente;

DOS DEVERES DA CONTRATADA

9.1. Cumprir rigorosamente todas as especificagdes contidas no Termo de Referéncia e em sua
proposta apresentada;

9.2. Executar o objeto contratado em conformidade com o estabelecido no Termo de Referéncia, livre
de qualquer énus, como despesas de fretes, impostos, seguros e todas as demais despesas
necessarias;

9.3. Proceder a entrega dos materiais no prazo maximo estabelecido pelo Edital;

9.4. Comunicar antecipadamente ao setor de Tl por meio do fone: (69) 3218-6501 a programacgéo de
entrega, data e horario;

9.5. Caso a empresa nao consiga executar o Objeto no prazo previsto esta devera comunicar a
Superintendéncia de Tecnologia da Informacéo da ALE/RO, no prazo de 02 (dois) dias que antecedem
0 prazo de vencimento da entrega do material, os motivos que impossibilitem o0 seu cumprimento;

9.6. No ato da entrega a empresa contratada devera ter um preposto que responda pela mesma, para
acompanhar a conferéncia e recebimento do servigo;

9.7. A CONTRATADA devera manter, durante toda a vigéncia do contrato, as obrigacbes assumidas e
todas as condi¢des de habilitagao e qualificacao exigidas neste Termo;

9.8. Entregar os itens embalados adequadamente, de forma que os proteja contra avarias e garanta a
completa seguranga durante o transporte;

9.9. A empresa contratada fica obrigada a fornecer os produtos da marca e modelos ofertado na
proposta;

9.10. A CONTRATADA sera responsavel pelas despesas diretas e indiretas, decorrentes do
cumprimento das obrigacdes assumidas;

9.11. A CONTRATADA devera arcar com 0s custos de transporte e outros decorrentes de devolucdo e
ou substituicao de produtos defeituosos;

9.12. Respondera a CONTRATADA por qualquer falta, falha, problema, irregularidade ou
desconformidade observada na execucao do objeto;

9.13. Manter a mais absoluta confidencialidade sobre materiais, dados e informacdes disponibilizados
ou conhecidos em decorréncia da presente contratagdo, bem como trata-los como matéria sigilosa;

9.14. Assinar o instrumento constante do ANEXO Il do Termo de Referéncia (Termo de
Confidencialidade da Informacao);

9.15. Assegurar, ao longo de toda a vigéncia do contrato, o cumprimento da cota de empregos
estabelecida por lei para pessoas com deficiéncia, reabilitados da Previdéncia Social ou aprendizes,
assim como outras reservas de cargos estabelecidas pela legislacdo (conforme o artigo 116 da Lei n®
14.133 de 2021);

9.16. Caso a CONTRATADA nao cumpra as obrigacdes expressas acima, estard sujeita as
penalidades previstas no item 11 — Das Sanc¢des Administrativas, verificadas mediante processo
administrativo, no qual serao observados os principios do contraditério e da ampla defesa.

DOS DEVERES DA CONTRATANTE

10.1. Acompanhar o recebimento junto a comissdo de recebimento e servigos por profissional
designado pela Superintendéncia de Tecnologia da Informacado, verificando as especificacbes e
qualidade dos materiais, se estdo de acordo com as especificacées e prazos estabelecidos, bem como
pagar pela aquisicéo;

10.2. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as
clausulas contratuais e os termos de sua proposta;

10.3. A CONTRATANTE devera comunicar a CONTRATADA qualquer irregularidade detectada

durante o acompanhamento dos servicos;

10.4. A CONTRATANTE deveréa proporcionar todas as facilidades para que a CONTRATADA possa

executar o servigco dentro do prazo e normas estabelecidas neste Termo de Referéncia;

10.5. A CONTRATANTE acompanhard e fiscalizara o recebimento dos servicos deste Termo, bem
como atestara as notas fiscais/faturas e certidoes a efetiva entrega do mesmo, por meio da Comissao
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de Recebimento servigos e materiais da ST da ALE/RO, juntamente com o Gestor e Fiscal;

10.6. A CONTRATANTE prestara as informagdes e os esclarecimentos que venham a ser solicitados
pela CONTRATADA,;

10.7. A CONTRATANTE providenciara a emissdo da Nota de Empenho nos termos estabelecidos
neste termo ou no edital e anexo, encaminhando-o a empresa contratada;

10.8. A CONTRATANTE devera efetuar o pagamento a CONTRATADA, de acordo com as condi¢oes
estabelecidas neste termo de referéncia;

10.9. Rejeitar a prestagdo dos servi¢cos que nao atendam aos requisitos constantes das especificagdes
constantes deste Termo de Referéncia.

DAS SANGCOES ADMINISTRATIVAS

11.1. A contratada que, sem justa causa, ndo cumprir as obrigacdes assumidas ou infringir os preceitos
legais (ressalvados os casos fortuitos ou de for¢ca maiores, devidamente justificados e comprovados),
aplica-se as seguintes penalidades constantes na Lei 14.133/2021, conforme a natureza e gravidade
da falta cometida e sem prejuizo de outras sangdes pertinentes a espécie, podendo, ainda, implicar na
sua rescisao;

11.2. Art. 156. Serao aplicadas ao responsavel pelas infragdes administrativas previstas nesta Lei as
seguintes sangoes:

I. Adverténcia;

II. Multa;

lll. Impedimento de licitar e contratar;

IV. Declaracéo de inidoneidade para licitar ou contratar.

11.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o
servico contratado;

11.2.2. Multa de:

11.2.2.1. 0,1% (um décimo por cento) por dia sobre o valor adjudicado em caso de atraso na execugao
dos servicos, limitada a incidéncia de 15 (quinze) dias. Apdés o décimo quinto dia e a critério da
Administracao, no caso de execugao com atraso, podera ocorrer a ndo-aceitacao do objeto, de forma a
configurar, nessa hipbtese, inexecugcdo total da obrigacdo assumida, sem prejuizo da rescisao
unilateral da avenca;

11.2.2.2. 3% (trés por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por
periodo superior ao previsto no subitem acima, ou de inexecucgao parcial da obrigagdo assumida;
11.2.2.3. 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecucao total da obrigacao
assumida;

11.2.2.4. Sancdes de adverténcia e de impedimento de licitar e contratar com a Administracao Publica
pelo prazo de até cinco anos;

11.2.3. As multas mencionadas nos subitens anteriores serdo cumulativas;

11.2.4. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos;

11.3. A autoridade competente pela aplicacdo das sancdes levara em consideracao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

DO VALOR ESTIMADO

12.1. O custo estimado para a devida aquisicdo deste Termo de Referéncia é de R$ 11.027.516,71
(onze milhdes, vinte e sete mil quinhentos e dezesseis reais e setenta e um centavos). A pesquisa de
precos foi providenciada pelo respectivo setor da Superintendéncia de Compras e Licitagcbes — SCL.

ITEM DESCRICAO FORMA DE QTD VALOR VALOR TOTAL

FORNECIMENTO UNITARIO

Servidor Hiperconvergente Unidade 4 R$

Nutanix 885.345,20 R$ 3.541.380,80




Solucao de Virtualizagéo e

o | Sistema de Armazenamento Unidade 4 R$ R$ 2.086.200,28
Definido por Software 521.550,07
Licenga para File Server e R$

3 Armazenamento de Objetos Unidade 40 36.774.75 R$ 1.470.990,00
(NUS) 1TB I
Software de Backup e . R$

4 Protecdo de Dados — 10 VMs Unidade S 184.165,46 R$ 920.827,30

5 Appliance de Backu Unidade 2 R$ R$ 454.582,50

PP P 227.291,25 90e,

Software para Appliance de . R$

6 Backup Unidade 2 840.399,75 R$ 1.680.799,50
Servigo de Instalagao de R$

7 Sgrwdor Hiperconvergente Unidade 4 64.415,00 R$ 257.660,00
(itens 1 e 2)
Servico de Instalagao de File . R$

1 R .025,

8 Server (item 3) Unidade 83.025,00 $ 83.025,00
Servigo de Instalagédo de
Solugéo de Protegao de Dados . R$

9 e Appliance de Backup (itens Unidade 1 196.807,25 R$ 196.807,25
4,5¢e6)

1o | Ynidade de Servico Tecnico Por Demanda 170 | R$1.215,75 | R$ 206.677,50
(UST) - 1 Hora

11 | Treinamento Hands-On Hora 24 R$ 3.312,00 R$ 79.488,00
Cabo de conexdo DAC SFP28
25 GbE com 5 metros - .

12 Compativel com Switch Aruba Unidade 14 R$ 2.909,63 R$ 40.734,82
modelos: 8360v2 e 8325
Cabo de conexao AOC
QSFP28 100 GbE com 10

13 | metros - Compativel com Unidade 2 R$ 4.171,88 R$ 8.343,76
Switch Aruba modelos: 8360v2
e 8325

R$
TOTAL 11.027.516,71
13. DA DOTA(}AO ORQAMENTARIA

13.1. A despesa decorrente da aquisicdo correra por conta dos recursos consignados a Assembleia
Legislativa do Estado de Rondénia na seguinte classificacao:

Programa de Trabalho: 01.001.01.126.1006.2405 Potencializar a Gestao de Tecnologia da Informacao
e Comunicacao;

Fonte de Recurso: 1500; e Naturezas de Despesa:

a) ltens 1 e 5 - (Servidor e Appliance de Backup) -44.90.52.43 - EQUIPAMENTOS DE TIC -
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SERVIDORES/STORAGE;

b) ltens 2, 3, 4 e 6 - (Licenca de Software) - 44.90.40.05: AQUISICAO DE SOFTWARE PRONTO;

c) ltens 7, 8, 9 e 10 - (Servicos de istalacdo/configuracdo) - 33.90.40.09: SERVICOS TECNICOS
PROFISSIONAIS DE TIC;

d) ltem 11 - (Treinamento) - 33.90.40.14: TREINAMENTO/CAPACITACAO;

e) ltens 12 e 13 - (Cabos DAC e AOC) - 44.90.52.35: MATERIAL DE TIC (PERMANENTE).

DO PAGAMENTO

14.1. O pagamento seré efetuado por meio de ordem bancéria e depdsito em conta corrente indicada
pelo CONTRATADA, a vista da fatura/nota fiscal por ele apresentada, devidamente certificada pelo
gestor do contrato, sendo efetuada a retencdo na fonte dos tributos e contribuicbes elencadas nas
disposicdes determinadas pelos 6rgéos fiscais e fazendarios, em conformidade com as legislagbes e
instrucées normativas vigentes;

14.2. O pagamento sera efetuado em até 5 (cinco) dias Uteis caso o valor da contratagio seja igual ou
inferior a R$ 59.906,02 (cinquenta e nove mil novecentos e seis reais e dois centavos), e acima deste
valor em até 30 (trinta) dias consecutivos, contados a partir da apresentacdo da fatura/nota fiscal;
conforme art. 92 da Resolugao n® 395/2018-ALE/RO e Decreto Federal n® 11.871 de 29.12.2023;

14.3. As notas fiscais deverao ser emitidas contendo em seu corpo a descricdo dos servigos fornecidos
na planilha, contendo o n® do empenho, o n® da conta bancéaria da contratada para depésito através de
ordem bancaria;

14.4. A nota fiscal ou nota fiscal-fatura devera ser entregue a CONTRATANTE na Secretaria
Administrativa ou via e-mail sad@ale.ro.gov.br, em atendimento a instrucdo normativa n®. 08 e
09/CG/ALE/RO;

14.5. A nota fiscal dos itens acima, a licitante vencedora devera entregar o material, no Departamento
de Almoxarifado e Patriménio/ALE/RO, situado no Subsolo na Avenida Farquar, n ¢ 2.562, bairro
Olaria, CEP. 76.801-189, Porto Velho — RO;

14.6. Deve acompanhar a fatura toda documentagdo necessaria a comprovacao de que o contratado
se mantém regular em todas as condigdes previstas para habilitacdo no certame;

14.7. A cada pagamento efetivado pela administracdo, sera procedida prévia verificacdo da
regularidade fiscal do fornecedor no SICAF ou possuir as pertinentes certiddées comprobatérias de
situacao regular perante a Fazenda Federal, Estadual, Municipal, Seguro Social e Fundo de Garantia
por Tempo de Servico (FGTS);

14.8. O pagamento somente sera efetuado se houver o aceite/certificacdo do gestor do contrato na
fatura/nota fiscal e a documentacdo da empresa estiver regular. Se a fatura/nota fiscal ndo for
apresentada ou for apresentada em desacordo ao contratado, com irregularidades ou ainda se a
documentacdo da empresa estiver irregular, o prazo para o pagamento sera interrompido até que a
CONTRATADA providencie as medidas saneadoras necessarias a sua regularizagdo formal, nao
implicando qualquer 6nus para a Assembleia;

14.9. Sanadas a irregularidades, o prazo sera contado do inicio a partir da data de protocolo da
comunicacao escrita da regularizacao das falhas e omissoes pelo contratado;

14.10. O CONTRATANTE podera sustar o pagamento de qualquer fatura, no todo ou em parte, nos
casos de:

a) Existéncia de qualquer débito para com o0 CONTRATANTE e;

b) Execucao do objeto em desacordo com as condi¢des contratadas.

14.11. Para o pagamento sera necessario a apresentacdo das certiddes de regularidade fiscal,
trabalhista e previdenciaria em plena validade;

14.12. Nao sera efetuado pagamento a empresa CONTRATADA enquanto pendente de liquidacéo de
qualquer obrigagao que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere
direito ao pleito de reajustamento de precos ou correcao monetaria;

14.13. O pagamento efetuado a CONTRATADA n&o a isentard de suas responsabilidades vinculadas
ao fornecimento, especialmente aquelas relacionadas com a qualidade e validade, nem implicara
aceitacdo definitiva do fornecimento;

14.14. A CONTRATANTE fica reservado o direito de descontar do montante do pagamento, os valores
referentes a glosa, multas e outras sangdes contratuais.

DA FORMA E CRITERIO DE SELEQAO DO FORNECEDOR
15.1. Forma de selecao e critério de julgamento da proposta

15.1.1. O critério de julgamento da proposta serd o de MENOR PRECO DO GRUPO, em conformidade
com artigo 33, Inciso | da Lei Federal n°. 14.133/2021;



15.1.2. O grupo unico se faz necessario por ser uma solucdo de mesma natureza, sendo uma
necessaria para outra, nesse sentido, a divisdo por itens acarretaria em risco de compatibilidade do
conjunto, conforme Art 40, § 3° e inciso Il. Além do mais, isso impediria que as empresas deixassem
de prestar o servico contratado devido a problemas de compatibilidade de um componente que esta
sob a responsabilidade de outra contratada. Ademais em sua SUMULA 8 o Tribunal de Contas de
Rondbnia TCE-RO esclareceu: “A Administracdo Publica em geral devera restringir a utilizacdo do
critério de julgamento menor preco por lote, reservando-a aquelas situagdes em que a fragmentacao
em itens acarreta a perda do conjunto [...];

15.1.3. Conforme necessidade de indivisibilidade do objeto por risco de quebra de conjunto, além de
sua complexidade, fica afastado o tratamento diferenciado para ME/EPP conforme Inciso Il do Art. 49
da Lei Complementar 123/2006: "Art. 49. Nao se aplica o disposto nos arts. 47 e 48 desta Lei
Complementar quando: lll - o tratamento diferenciado e simplificado para as microempresas e
empresas de pequeno porte nao for vantajoso para a administracao publica ou representar prejuizo ao
conjunto ou complexo do objeto a ser contratado”;

15.1.4. A proposta tera validade de 60 (sessenta) dias.

15.1.5. Fica vedada a participacao de empresas sob a forma de consércio, tendo em vista o objeto ser
indivisivel conforme citado no item 15.1.2 e 15.1.3, e tampouco operacionalmente inviavel de ser
executado por mais de uma empresa, portanto, ndo é o caso da aplicacao do art. 15, da Lei Federal
N.14.133/21;

15.1.6. A auséncia de conso6rcio nao trara prejuizos a competitividade do certame, visto que, em regra,
a formagdo de consércios é admitida quando o objeto a ser licitado envolve questbes de alta
complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condicbes de suprir
os requisitos de habilitacdo do edital.

15.2. Exigéncias de habilitacao fiscal, social e trabalhista

a) Comprovagao de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da
Pessoa Juridica (CNPJ);

b) Comprovagéao de inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo
ao domicilio ou

sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

¢) Prova de regularidade perante a Fazenda federal;

d) Prova de regularidade Estadual e/ou municipal do domicilio ou sede do licitante, ou outra
equivalente, na forma da lei;

e) Certidao de Regularidade do FGTS, relativa a Seguridade Social e ao FGTS, que demonstre
cumprimento dos encargos sociais instituidos por lei;

f) Prova de regularidade perante a Justica do Trabalho, mediante apresentacdo de Certidao de
Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, admitida comprovacdao também, por meio de “certiddao positiva com efeito de
negativo”, diante da existéncia de débito confesso, parcelado e em fase de adimplemento.

15.3. Qualificagao Econémico-Financeira

a) Certidao Negativa de feitos sobre faléncia — Lei n°. 11.101/05, expedida pelo distribuidor da sede do
licitante, expedida nos ultimos 90 (noventa) dias caso nao conste o prazo de validade;

b) Balango patrimonial, demonstragéo de resultado de exercicio e demais demonstracdes contabeis
dos 2 (dois) ultimos exercicios sociais, ou o Balango de Abertura, caso a licitante tenha sido constituida
em menos de um ano, devidamente autenticado ou registrado no érgdo competente, para que o(a)
pregoeiro(a) possa aferir se esta possui Patriménio Liquido (licitantes constituidos ha mais de um ano)
ou Capital Social (licitantes constituidos ha menos de um ano), de 10% (dez por cento) do valor
estimado do item/ lote que o licitante estiver participando;

b.1) No caso do licitante classificado em mais de um item/lote, o aferimento do cumprimento da
disposi¢cao acima levara em considera¢do a soma de todos os valores referencias;

b.2) Caso seja constatada a insuficiéncia de patriménio liquido ou capital social para a integralidade
dos itens/lotes em que o licitante estiver classificado, o Pregoeiro o convocara para que decida sobre a
desisténcia do(s) item(ns)/lote(s) até o devido enquadramento a regra acima disposta;

b.3) As empresas criadas no exercicio financeiro da licitagao deverdo atender a todas as exigéncias da
habilitagdo e poderao substituir os demonstrativos contdbeis pelo balanco de abertura. (Lei n? 14.133,
de 2021, art. 65, §19);

b.4) O balango patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des
contabeis limitar-se-a0 ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos
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de 2 (dois) anos. (Lei n® 14.133, de 2021, art. 69, §6°).
15.3.1. As regras descritas nos itens b.1 e b.2 deverdo ser observadas em caso de ulterior
classificagao de licitante que ja se consagrou classificado em outro item(ns)/lote(s).

15.4. Qualificacao Técnica

a) Apresentar no minimo 1 (um) atestado de capacidade técnica fornecido por pessoa juridica de
direito publico ou privado, que comprove o fornecimento compativel com o objeto licitado em
caracteristicas, quantidades e prazos de execugao, observando-se para tanto o disposto no Art. 67 da
Lei 14.133/2021;

b) O licitante devera comprovar, juntamente com os documentos de habilitagdo, que possui pelo
menos 1 (um) profissional certificado pelo fabricante em nivel profissional, na solugéo ofertada neste
certame;

c)

d) Na apresentacao do documento Atestado de Capacidade Técnico com as exigéncias acima citadas,
haja quaisquer duvidas, ndo enseja na imediata inabilitacdo do licitante, cabendo a Comissdo de
Licitacdo, se for o caso, empreender diligéncia para averiguar a veracidade do documento.

e) Os atestados deverédo indicar dados da entidade emissora (razdo social, CNPJ, endereco, telefone e
data de emissao) e dos signatarios do documento (nome, funcao, telefone, etc.). Além da descricao do
objeto, quantidade e prazos de fornecimento dos objetos;

f) Os atestados de capacidade técnica apresentados estardo sujeitos a confirmacao de autenticidade,
exatidao e veracidade conforme previsto no art. 64 Lei Federal n® 14.133/2021, sujeitando o emissor as
penalidades previstas em lei caso ateste informagdes inveridicas.

g) O licitante devera apresentar juntamente com a proposta, carta de solidariedade emitida pelo
fabricante, que assegure a execugao do contrato;

h) N&o sera exigida amostra ou prova de conceito.
DA GESTAO E FISCALIZAGAO

16.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial;

16.2. Apos a assinatura do contrato, a ALE-RO ira convocar o representante da empresa contratada
para reunido inicial para apresentacao do plano de fiscalizacao, que contera informacdes acerca das
obrigacdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execucao do objeto, do
plano complementar de execugao da contratada, quando houver, do método de afericao dos resultados
e das sancoes aplicaveis, dentre outros;

16.3. A comunicagao a ser estabelecida entre a Contratante e a Contratada serd realizada por meio de
telefone, e-mail, forma escrita e reunides;

DO PREPOSTO

16.4. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos
servigos, indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto contratado;
16.5. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do
preposto da empresa, hipoétese em que a Contratada designara outro para o exercicio da atividade;
16.6. As comunicacoes entre a ALE-RO e a contratada devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim;

DA FISCALIZACAO

16.7. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) Fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput);

16.8. A fiscalizacdo do contrato sera composta por servidores da Superintendéncia de Tecnologia da
Informagao da ALE-RO qualificados e designados pelo Secretario Geral, aos quais competirdo:

16.8.1. Acompanhar a execucdo dos servigcos, para que sejam cumpridas todas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracao;

16.8.2. Dirimir as duvidas que se surgirem da prestacdo dos servicos, Objeto deste Termo de
Referéncia, determinando o que for necessario a regularizacao das falhas e defeitos observados ou,
ainda, comunicando aos seus superiores, quando as providéncias ultrapassarem os limites de sua
competéncia;

16.8.3. Monitorar constantemente o nivel de qualidade dos servigcos para evitar a sua degeneracao,
devendo intervir para requerer, a contratada, a correcdo das faltas, falhas e irregularidades
constatadas, a fim de assegurar a regularidade de funcionamento dos equipamentos;
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16.8.4. Anotar em registro préprio todas as ocorréncias relacionadas com a execugao do Contrato,
interagindo com a empresa contratada, determinando o que for necessario a regularizagdo das
pendéncias ou defeitos observados;

16.8.5. Autorizar as manutengdes corretivas relativas a troca de pegas de equipamentos;

16.8.6. Realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente
para avaliar ou, se for o caso, aferir 0 desempenho e qualidade dos servigos prestados.

16.9. A fiscalizagao de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas,
vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta,
nao implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de
conformidade;

DA GESTAO E CONTROLE

16.10. O Gestor do contrato sera um servidor da Superintendéncia de Tecnologia da Informacao da
ALE-RO, designado pelo Secretario Geral, ao qual competira:

16.10.1. Verificar a manutencao das condi¢des de habilitagdo da Contratada, acompanhar o empenho,
0 pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatorios pertinentes, caso necessario;

16.10.2. Realizar analise de relatérios e de toda a documentagéo apresentada pela fiscalizacdo. Caso
sejam constatadas irregularidades, devera indicar as clausulas contratuais pertinentes, solicitando a
Contratada, por escrito, as devidas corregoes;

16.10.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado e/ou medido pela fiscalizacao;

16.10.4. Instruir o processo de pagamento com a Nota Fiscal ou Fatura e os demais documentos
comprobatérios da prestacdo dos servigos, e encaminhar o processo de pagamento, conforme tramites
internos.

DO CONTRATO
17.1. DA ASSINATURA DO CONTRATO

17.1.1. A licitante vencedora devera assinar eletronicamente o Contrato no prazo de 48 (quarenta e
oito) horas, a contar do recebimento da convocacdo, sob pena de decair o direito a contratacao
conforme o Art. 90 da Lei 14.133/2021. O prazo de assinatura podera ser prorrogado, a critério do
DEPARTAMENTO, por igual periodo;

17.1.2. A assinatura eletronica sera por meio do Sistema Eletrénico de Informacao (SEI);

17.1.3. Nao ocorrendo a assinatura ou nao havendo aceitacdo das condicoes estabelecidas no
instrumento do contrato, serdo convocados os licitantes remanecentes, na ordem de classificacao,
para a celebracdo do contrato nas condi¢cdes propostas pelo licitante vencedor;

17.1.4. Apbs a assinatura do contrato, a licitante vencedora devera providenciar todas as medidas
necessarias para o inicio da execugao dos servicos conforme o cronograma previsto no contrato.

17.2. DA REPACTUACAO DE PRECOS

17.2.1. A CONTRATADA tera direito a repactuacao de precos a cada 1 (um) ano, contados a partir da
data da apresentagéo da proposta comercial ou do ultimo reajuste, devendo ser demonstrada de forma
analitica a variagdo dos custos do contrato, devidamente justificada;

17.2.2. A CONTRATADA devera fornecer a CONTRATANTE os calculos do reajuste sendo utilizado
como base o Indice Nacional de Precos ao Consumidor Amplo (IPCA), e havendo acordo entre as
partes, os precos dos servicos serdo reajustados por meio de apostilamento;

17.2.3. ACONTRATANTE devera manifestar se no prazo de no maximo 15 dias consecutivos;

17.2.4. Nos reajustes subsequentes ao primeiro, 0 periodo minimo de um ano seréa calculado a partir
dos efeitos financeiros do ultimo reajuste.

17.4. DA ALTERAGAO CONTRATUAL:

17.4.1. O Regime Juridico dos Contratos Administrativos confere a Administracao as prerrogativas de
modificar, extinguir ou fiscalizar a execug¢ao, no qual as alteracdes observardo os casos previstos no
Art. 124 da Lei n® 14.133/21, desde que haja interesse publico e as devidas justificativas nas:

[) Alteragdes Unilaterais pela Administragao, nos moldes do Art. 124, inciso | e alineas "a" e "b";



18.

Il) Alteracdes por Acordo Entre as Partes, nos moldes do Art. 124, inciso Il e alineas "a", "b", "c", "d";

17.4.2. Nas alteracbes unilaterais, o contratado sera obrigado a aceitar, nas mesmas condi¢des
contratuais, acréscimos ou supressoes de até 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato que se fizerem nas obras, nos servigos ou nas compras.

17.4.3. As alteracdes unilaterais ndo poderao transfigurar o objeto da contratagcao.

17.4.4. Caso haja alteragéo unilateral do contrato que aumente ou diminua os encargos do contratado,
a Administracao devera restabelecer, no mesmo termo aditivo, o equilibrio econémico-financeiro inicial.

17.5. DA EXTINCAO CONTRATUAL:

17.5.1. A CONTRATANTE poderé extinguir o presente Contrato, de acordo com os Incisos I, II, llI, IV,
V e VIII previstos no Artigo 137 da Lei Federal n® 14.133/2021, assegurados o contraditério e a ampla
defesa;

17.5.2. No caso de extingao do Contrato, a CONTRATANTE fica obrigada a comunicar tal decisdo a
CONTRATADA, por escrito, no minimo com 30 (trinta) dias de antecedéncia;

17.5.8. Fica reconhecido os direitos da Administracdo em caso de extingdo administrativa prevista nos
artigos 137 a 139 da Lei Federal n® 14.133/2021, e suas alteragdes.

DAS ASSINATURAS

Jamilton da Silva Costa
Superintendente de Tecnologia da Informacgao
Integrante Demandante

Cristiano José Frassato
Analista Legislativo - Infraestrutura de Redes e Comunicagao
Integrante Técnico

Kevin Monteiro Quispe

Analista Legislativo — Desenvolvimento
Integrante Técnico

Aprovo o presente Termo de Referéncia Termos do artigo 79, da Lei 14.133/2021.

Arildo Lopes da Silva
Secretario Geral
Autoridade Maxima

ANEXOI - ESPECIFICACOES TECNICAS DETALHADAS

GRUPO 1

ITEM DESCRICAO QNT.




SERVIDOR HIPERCONVERGENTE NUTANIX

1.1. ESPECIFICACOES GERAIS

1.1.1. Atenderd ao ambiente produtivo da ALERO.

1.1.2. Cada chassi deve possuir, trilhos para instalagdo em rack, padrao 19”.

1.1.3. Devera vir instalado com 2 (dois) processadores préprios para servidores iguais ou
superiores a 4° geragao da linha Xeon Gold da Intel.

1.1.4. Cada processador deve possuir, no maximo 8 (oito) cores de no minimo 3.70 GHz de
clock base ou no maximo 10 (dez) cores de no minimo 2.6 GHz de clock base;

1.1.5. Deve vir instalado com, no minimo 512GB (quinhentos e doze gigabytes) de meméria
RAM no padrao DDR5 e com ECC (Error Correction Check).

1.1.6. Devera ser entregue com discos SSD ou NVME com capacidade minima total de 70TB
de armazenamento.

1.1.7. Deve possuir, no minimo, as seguintes placas de interface de rede:

1.1.8. 2 (duas) placas de interface de rede Dual-port 25Gbit Ethernet no padrao SFP28;
1.1.9. 1 (uma) placa de interface de rede 1 Gbit Ethernet no padrao RJ45 para geréncia.
1.1.10. Cada né deve vir instalado com no minimo 2 (duas) fontes de energia 80+ Titanium
100-240V AC, redundantes e suficientes individualmente, para manter o funcionamento do no,
em caso de falha de uma delas.

1.2. Requisitos de suporte:

1.2.1. Durante a vigéncia da garantia de 60 (sessenta) meses, os softwares e hardware
deverao contar com suporte 24x7 e atendimento a chamados em até uma hora.

1.2.2. O portal de suporte do fabricante devera permitir o registro de pelo menos trés
administradores da CONTRATANTE responsaveis por realizar gestdo de licencas e abertura
de chamados.

1.2.3. O fabricante devera disponibilizar em seu portal de suporte, recomendacdes especificas
para os clusters da CONTRATANTE a fim de facilitar e agilizar a implantagéo de atualizagbes
e corregdes necessarias para o ambiente.

SOLUGAO DE VIRTUALIZAGCAO E SISTEMA DE ARMAZENAMENTO DEFINIDO POR
SOFTWARE

2.1. ESPECIFICACOES GERAIS

2.1.1. Devera licenciar um servidor hiperconvergente com a licenga Nutanix na versao NCI
Ulmate - SW-NCI-ULT-PR.

2.1.2. A solucgéo devera ser ofertada com licenciamento e suporte do fabricante do software
na modalidade 24x7, atendimento para chamados criticos em até uma hora, pelo periodo
minimo de 60 (sessenta) meses, a ser realizado de forma integrado e centralizado em uma
Unica central de atendimento;

2.1.3. Devera possuir armazenamento definido por software, disponibilizando um cluster
I6gico, que agregue todos os discos fisicos dos nés contidos na solugéo, apresentando um
Unico sistema de armazenamento para o sistema de virtualizagao de servidores;

2.1.4. Devera garantir que os dados estejam sempre gravados em mais de um né ao mesmo
tempo permitindo o pleno funcionamento do ambiente mesmo com a total indisponibilidade de
um ou dois nés, dependendo da configuracao;

2.1.5. Devera permitir a adicao de novos nés ao cluster, sem a parada do ambiente de
producdo, aumentando como um todo a capacidade de armazenamento, processamento e
memoria disponibilizadas ao sistema de virtualizagao de servidores;




2.1.6. O licenciamento de software devera permitir a configuracao de técnicas para otimizacao
da capacidade de armazenamento conhecidas como desduplicacdo e compressao de dados
além de erasure-coding;

2.1.7. Devera possuir controle de dados que permita a detec¢do automatica e a resolugao de
erros de disco para garantir a integridade dos dados;

2.1.8. Devera permitir que equipamentos homologados sejam adicionados ao mesmo cluster,
seguindo os requisitos estabelecidos pelo fabricante da solugéo;

2.1.9. O licenciamento do software devera permitir replicagao sincrona dos dados com os
clusters existentes, além da migragao online de maquinas virtuais entre os clusters
hiperconvergentes.

2.1.10. O software devera permitir a configuragdo de um cluster hiperconvergente com os
equipamentos ofertados no Grupo 1 deste edital;

2.1.11. O software devera permitir a configuracédo de diferentes planos de protecédo e de
recuperacao para as maquinas virtuais. Os planos de protecdo deverao permitir a escolha de
replicagao sincrona (RPO=0), préxima de sincrona (RPO entre 1 e 15 minutos) e assincrona
(RPO igual ou maior do que uma hora). Os planos de recuperagao deverédo permitir a
definicdo da sequéncia para inicializacdo das maquinas virtuais, configuracao de intervalos
necessarios para o restabelecimento dos servigos, uso de scripts e configuragdo de rede
virtual quando necessério. Devera permitir a realizacao de testes de failover e failback sem
interrupcdo dos servicos em producao;

2.1.12. A solucédo deve suportar e estar licenciada para replicacdo das maquinas virtuais entre
dois sites geograficamente separados, garantindo a disponibilidade das maquinas virtuais em
caso de desastres;

2.1.13. A solugao deve suportar snapshots por maquina virtual, armazenando esses
snapshots no cluster para protecao local. O processo de snapshot deve ser realizado com a
maquina virtual em execugao;

2.1.14. A solugéo deve possibilitar a integragdo com ferramentas de recuperagao de
desastres de terceiros;

2.1.15. A solugéo devera ter a capacidade de realizar atualizagdes, possibilitando a
atualizacao de todos os nos do cluster de forma centralizada;

2.1.16. Devera ser possivel configurar microssegmentacéo de rede virtual com definicdo de
regras para restricdo de comunicacéo através de portas e protocolos especificos entre as
maquinas virtuais para aumento de seguranga. A solugéo também deverd permitir o
isolamento de ambientes virtuais tais como desenvolvimento, teste, homologacao e producao
de modo a impedir qualquer tipo de comunicagao de rede entre eles. A solugdo também
devera permitir a criacio de regras de quarentena para uma maquina virtual e para um grupo
de maquinas virtuais, isolando as mesmas de modo a impedir toda e qualquer comunicagao
em modo estrito, além de permitir a utilizacdo de portas e protocolos especificos em modo
forense para que seja possivel o uso de ferramentas especializadas de seguranga para
varredura em busca de codigos maliciosos (malware);

2.1.17. A solugéo de virtualizagdo devera estar apta para gerenciamento de enderegos de
rede virtual (IPAM) com a possibilidade criagdo de pools de enderecos IP para atribuicdo as
maquinas virtuais sem a necessidade de um servidor DHCP externo;

2.1.18. Disponibilizar gerenciador de imagens através de um repositério centralizado e permitir
0 uso de discos e imagens nos formatos gcow, gcow2, vmdk, VHD, VHDx, raw, ISO para que
seja possivel a utilizagdo destes discos e imagens com as maquinas virtuais do cluster;
2.1.19. Com intuito de simplificar as configuragbes de rede, a solugdo devera dispor de switch
virtual distribuido baseado em ou compativel com Open Virtual Switch (OVS), de modo que a




gestdo seja centralizada e todas as configuragdes sejam igualmente aplicadas e mantidas
entre todos os hosts do cluster; A solugao devera permitir a visualizagdo de informagdes dos
switches topo de rack na console Web de administracdo do cluster. Através do protocolo Link
Layer Discovery Protocol (LLDP) ou Cisco Discovery Protocol (CDP) a solugao devera prover
visualizag&o grafica das portas dos switches que estao conectadas as respectivas portas de
redes das unidades computacionais. Adicionalmente, devera ser possivel a configuragao dos
protocolos SNMP v3 ou SNMP v2c nos switches topo de rack, para visualizar na mesma
interface grafica de gestéo do cluster, as informacdes estatisticas das interfaces dos switches
tais como:

2.1.20. NUmero de pacotes unicast transmitidos e recebidos;

2.1.21. Numero de pacotes transmitidos e recebidos com um erro;

2.1.22. Numero de pacotes transmitidos e recebidos que foram descartados;

2.1.23. Permitir operacdes de alta disponibilidade automatizada, onde em caso de falha de um
nd, as maquinas virtuais que dependam desse recurso, sejam automaticamente iniciadas em
outro no;

2.1.24. Permitir operacoes de live migration (migracao da maquina virtual para outro host com
a maquina virtual em operagéo);

2.1.25. Todas as licencas descritas neste Termo deverao ser fornecidas sem restricdes de
acessos, com servigo de suporte e direito de atualizagéo ativos pelo periodo de 60 (sessenta)
meses;

2.1.26. Nao serao aceitos licenciamentos limitados a vida util do equipamento.

2.2. Requisitos de suporte:

2.2.1. Durante a vigéncia da garantia de 60 (sessenta) meses, os softwares e hardware
deverao contar com suporte 24x7 e atendimento a chamados em até uma hora.

2.2.2. O portal de suporte do fabricante devera permitir o registro de pelo menos seis
administradores da CONTRATANTE responsaveis por realizar gestdo de licengas e abertura
de chamados.

2.2.3. O fabricante devera disponibilizar em seu portal de suporte, recomendagdes especificas
para os clusters da CONTRATANTE a fim de facilitar e agilizar a implantagédo de atualizagbes
e corregdes necessarias para 0 ambiente.

LICENCA PARA FILE SERVER E ARMAZENAMENTO BASEADO EM OBJETOS NUTANIX
(NUS)

3.1. ESPECIFICACOES GERAIS

3.1.1. Devera ser fornecida unidade de subscricdo de Software de Armazenamento de
Objetos e Arquivos por terabyte (TB) e suporte durante 60 (sessenta) meses na modalidade
para Ambiente de Producdo em operacdo 24x7, com inicio de atendimento em até 1h (uma
hora) apds abertura de chamados criticos.

3.1.2. Devera ser totalmente compativel com a solugdo HCI ofertada para atendimento aos
requisitos deste termo de referéncia. Caso a solugao HCI ofertada nao suporte
armazenamento de Objetos e Arquivos definido por software nativamente, é facultado a
LICITANTE o fornecimento de unidade externa dedicada ao armazenamento de dados nao
estruturados contendo todos os componentes necessarios para seu funcionamento, incluindo
mas nao se limitando a: placas de comunicagao dos servidores, equipamentos, cabos,
switches, acessoérios, licencas, servicos, treinamento, atendendo aos mesmos requisitos de
configuragao do cluster de armazenamento altamente disponivel, nivel de servigo com
garantia e suporte especificados neste edital prestado pelo mesmo fabricante.
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3.1.3. Para armazenamento de arquivos e objetos o SDS devera permitir a otimizagao dos
dados utilizando tecnologia erasure coding na camada de capacidade.

3.1.4. Permitir que usuarios recuperem seus arquivos de maneira granular, sem necessidade
de intervencao do administrador do SDS. Para o protocolo SMB a recuperagéo devera ser
realizada pela propriedade de Versdes Prévias da pasta destino. Para o protocolo NFS,
através da listagem do subdiretério escondido (snapshot).

3.1.5. Para seguranca na estratégia de DevOps, a solugao devera suportar autenticagdo com
criptografia do trafego entre o client e o servidor de arquivos através de kerberos 5 p.

3.1.6. Suportar a integragao com software de antivirus de terceiros através do protocolo ICAP
(Internet Content Adaptation Protocol) para compartilhamento via SMB e permitir a varredura
de arquivos em tempo real quando o arquivo é aberto, fechado ou modificado.

3.1.7. A interface de gerenciamento da solugdo de armazenamento devera mostrar o estado
do arquivo apds varredura de arquivos, tal como modo de quarentena, além dos eventos
ocorridos (limpo, quarentena, deletado).

3.1.8. A interface de gerenciamento da solugdo de armazenamento devera mostrar a lista de
arquivos escaneados, as ameacgas detectadas e os arquivos colocados em modo quarentena.
3.1.9. A interface de gerenciamento da solucdo de armazenamento devera realizar agdes
voltadas aos arquivos, tais como:

3.1.10. Rescan.

3.1.11. Mover os arquivos para fora da Quarentena.

3.1.12. Deletar arquivos na quarentena de forma permanente.

3.1.13. Devera permitir a configuragao de um ambiente de deteccdo avangada de intrusdo
(AIDE) que identifiqgue desvios na configuracdo de seguranca do File Server e restabeleca a
configuracdo suportada sem necessidade de intervencdo do administrador.

3.1.14. Permitir a configuracdo de politicas para definigdo de senhas rigorosas (strong
password) para acesso a linha de comando (CLI) do servidor de arquivos.

3.1.15. Permitir a configuracao de qualidade de servigo (Quality of Service — QoS) através de
valores DSCP para diferenciacédo de cédigos de servigo.

3.1.16. Suportar protocolo NFS v4.2 para redugéo de overhead na rede além de otimizar as
requisicdes de 1/0.

3.1.17. Suportar as seguintes funcionalidades para compartilhamento de arquivos via
Protocolo SMB:

3.1.18. Autenticagéao via Active Directory.

3.1.19. Filtro de pasta e arquivos para listar apenas aqueles que o usuario possui permissao
via Access-based enumeration (ABE).

3.1.20. Habilitar assinatura digital para cada pacote enviado através da rede para assegurar a
autenticidade e prevenir adulteragdo (SMB Signing).

3.1.21. Habilitar encriptacdao em nivel de pasta (SMB Encryption).

3.1.22. Suportar a organizagéo de pastas compartilhadas entre diferentes servidores em um
mesmo local ou geograficamente distantes através de um Unico "Single namespace”,
inserindo um diretério hierarquico unificado de modo a simplificar a integragdo com solugdes
existentes ou futuras através do protocolo DFS-N (DFS Namespaces).

3.1.23. Suportar autenticagdo via "Active Directory”, "LDAP" e acesso néo gerenciado a
compartilhamento via NFSv4 e autenticagcédo via LDAP e acesso ndo gerenciado via protocolo
NFSv3.

3.1.24. Suportar acesso multiprotocolo a uma ou mais pastas, ou seja, ser capaz de prover
acesso tanto via SMB quanto via NFS a um mesmo compartilhamento utilizando de protocolos
como Windows ACLs (Access Control Lists) e Unix mode bits.




3.1.25. Suportar a configuragdo de acesso a Home Share por nivel de diretério (User Home
Shares).

3.1.26. Suportar a aplicacao de cotas para controle de consumo do sistema de arquivos de
forma granular a modo de avisar quando o usuario atingir consumo limite (soft limit) ou
bloquear a escrita de novos arquivos (Hard limit). Permitir aplicar a cota para um usuario, para
um grupo de usuarios € no nivel da propria pasta no momento de sua criagao (Directory Level
Quotas).

3.1.27. Permitir a replicagdo dos dados, no nivel do compartilhamento, para outro cluster, para
recuperacao em caso de desastre (DR).

3.1.28. Permitir a personalizagéo dos critérios de RPO para diferentes aplicagoes.

3.1.29. O armazenamento de Objetos deve possuir uma interface de API REST compativel
com Amazon Web Services Simple Storage Service (AWS S3), capaz de lidar com petabytes
de dados nao estruturados e gerados por maquina, para casos de uso relacionados ao
armazenamento para backup e retencédo de longo prazo e armazenamento de dados para
aplicativos nativos da nuvem usando APIs S3 padréo.

3.1.30. Permitir que os usuarios da plataforma armazenem e gerenciem dados néao
estruturados em uma arquitetura hiperconvergente altamente escalavel.

3.1.31. Permitir a gestédo de objetos através da interface de gestao grafica da solugdo HCl e
através de APIs REST compativeis com S3, apds autorizacdo do administrador para que
usuarios e aplicativos possam acessar os buckets.

3.1.32. Permitir a configuracao de servicos de diretérios, compativel com Microsoft Active
Directory e OpenLDAP, para adicionar facilmente pessoas que devem ter acesso aos objetos.
3.1.33. Permitir o compartilhamento dos "buckets" com os usuarios que possuem as chaves
de acesso, assim como, permitir a delegagéo de permissdes como escrita e leitura de acordo
com o nivel de acesso.

3.1.34. Permitir a listagem dos buckets compartilhados, identificando quais usuarios possuem
acesso a cada um deles.

3.1.35. Permitir o gerenciamento dos buckets e seus respectivos objetos usando APls REST
compativeis com a solugdo de gerenciamento central do cluster ou S3 depois que um
administrador autorizar os aplicativos e usuarios a acessarem os buckets adequadamente.
3.1.36. Permitir o versionamento de multiplas versées de um objeto dentro de um mesmo
bucket.

3.1.37. Permitir a criagdo de um conjunto de regras para definir agdes do ciclo de vida de um
objeto, como permitir que um objeto se apague automaticamente depois de um determinado
nuamero de dias, meses ou anos, assim como, apagar determinada versao de um objeto apés
um determinado periodo de tempo.

3.1.38. Permitir a prevencao da delegéo ou alteragdo de um objeto existente de acordo com
um determinado periodo de retencéo, utilizando de algoritmos de WORM (Write-Once-Rean-
Many).

3.1.39. Possuir painel de visualizacdo de performance que demonstre a quantidade de
requisi¢cdes por segundo, banda utilizada (MB/s) e tempo de leitura de operagao de leitura
(GET).

3.1.40. Suportar a atribuicao de politicas de cotas de utilizagao notificando os respectivos
usuarios de acordo com nivel de consumo de espaco ou numero de buckets criados.

3.1.41. Suportar o envio de eventos de notificagdo em tempo real como, criagdo, delecao,
leitura, escrita e mudanca de permissdo em qualquer objeto armazenado na solucdo a fim de
retencao e auditoria através de solugbes como "syslog servers".

3.2. Requisitos de Suporte




3.2.1. Durante a vigéncia da garantia de 60 (sessenta) meses, os softwares e hardware
deverdo contar com suporte 24x7 e atendimento a chamados em até uma hora.

3.2.2. O portal de suporte do fabricante devera permitir o registro de pelo menos seis
administradores da CONTRATANTE responsaveis por realizar gestdo de licengas e abertura
de chamados.

3.2.3. O fabricante devera disponibilizar em seu portal de suporte, recomendagdes especificas
para os clusters da CONTRATANTE a fim de facilitar e agilizar a implantacdo de atualizagbes
e corregdes necessarias para 0 ambiente.

SOLUCAO DE PROTECAO DE DADOS

4.1. ESPECIFICACOES GERAIS

4.1.1. Devera atender, de forma centralizada, o backup de no minimo 10 (dez) instancias
fisicas e/ou virtuais;

4.1.2. O licenciamento da solugédo de protegao e recuperagao devera ser no modelo perpétuo.
O licenciamento e os softwares fornecidos deverdo estar em nome da CONTRATANTE;
4.1.3. O licenciamento entregue devera permitir a portabilidade das cargas de trabalho,
garantindo protecdo da informacao independentemente de onde ela esteja, seja localmente,
seja remotamente (em outro site, em nuvem publica, etc.);

4.1.4. No licenciamento da solucdo, entendem-se que todas as funcionalidades descritas
nesse termo estardo habilitadas e disponiveis para uso de forma total e irrestrita, na inteireza
da capacidade licenciada, independentemente da quantidade ou tipo de agentes necessarios,
de acordo com a necessidade da CONTRATANTE, e, sem necessidade de aquisigao de
qualquer outro tipo de licenga ou recurso adicional para execugao de tais funcionalidades;
4.1.5. A solucéo ofertada deve estar habilitada para permitir a instalacdo de quantos
servidores de movimentagéo de dados e de geréncia da solugdo, quanto forem necessarios
para configuragao do ambiente a ser protegido, de acordo com as melhores praticas
propostas pelo fabricante;

4.1.6. A versao ofertada deve ser a Ultima versao disponivel, ndo sendo aceita a utilizagao de
versdes anteriores para cobrir alguma especificagdo técnica;

4.1.7. A solucio ofertada devera de maneira simples e objetiva mostrar a quantidade de
licencas adquiridas e utilizadas;

4.1.8. Caso a solugio permita o consumo acima do que foi contratada, sem nenhuma trava,
nao serd cobrado em hipétese nenhuma essa diferenca, seja no licenciamento, seja em
futuras renovacoes ou desisténcia da utilizacio do software;

4.1.9. Ter suporte e garantia de 60 (sessenta) meses da FABRICANTE, com atendimento 24
x 7 x 365 e até 2 (duas) horas para inicio do atendimento de chamados com prioridade mais
alta, ou seja, quando o ambiente estiver em estado de indisponibilidade de uso;

4.1.10. Caso a solucao ofertada necessite de algum banco de dados, 0 mesmo devera ser
fornecido devidamente licenciado sem nenhum custo extra para a CONTRATANTE.

4.2. Caracteristicas da infraestrutura:

4.2.1. Deve possuir arquitetura em multiplas camadas ou arquitetura similar:

4.2.2. Servidor de geréncia de protecao;

4.2.3. Servidores de movimentagéo de dados;

4.2.4. Clientes ou agentes de copias;

4.2.5. O servidor de geréncia de protecao devera ter suporte para instalagdo no minimo com
0s sistemas operacionais abaixo:

4.2.6. Microsoft Windows 2016;




4.2.7. Microsoft Windows 2019.

4.2.8. O servidor de movimentagao de dados devera ter suporte para instalagdo no minimo
com um dos sistemas abaixo:

4.2.9. Microsoft Windows 2019 ou superior;

4.2.10. CentOS 7.x ou superior;

4.2.11. Ubuntu 18.04 ou superior;

4.2.12. Debian 10.4 ou superior;

4.2.13. Suse Linux Enterprise Server 15 SP2 ou superior;

4.2.14. Red Hat Enterprise Linux 8.x ou superior.

4.2.15. Possuir um banco de dados ou catalogo interno, contendo informagdes sobre todos os
arquivos e midias onde os backups foram armazenados;

4.2.16. Nao serdo aceitas solugdes que possuam catalogos distintos dentro da mesma
arquitetura, ou seja, solucbes onde caso uma tarefa seja executada em um certo médulo,
exista a possibilidade dos dados e metadados nao refletirem no mesmo catalogo Unico;
4.2.17. Para todas as funcionalidades aqui descritas, o catalogo devera ser Unico,
independentemente de aplicagao e servidor protegido;

4.2.18. Caso a ferramenta faga uso de um software de banco de dados para armazenamento
das informagdes, e este requeira uma licenga para uso, essa licenga deve ser fornecida em
conjunto com a solugao;

4.2.19. Ser flexivel e escalavel, permitindo sua instalagao, configuragéao e uso em sites
remotos interligados ao site principal através de WAN. Além disso, a solugao deve prover
recursos de desduplicagdo na origem, desduplicacdo no destino, e compactacao tanto no site
principal como nos sites remotos na inteireza da capacidade previamente licenciada e sem
necessidade de aquisicdo de qualquer outro tipo de licenca ou recurso adicional para
execugao de tais operagdes;

4.2.20. As tecnologias de desduplicagdo e compressao de dados, devem ser independentes
do tipo de repositério de armazenamento empregado na arquitetura, permitindo a
ativacao/desativacao das tecnologias conforme o melhor cenario de implementacéo a ser
utilizado;

4.2.21. Ter a funcionalidade para proteger localidades remotas, assegurando que a
transmissao de dados através da WAN seja minimizada, provendo tanto desduplicagdo quanto
replicacédo, enquanto possibilita recuperacao granular de dados. A solucao deve prover
arquitetura flexivel ao ponto de que a recuperacéo no escritério regional possa ser total (com
todos os dados vindos do datacenter) ou parcial (com somente o envio dos dados que nao
estdo em cache local);

4.2.22. Permite implementar um controle da quantidade de dados trafegados, seja limitando a
quantidade de rede que a solugdo podera utilizar, ou a vazao (throughput) maximo que a
solucao podera utilizar para gravar no repositério.

4.2.23. Funcionalidades de copia e recuperagao;

4.2.24. Ser capaz de realizar copia de arquivos abertos sem que a consisténcia deles seja
comprometida;

4.2.25. Possuir recursos avancados de agendamento de rotinas de protecdo, para datas
especificas, dias da semana recorrentes, dia do més recorrente. Primeiro, segundo terceiro e
ultimo dia do més. Ser capaz de filtrar por més e dia da semana;

4.2.26. Possuir a funcionalidade de paralelizar a gravacao dos dados em dispositivos de
armazenamento (funcionalidade conhecida como multiplexacao);

4.2.27. Ser capaz de enviar alertas através de e-mail com o objetivo de reportar eventos
ocorridos na operacao e configuracao da solugao;




4.2.28. A solucao devera permitir o transporte de dados de backup em infraestrutura de
objetos, como S3;

4.2.29. A solugao devera estar licenciada para realizar o transporte dos dados para
infraestruturas de objetos em nuvem publica e privada;

4.2.30. Nao se faz necessaria a entrega dessa infraestrutura;

4.3. Devera ser compativel com, no minimo, provedores de nuvem privada e publica,
como:

4.3.1. Microsoft Azure;

4.3.2. AWS;

4.3.3. Nutanix Objects;

4.3.4. Dell EMC ECS;

4.3.5. A solugao devera permitir a movimentagao de dados para a nuvem (backup e
restauracdo), de acordo com as politicas de backup implementadas. Nao serdo aceitas
solugbes que dependam de hardwares especificos para executar essa funcionalidade;

4.3.6. Todas as licencas necessérias a execugdo dessa funcionalidade deverdo estar inclusas
na solugéo;

4.3.7. A solucdo devera permitir a construgdo de um repositério de armazenamento de backup
com escalabilidade horizontal, garantindo uma arquitetura hibrida entre nuvem privada e
nuvem publica.

4.3.8. Devera permitir o uso simultaneo, com o proposito de criar uma entidade virtual de
armazenamento, de storages, appliances de desduplicacédo e arquiteturas de nuvem;

4.3.9. A solucéo devera permitir que o repositério de armazenamento escalavel seja
composto, concomitantemente, por armazenamento direto em Windows/Linux (SAN ou DAS),
compartilhamentos de rede (NAS), equipamentos especificos para deduplicagdo (PBBA) e
armazenamento de Objetos (S3) em nuvem publica e privada;

4.3.10. A solugao devera permitir elencar, por caracteristicas de desempenho dos
repositorios, distintos niveis de armazenamento com o propdésito de garantir estabilidade nos
processos de backup e restauracéo de dados;

4.3.11. A solugao devera permitir a escolha do armazenamento continuo das imagens de
backup, de modo que um ciclo de backup possa estar presente em um Unico elemento da
infraestrutura compartilhada (integralmente em um appliance de desduplicagao), bem como
em multiplos elementos da infraestrutura compartilhada (backups completos em um appliance
de deduplicagao e backups incrementais em compartilhamentos NAS);

4.3.12. A solugao devera validar diariamente, de modo automatico, o estado dos distintos
elementos de armazenamento que compdem o repositoério compartilhado. A solugao devera
validar o status de cada elemento, informando se eles estao online ou n&o, se os
movimentadores de dados estao estaveis e qual o espago de armazenamento remanescente
no repositério compartilhado global;

4.3.13. Ser capaz de enviar traps SNMP (Simple Network Management Protocol) com o
objetivo de reportar eventos ocorridos na operacao da solugéo;

4.3.14. A solugao devera permitir a restauragdo segura de imagens de backup, permitindo a
criacdo de uma area especifica, prévia a operagéo de recuperacao, para a varredura de virus
ou malwares.

4.3.15. A solucao devera possuir um arquivo de configuracdo o qual devera ser validado
durante o processo de restauracgao para identificar qual software de varredura devera ser
ativado na andlise de virus ou malwares.

4.3.16. Devera ser compativel com fabricantes de varredura de virus ou malwares como
Symantec, ESET e Kaspersky;




4.3.17. A console de gerenciamento da solucao de backup devera exibir os resultados da
varredura efetuada pelo software terceiro de andlise de virus ou malwares;
4.3.18. Possuir a funcionalidade de agendamento automatico de tarefas de backup.

4.4. Para operacoes de dados gravadas em disco a solugao de protecao deve possuir
as seguintes funcionalidades:

4.4.1. Para um mesmo dado armazenado deve haver a possibilidade de configuragao de
diferentes periodos de retencao;

4.4.2. Implementar a execugao de copias completas sintéticas ou similar, podendo
implementar através de cépias do tipo eternamente incremental (Forever Incremental);

4.4.3. Uma copia completa sintética é gerada através de uma outra cépia completa tradicional
(ndo sintetizada) anterior e de copias incrementais ou diferenciais subsequentes ou de um
backup incremental cumulativo. A cépia sintetizada devera ser capaz de restaurar arquivos e
diretérios da mesma maneira que um cliente faz a restauracido de uma copia tradicional;
4.4.4. Possuir a funcionalidade de criar multiplas cépias de backups armazenados, com a
opcao de recuperacao dos dados de forma automatica através da cépia secundaria se a cépia
primdria ndo estiver mais disponivel.

4.5. Funcionalidades da console de gerenciamento, integracéo e alta-disponibilidade:
4.5.1. Possuir interface que seja capaz de gerenciar e executar operagdes de protecédo e
recuperacao dos sistemas operacionais Windows, Linux; ambientes de virtualizacdo VMware,
Hyper-V e Acropolis Operating System; aplicagbes como Microsoft Active Directory e banco
de dados Microsoft SQL Server, Oracle (Windows e Linux) e Oracle RAC (em Linux);

4.5.2. O acesso administrativo ao console do servidor de gerenciamento da solugdo podera
ser feito através de ferramenta disponibilizada no préprio software (console grafico) ou através
de navegador Web;

4.5.3. Suportar cépia de seguranga dos arquivos de catalogo e configuragao, para promover
recuperacao dos servigos de gerenciamento no evento de falhas;

4.5.4. Suportar unificagdo de autenticacao (single sign on - SSO), permitindo a integracao
com o Microsoft Active Directory. A funcionalidade de integragdo com o Active Directory
devera permitir a definicdo granular das permissdes administrativas aos recursos, objetos e
servidores definidos na configuragcéo do software;

4.5.5. A base de dados para armazenamento do catélogo devera possuir mecanismo de
protecédo (backup) das informacdes armazenadas no catalogo e funcionalidades de
recuperacao rapida do catalogo em caso de desastre.

4.6. Suporte a Criptografia:

4.6.1. Implementar criptografia de dados na origem (cliente ou proxy de backup), de uma
forma que seja garantido que o dado que trafegara na rede local ou na rede WAN seja
criptografado;

4.6.2. Criptografia dos dados armazenados (criptografia data-at-rest);

4.6.3. Implementar no minimo chaves de criptografia de 256 bits para cifrar os dados;
4.6.4. Implementar pares de chaves de criptografia de 4096 bits para recuperacao de
desastres;

4.6.5. Suportar protocolos IPv4 e IPv6 para rotinas de backup;

4.7. Integracao com as seguintes aplicacoes para copia e restauracao:

4.7.1. Realizar protecao e recuperacao dos seguintes sistemas operacionais, aplicacdes,
banco de dados e ambientes de virtualizagéo:

4.7.2. Microsoft Windows 7 SP1, 8.1, 10, Server 2008 R2 SP1, 2012, 2012 R2, 2016 e 2019;
4.7.3. Oracle Linux 6.x ou superiores;




4.7.4. Red Hat Enterprise Linux 6.x ou superiores;

4.7.5. Ubuntu 18.x ou superiores;

4.7.6. Debian 10.x ou superiores;

4.7.7. Microsoft Active Directory 2012 ou superiores;

4.7.8. Microsoft SQL Server 2012 ou superiores;

4.7.9. Oracle 11g R2 ou superiores (Linux ou Windows);
4.7.10. MySQL 5.6.x ou superiores;

4.7.11. PostgreSQL 12 ou superiores;

4.7.12. VMware ESX/ESXi 6.0 ou superiores;

4.7.13. Nutanix 5.15 ou superiores.

4.7.14. Suporte ao Active Directory

4.7.15. Executar copia em tempo de execucdo do Microsoft Active Directory;
4.7.16. Possibilitar as seguintes opgdes de recuperagao:
4.7.17. Recuperacao de um objeto;

4.7.18. Recuperacao de um atributo;

4.7.19. Recuperacao de um atributo deletado de um objeto.

4.8. Suporte a Oracle e Oracle RAC:

4.8.1. Devera executar protecéo e recuperacao de base da dados Oracle e Oracle RAC com
as seguintes caracteristicas nativas:

4.8.2. Executar protecao e recuperacao das bases de dados do Oracle/Oracle RAC via RMAN
e sem parada do banco;

4.8.3. Executar arquivamento do registro de eventos (log) possibilitando a criacao de rotina de
cOpia para que ocorra com intervalos de 1 (uma) hora;

4.8.4. Permitir a copia do arquivamento de transagdes (archives logs) baseados na
quantidade de arquivamento (archives);

4.8.5. Permitir a configuragao que apds a copia dos registros de transagdes (archives logs) os
mesmos sejam mantidos ou deletados;

4.8.6. Além da protegdo do Banco, a solugédo devera proteger a area de catalogo, control file e
sp file.

4.8.7. Possibilitar a recuperagdo com as seguintes caracteristicas:

4.8.8. Recuperacdo completa da Base de dados no mesmo servidor

4.8.9. Recuperagao completa da Base de dados em outro servidor

4.8.10. Recuperacao de um data file especifico

4.8.11. Recuperagédo em um momento do tempo especifico;

4.9. Suporte a Microsoft SQL Server:

4.9.1. Executar protegéo e recuperagéo de base dos dados Microsoft SQL Server com as
seguintes caracteristicas nativas ou nao;

4.9.2. Executar protegao e recuperacao de bases de dados Microsoft SQL Server sem parada
do banco;

4.9.3. Executar copia de registro de transagdes (transaction log) possibilitando a criagédo de
rotina de cépia para que ocorra com intervalos de 1 (uma) hora;

4.9.4. Permitir a configuragao que apds a copia dos registros de transagdes (transaction log)
0S mesmos sejam mantidos ou deletados;

4.9.5. A solucéo devera possibilitar a recuperacdo com as seguintes caracteristicas:

4.9.6. Recuperacdo completa da base de dados no mesmo servidor;

4.9.7. Recuperagédo completa da base de dados em outro servidor;

4.9.8. Recuperacao de uma base especifica;




4.9.9. Recuperagao granular no nivel de tabela;
4.9.10. Recuperagdo em um momento do tempo especifico;

4.10. Suporte a PostgreSQL.:

4.10.1. Executar protegéo e recuperagao de base da dados PostgreSQL Server com as
seguintes caracteristicas nativas ou nao:

4.10.2. Cépia em tempo de execugao do banco de dados;

4.10.3. Permitir a recuperacao completa;

4.10.4. Restaurar a base de dados ou seus arquivos no mesmo servidor em caminho
diferente;

4.10.5. Restaurar uma instancia ou seus arquivos em um outro servidor.

4.11. Suporte a MySQL:

4.11.1. Executar protegéo e recuperagéo de base da dados MySQL Server com as seguintes
caracteristicas nativas ou nao:

4.11.2. Cépia em tempo de execugao do banco de dados;

4.11.3. Permitir a recuperacao completa;

4.11.4. Restaurar a base de dados ou seus arquivos ho mesmo servidor;

4.11.5. Restaurar uma instancia ou seus arquivos em um outro servidor.

4.11.6. Suporte ao ambiente virtual (VMware e Acropolis Hypervisor)

4.12. Executar protecao e recuperaciao do Ambiente Virtual com as seguintes
caracteristicas:

4.12.1. Realizar recuperagdo da imagem completa da maquina virtual (ambientes VMware e
Acropolis Hypervisor) e também de arquivos de maneira granular sem a necessidade de
scripts, area temporaria ou montagem dos arquivos vmdk, vhd;

4.12.2. No caso da restauragédo granular, ndo ha necessidade de se restaurar a Guest VM
inteira;

4.12.3. Permitir redirecionar a restauragdo de uma maquina virtual hospedada para uma pasta
alternativa, outro volume de armazenamento;

4.12.4. Incluir automaticamente maquinas virtuais novas criadas dentro de selecdes de copias
anteriores;

4.12.5. Permitir cpia completa (Full) e incremental para os servidores virtuais;

4.12.6. Ser capaz de realizar copias e restauragéo de servidores virtuais Linux e Windows,
sejam elas estado de consisténcia ou aplicacao;

4.12.7. Permitir que as tarefas de copias e restauragdo sejam realizadas via interface grafica;
4.12.8. O backup dos servidores virtuais devera ser armazenado de maneira desduplicada;
4.12.9. Permitir orquestragao de cépias de baixo nivel da camada de armazenamento
(Snapshot) de maquinas virtuais ou Dominios de Protegao no Nutanix AHV, com a retengéo
desses dados armazenados diretamente no cluster AHV;

4.12.10. Permitir a restauracdo granular de arquivos ou sistemas de arquivos a partir de
cOpias em disco. Em caso de backup armazenado em disco a recuperagéo granular podera
ser feito utilizando-se copias que possam estar desduplicados;

4.12.11. Possui capacidade de realizar a replicagdo de maquinas virtuais VMware localmente
e remotamente em outro Cluster, realizando clones ou snapshots com protegdo continua dos
dados por maquina virtual:

4.12.12. Devera suportar a replicagdo remota a fim de replicar os dados das maquinas virtuais
entre solu¢des de armazenamento distintas, inclusive de diferentes fabricantes;

4.12.13. Suportar a orquestracao de failover e failback das maquinas virtuais replicadas;
4.12.14. Permitir a execugédo de uma maquina virtual diretamente de uma imagem de backup




desduplicada e comprimida;

4.12.15. Essa funcionalidade devera permitir sua execugcao de modo agndstico ao servidor e
repositorio de backup utilizado, seja para vSphere ou para Acropolis;

4.12.16. Devera permitir que a solugao de virtualizagdo empregada possa movimentar a
maquina virtual para o ambiente de produgéao, posteriormente;

4.12.17. A maquina virtual iniciada ndo dever4 alterar os dados de backup existentes, ficando
a encargo da solugdo tratar a area de armazenamento temporaria da maquina;

4.12.18. Permitir gque uma maquina virtual Acropolis seja restaurada como maquina virtual
VMware diretamente da imagem de backup;

4.12.19. A solucao devera permitir a criagdo de uma area de testes isolada, compativel com
VMware ou Acropolis, para depurar maquinas virtuais, testar upgrades de software e instalar
novas aplicagdes nas maquinas virtuais;

4.12.20. Quaisquer atualizagbes realizadas somente deveréo ser aplicadas nas maquinas
apés a restauragdao completa dos dados no ambiente de producéo;

4.12.21. Agbes executadas no ambiente isolados deverao ocorrer em infraestrutura
temporéria, sendo descartadas ou rotacionadas caso a maquina ndo venha a ser restaurada;

4.13. Funcionalidade de desduplicacao de cépia e arquivamento:

4.13.1. Permitir uso da tecnologia de desduplicacao de dados para toda a capacidade
existente, ndo existindo limitacdes devido a licenga empregada, eliminando blocos repetidos,
para cépias e arquivamento em disco € movimentacao de dados desduplicados,
independentemente de quantitativo de dispositivos de armazenamento que compdem a
infraestrutura da CONTRATANTE.

4.13.2. Implementar desduplicagéo a nivel de blocos, ndo sendo aceita a técnica de Single-
Instance Storage;

4.13.3. Implementar desduplicagéo de blocos na origem (client-side deduplication), de forma
que o cliente envie apenas novos blocos de dados criados e/ou modificados a partir da ultima
cOpia total completa;

4.13.4. Implementar desduplicagédo de blocos no destino (target-side deduplication), de forma
que seja responsabilidade do servidor de transporte executar a tecnologia;

4.13.5. Implementar desduplicagdo de dados em tarefas de copia;

4.13.6. Implementar desduplicagédo e compressao em uma mesma tarefa.

4.13.7. Implementar desduplicagdo em infraestrutura de armazenamento local (DAS) e vida
rede (SAN e NAS);

4.13.8. A tecnologia de desduplicagdo nao devera possuir limites quanto a quantidade de
dados que serdo lidos (front-end), nem limites para a quantidade de dados que serdo escritos
(back-end);

4.13.9. Reportes e alertas;

4.14. Vir disponivel com os seguintes relatorios e reportes:

4.14.1. Histdrico de rotinas de protecdo concluidos nas ultimas 24 horas, nos ultimos 30 dias
e nos ultimos 6 meses;

4.14.2. Histérico de recuperagoes efetuadas nas Ultimas 24 horas, nos ultimos 30 dias e nos
ultimos 6 meses;

4.14.3. Reportes de rotinas de backup concluidos com sucesso, com erro ou ndo concluidos;
4.14.4. Taxa de desduplicacdo por rotina de backup;

4.14.5. Possuir relatérios com as seguintes caracteristicas:

4.14.6. Horario de inicio e término de uma rotina de backup;

4.14.7. Tempo de duracdo de uma rotina de backup;




4.15. Status do backup (situacao):

4.15.1. Relagao dos objetos incluidos na rotina de backup;
4.15.2. Horario de inicio e término do backup de cada objeto;
4.15.3. Tempo de duragéo do backup de cada objeto;

4.15.4. Volume de dados na origem durante a rotina de backup;
4.15.5. Volume de dados trafegados durante a rotina de backup;
4.15.6. Volume de dados com compressao e desduplicacao;
4.15.7. Taxa de desduplicagao de dados;

4.15.8. Taxa de compressao de dados;

4.15.9. A solugéao ofertada devera enviar os seguintes alertas via e-mail:
4.15.10. Rotina de backup finalizada com sucesso;

4.15.11. Rotina de backup finalizada com erro;

4.15.12. Rotina de backup com problema;

4.15.13. Alerta para utilizagao de licenciamento.

4.16. Requisitos de suporte:

4.16.1. No licenciamento da solugao, entendem-se que todas as funcionalidades descritas
nesse item estardo habilitadas e disponiveis para uso de forma total e irrestrita, na inteireza
da capacidade licenciada, independentemente da quantidade ou tipo de agentes necessarios,
de acordo com a necessidade da CONTRATANTE, e, sem necessidade de aquisicao de
qualquer outro tipo de licenga ou recurso adicional para execugao de tais funcionalidades;
4.16.2. A versao ofertada deve ser a ultima versao disponivel, nao sera aceita a utilizacdo de
versoes anteriores para cobrir alguma especificagao técnica;

4.16.3. A solucéao ofertada devera de maneira simples e objetiva mostrar a quantidade de
licengas adquiridas e utilizadas;

4.16.4. Caso a solugdo permita o consumo acima do que foi contratada, sem nenhuma trava,
nao sera cobrado em hipétese nenhuma essa diferenga, seja no licenciamento, seja em
futuras renovacodes ou desisténcia da utilizacao do software;

4.16.5. Ter suporte e garantia de 60 (sessenta) meses, com atendimento 24 x 7 x 365 e até 2
(duas) horas para inicio do atendimento de chamados com prioridade mais alta, ou seja,
quando o ambiente estiver em estado de indisponibilidade de uso;

4.16.6. Caso a solucao ofertada necessite de algum banco de dados, 0 mesmo devera ser
fornecido devidamente licenciado sem nenhum custo extra para a CONTRATANTE;

4.16.7. Disponibilizagao de plataforma de aprendizado on-line, com contetdo didatico sobre o
uso do software, em portugués do Brasil.

APPLIANCE DE BACKUP

5.1. ESPECIFICACOES GERAIS

5.1.1. A solugéo deve corresponder a um sistema inteligente de armazenamento de backup
em disco, que se entende como um subsistema com o propédsito especifico de
armazenamento de backup com compactacao, desduplicacao e replicacao dos dados
desduplicados.

5.1.2. O hardware do médulo de armazenamento de backup em disco ndo podera ser
compartilhado com nenhum outro software para operar.

5.1.3. A solucao de Backup como um todo (hardware e software) deve ser comprovadamente
homologada e plenamente compativel com a solugao de atual de hiperconvergéncia.

5.1.4. Deve constar no site do fabricante (documento oficial e publico) como um appliance ou
sistema de armazenamento de backup em disco, em linha de produg&o.

5.1.5. Deve permitir a utilizacao de todas as funcionalidades, tecnologias e recursos




especificados, sem necessidade de licenciamentos ou 6nus adicionais, ja licenciados para a
capacidade maxima de expanséao da solugao.

5.1.6. Os appliances de backup devem ser agnosticos ao software de backup, sendo, no
minimo, compativel com pelo menos dois softwares do mercado;

5.1.7. Os appliances de backup devem ser compativeis com o software de backup ofertado.
5.1.8. Deve permitir a adigao futura de ao menos mais uma controladora (n6 de
processamento) no mesmo conjunto de armazenamento para atuar em modo de alta-
disponibilidade ativo-passivo (failover) ou ativo-ativo (load-balance) para as tarefas de backup,
de forma que na eventualidade da falha de uma das controladoras (n6 de processamento), as
atividades de backup possam ser automaticamente redirecionadas para a outra controladora.
5.1.9. Deve possuir recursos de tolerancia a falhas de, pelo menos, discos, fontes de
alimentagao e ventiladores.

5.1.10. Deve possuir mecanismos que protejam contra a inconsisténcia dos dados mesmo em
casos de interrupgdo abrupta ou desligamento acidental.

5.1.11. Deve possuir baterias, supercapacitores ou tecnologia similar, para proteger a cache
de escrita, evitando a perda de dados em eventos de falha elétrica.

5.1.12. Os appliances devem implementar mecanismos de validagao da consisténcia dos
dados desduplicados armazenados, garantindo que eles estejam integros durante backups,
restauracoes e replicacdes. A tecnologia devera reparar, automaticamente, dados que nao
estejam consistentes com as rotinas executadas. O mecanismo deve ser nativo do
equipamento, ndo sendo aceitos scripts para atendimento deste item.

5.1.13. Deve ser entregue com arranjos de discos rigidos do tipo RAID-6 configurado de tal
modo a tolerar a falha de até 2 (dois) discos rigidos e contar com ao menos 1 disco de hot-
spare para cada RAID group, para os discos destinados ao armazenamento de dados de
backup.

5.1.14. Deve possuir funcionalidade de desduplicagdo dos dados em nivel de bloco ou bytes,
com capacidade de eliminagao de dados redundantes para racionalizar a utilizagdo do espacgo
de armazenamento. Serdo aceitas solugdes que efetuem a desduplicagdo em linha (inline) ou
em paralelo. Caso possua desduplicagédo em linha (inline), deve fornecer todo o licenciamento
e componentes para ativar essa funcionalidade em toda a volumetria Util entregue. Nao serao
aceitas solugdes que efetuem desduplicagao post-processing, requerendo janela de
desduplicacéo, nem limitando a execugéo de backups, restores e replicacées durante a
execugao do processo de desduplicagdo.

5.1.15. Deve suportar que a desduplicacdo seja realizada juntamente com as operacdes de
backup e restauragao, tornando desnecessaria uma janela dedicada para sua execugéo.
5.1.16. Deve possuir desduplicagado global, mesmo que o armazenamento esteja dividido em
volumes ldgicos, sendo capaz de identificar dados duplicados de backups de diferentes
origens dentro de um mesmo sistema de modo a maximizar a taxa de desduplicacéo e
garantindo que os dados retidos sejam gravados uma Unica vez.

5.1.17. Deve suportar simultaneamente acessos de leitura e gravacao pelos protocolos CIFS,
NFS e OST.

5.1.18. Deve permitir a execucao de processos de backup e restore em paralelo.

5.1.19. Deve possuir interface WEB para gerenciamento do sistema de armazenamento de
backup.

5.1.20. Deve possuir integragdo com o Microsoft Active Directory 2012 e superiores, para
autenticacao e definicao de perfis de acesso. Deve ainda permitir a configuracédo de duplo
fator de autenticacdo para acesso ao gerenciamento do sistema via integragdo com sistemas
de senha descartavel (senha de uso unico, em inglés: One-time password - OTP), tais como




Google Authenticator, Microsoft Authenticator ou similares. Se um dispositivo/sistema OTP
especifico e que requeira licenciamento e/ou infraestrutura especificos for requerido para tal, o
mesmo deve ser fornecido em conjunto (hardwares, softwares, licengas, servigos, etc.);
5.1.21. Deve possuir funcionalidade para replicagéo de backups em site remoto de forma
sincrona ou assincrona entre subsistemas semelhantes do mesmo fabricante, utilizando
recursos de desduplicacdo, permitindo reduzir o consumo do link de comunica¢ao. Essa
funcionalidade deve ser suportada pelo mesmo fabricante do subsistema e deve ser entregue
licenciada para toda a capacidade fornecida.

5.1.22. Deve permitir replicar os dados através de rede IP (WAN/LAN).

5.1.23. Deve estar licenciado para replicar todo o sistema de armazenamento de backup,
incluindo a capacidade de expanséo.

5.1.24. Deve possuir recursos avancados de cibersegurancga para prevencao de ataques
cibernéticos do tipo Ransomware garantindo a protecédo dos dados retidos, com as seguintes
caracteristicas:

5.1.25. Tal protegéo deve ser do dispositivo de armazenamento ofertado e devera funcionar
de maneira automatica e transparente, isto €, independentemente do software/utilitario de
backup, sem depender do desenvolvimento de scripts de integracdo e sem requerer a¢des ou
atividades manuais sobre o dado retido;

5.1.26. Deve garantir a inviolabilidade (imutabilidade) dos dados retidos, garantindo assim que
os dados protegidos ndao possam ser alterados ou apagados, mesmo se o software de backup
ou ambiente operacional onde ele opera ficar sob controle do atacante (hacker, malware). Tal
protecao deve garantir que, mesmo nas situagdes em que 0 atacante procure expirar o
conteudo dos backups através do catalogo do software de backup, os dados retidos ainda
possam ser recuperados do appliance de backup por um periodo de dias;

5.1.27. Nao pode requerer e nem ser recomendada janela especifica para a aplicagdo do
recurso de protecdo dos dados retidos, considerando o conjunto do Software de Backup
envolvido e Equipamento ofertado, ou seja, a protegao devera ser aplicada de forma imediata,
assim que os dados retidos sejam desduplicados no appliance de backup;

5.1.28. Deve fazer uso do conceito de isolamento para a prote¢éo dos dados, ou seja, 0s
dados protegidos deverao estar invisiveis da superficie de ataque, isto €, ndo poderao ser
acessados através da rede nem pelo software/utilitario de backup.

5.1.29. Possuir recurso de dupla autorizagdo (Dual Authorization — Dual Auth), ou seja,
alteracdes das configuracdes contra Ransomware deverao ser aprovadas por um segundo
usuario;

5.1.30. Sera facultada a utilizacio de solugbes que ndo atendam a uma ou mais
caracteristicas do item anterior, desde que garantido a cépia/replicagcdo dos backups
fisicamente no mesmo datacenter, mas logicamente isolado (isolamento através de
configuracées de rede recomendadas ou software especifico para essa fungao da solugao
ofertada), permitindo assim uma recuperacao mais rapida. Para tal, devera ser fornecido toda
a infraestrutura e componentes necessarios (armazenamento adicional, servidores, switches,
software, licenciamento, servigos, etc.) e em quantidade suficiente para proteger todos os
dados retidos conforme especificagées de volume de dados, retengdo, crescimento vegetativo
e tamanho minimo do equipamento deste termo de referéncia para a protecao dos dados de
backup, devendo ser fornecidos em conjunto com a solugdo e mantendo as condi¢des de
escalabilidade e desempenho especificadas nesse projeto;

5.1.31. Todos os componentes necessarios (hardware, software, licenciamento, servigos etc.)
para a protecao dos dados de backup devem ser fornecidos em conjunto com a solucao e
devem manter as condi¢des de escalabilidade e desempenho especificadas nesse projeto;




5.1.32. Deve possuir recursos para monitoramento remoto pelo fabricante, tal como
notificacdo do tipo Call-Home, para verificagao proativa de componentes de hardware em
situagao de falha ou pré-falha.

5.1.33. Deve possuir suporte aos protocolos de monitoramento SNMP e Syslog.

5.1.34. Deve ser composto por hardware e software do mesmo fabricante. Ndo serdo aceitas
solugbes montadas especificamente para esse certame, composigdes de solugdes em regime
de OEM, nem equipamentos usados, remanufaturados, de demonstracdo ou gateways.
5.1.35. Nao serdo aceitas solugdes definidas por Software (Virtual Appliance).

5.1.36. Deve ser fornecido com discos rigidos hot-pluggable e hot-swappable, permitindo
substituicdo sem necessidade interrupgao do funcionamento da solugéo.

5.1.37. Deve permitir montagem em rack padrao 19” e deve ser fornecido com todos os
trilhos, cabos, conectores, manuais de operagéo e quaisquer outros componentes que sejam
necessarios a instalacao, customizagao e plena operacgao.

5.1.38. Deve possuir capacidade de, no minimo 70 TB (setenta terabytes) Uteis sem
considerar taxa de desduplicacdo, compressao, perdas com formatacao e area necessaria
para o sistema do equipamento).

5.1.39. Deve suportar a expansao de sua capacidade para, no minimo, 300TB (trezentos
terabytes) de capacidade liquida (sem considerar taxas de desduplicagdo, compresséo,
perdas com formatacdo e area necessaria para o sistema do equipamento). Esta ampliacao
de capacidade devera ser realizada através de unidades de expansao, para 0 mesmo
conjunto de armazenamento, mantendo a caracteristica de desduplicacao global da solucao.
5.1.40. Deve possuir pelo menos 2 (duas) portas de 25GbE padrao SFP28.

5.1.41. Deve possuir pelo menos 1 (uma) porta Gigabit Ethernet padrdo 1000Base-T dedicada
gerenciamento.

5.1.42. Deve possuir taxa de transferéncia de, no minimo, 7 TB/hora (sete terabytes por hora)
para operagdes de backup e de restauragcdo caso a desduplicagdo seja do tipo paralelo, com
utilizagéo de cache em disco. Se a solugao possuir desduplicagdo em linha, a taxa de
transferéncia da solugdo deve ser de, no minimo, 12 TB/hora (doze terabytes por hora) para
operagdes de backup, sem utilizar a desduplicagdo na origem para esse célculo.

5.2. Requisitos de Suporte:

5.2.1. Ter suporte e garantia de 60 (sessenta) meses, com atendimento 24 x 7 x 365 e até 2
(duas) horas para inicio do atendimento de chamados com prioridade mais alta, ou seja,
quando o ambiente estiver em estado de indisponibilidade de uso;

5.2.2. Disponibilizagao de plataforma de aprendizado on-line, com contetdo didatico sobre o
uso do software, em portugués do Brasil;

5.2.3. A CONTRATADA devera fornecer juntamente com a solugdo de armazenamento de
backup acesso a um engenheiro de suporte nomeado de 2° nivel do fabricante (nivel onde o
analista de suporte é qualificado para atuar diretamente no problema, sem necessidade de
triagem prévia), que atuara como ponto Unico de contato para fornecer assisténcia avangada
de forma remota em horario comercial. Caso este engenheiro de suporte esteja
temporariamente indisponivel, deve ser dado a opg¢éo de o caso ser redirecionado para um
outro engenheiro de suporte também de 2° nivel. O engenheiro de suporte do fabricante deve,
adicionalmente, realizar durante todo o periodo de garantia as seguintes atividades:
atualizacao da solucéo de armazenamento de backup, verificacdes proativas junto ao
CONTRATANTE, esclarecimento de duvidas técnicas e apoio em atividades de revisao e
alteracao de configuracoes do dia a dia.

5.2.4. Caso a CONTRATADA nao consiga atender ao nivel de suporte exigido com recurso
nomeado de 2° nivel, sera aceito o fornecimento de servicos na modalidade remoto como




forma de atendimento, desde que seja do proprio fabricante e seja disponibilizado recurso
humano certificado tecnicamente na solugao no qual sera ponto Unico de contato para todas
as questodes relacionadas a suporte técnico, incluindo abertura e acompanhamento de ponta-
a-ponta dos casos de suporte, assim como das demais atividades listadas.

SOFTWARE DO APPLIANCE DE BACKUP

6.1. ESPECIFICAGCOES GERAIS
6.1.1. Devera licenciar o appliance do item 05 em sua capacidade méaxima e com todas
funcionalidades descritas habilitadas.

6.2. Requisitos de Suporte:

6.2.1. Ter suporte e garantia de 60 (sessenta) meses, com atendimento 24 x 7 x 365 e até 2
(duas) horas para inicio do atendimento de chamados com prioridade mais alta, ou seja,
quando o ambiente estiver em estado de indisponibilidade de uso;

6.2.2. A CONTRATADA devera fornecer juntamente com a solugédo de armazenamento de
backup acesso a um engenheiro de suporte nomeado de 2° nivel do fabricante (nivel onde o
analista de suporte é qualificado para atuar diretamente no problema, sem necessidade de
triagem prévia), que atuara como ponto Unico de contato para fornecer assisténcia avancada
de forma remota em horario comercial. Caso este engenheiro de suporte esteja
temporariamente indisponivel, deve ser dado a op¢éo de o caso ser redirecionado para um
outro engenheiro de suporte também de 2° nivel. O engenheiro de suporte do fabricante deve,
adicionalmente, realizar durante todo o periodo de garantia as seguintes atividades:
atualizacdo da solugéo de armazenamento de backup, verificagcdes proativas junto ao
CONTRATANTE, esclarecimento de duvidas técnicas e apoio em atividades de revisao e
alteracdo de configuragdes do dia a dia.

6.2.3. Caso a CONTRATADA né&o consiga atender ao nivel de suporte exigido com recurso
nomeado de 2° nivel, sera aceito o fornecimento de servicos na modalidade remoto como
forma de atendimento, desde que seja do proprio fabricante e seja disponibilizado recurso
humano certificado tecnicamente na solugdo no qual sera ponto Unico de contato para todas
as questodes relacionadas a suporte técnico, incluindo abertura e acompanhamento de ponta-
a-ponta dos casos de suporte, assim como das demais atividades listadas.




SERVICO DE INSTALAGAO DE SERVIDOR HIPERCONVERGENTE

7.1. ESPECIFICACOES GERAIS

7.1.1. Correra por conta da CONTRATADA toda e qualquer despesa, independentemente da
sua natureza, decorrente dos servi¢os de instalagéo e configuragdo aqui mencionados;

7.1.2. Sera realizada uma conferéncia de planejamento antes do inicio das atividades com o
ponto de contato da CONTRATANTE para apresentar os principais participantes, confirmar a
disponibilidade do local e outros pré-requisitos, além de discutir a logistica de entrega do
objeto;

7.1.3. A elaboragao do planejamento devera ser feita por profissional certificado NCM-NCI
(Nutanix Certified Master) e devera contar com um profissional certificado em ciberseguranca
(ISC? - Cibersecurity ou Comptia Cybersecurity Analyst+) com objetivo de garantir a
seguranca da informacao no planejamento e implementacao da solucgéo.

7.1.4. Apés a aprovacao do planejamento, devera ser feita a instalagéo da solugéo, de acordo
com o plano aprovado;

7.1.5. O servigco de instalagao e configuragcao da solugéo tem por objetivo realizar o
planejamento prévio da instalacdo das solu¢des envolvidas na contratacdo, bem como
mudancas de arquitetura, revisdo dos servigos, entre outros;

7.1.6. Dever4 ser validado todo o licenciamento adquirido pelo CONTRATANTE relacionado
aos produtos que serao instalados e configurados;

7.1.7. O processo de instalacdo/configuracao devera ter inicio em no maximo 15 (quinze) dias
apés a entrega dos equipamentos. Prazo este que podera ser prorrogado de acordo com
interesse da CONTRATANTE por igual periodo;

7.1.8. A CONTRATADA devera realizar a instalagéo fisica e I6gica “assistida” de todos os
componentes de hardware e software, contemplados pelo escopo deste servigo, sob a
supervisdo dos técnicos da CONTRATANTE;

7.1.9. A CONTRATANTE deve acompanhar toda a atividade a ser realizada na janela de
implantacéo;

7.1.10. Ao término da instalagdo devera ser fornecida a documentagao completa da solugéo
implementada no ambiente;




SERVICO DE INSTALAGAO DE FILE SERVER

8.1. ESPECIFICACOES GERAIS

8.1.1. O servigo de instalagao e configuragao da solugéo tem por objetivo realizar o
planejamento prévio da instalagdo das solugdes envolvidas na contratagdo, bem como
mudancas de arquitetura, revisao dos servigos, entre outros;

8.1.2. Apés a aprovacao do planejamento, devera ser feita a instalagdo da solucéo, de acordo
com o plano aprovado;

8.1.3. A elaboragéo do planejamento devera ser feita por profissional certificado na solugao
ofertada e devera contar ou pelo préprio fabricante com objetivo de garantir a seguranga da
informagéo no planejamento e implementac¢édo da solucao;

8.1.4. A solugdo devera ser integrada ao Active Directory da Alero;

8.1.5. Ao término da instalagdo devera ser fornecida a documentacdo completa da solucao
implementada no ambiente;

8.1.6. A proponente devera elaborar e entregar, para os devidos fins, declaracio assinada
pelo responsavel pelo fabricante informando que esta apto a instalar, configurar e dar suporte
técnico na solucao ofertada e bem como sera responsavel pela qualidade dos servigos
prestados.

SERVICO DE INSTALAGAO DE PROTEGCAO DE DADOS E APPLIANCE DE BACKUP

9.1. ESPECIFICACOES GERAIS

9.1.1. O servico de instalacdo e configuracao da solucao tem por objetivo realizar o
planejamento prévio da instalagdo das solugdes envolvidas na contratagéo, bem como
mudancas de arquitetura, revisdo dos servigos, entre outros;

9.1.2. Apés a aprovacao do planejamento, devera ser feita a instalagéo da solugéo, de acordo
com o plano aprovado;

9.1.3. A elaboracéo do planejamento devera ser feita por profissional certificado na solugao
ofertada e devera contar ou pelo préprio fabricante com objetivo de garantir a seguranga da
informagéo no planejamento e implementac¢édo da solugéo;

9.1.4. A solugéo devera ser integrada ao Active Directory da Alero;

9.1.5. Ao término da instalagao devera ser fornecida a documentagdo completa da solucao
implementada no ambiente;

9.1.6. A proponente devera elaborar e entregar, para os devidos fins, declaracio assinada
pelo responsavel pelo fabricante informando que esta apto a instalar, configurar e dar suporte
técnico na solucdo ofertada e bem como sera responsavel pela qualidade dos servigcos
prestados.

10

UNIDADE DE SERVICO TECNICO (UST)

10.1. ESPECIFICACOES GERAIS

10.1.1. Devera ser ofertado servigo de suporte técnico especializado através de USTs, onde
cada UST tera valor de uma hora de trabalho, conforme quantitativo estipulado neste edital;
10.1.2. Os chamados para as agoes, procedimentos, atividades, servigos de suporte técnico e
de manutencgao deverdo ocorrer por meio de atendimento telefénico, correio eletrénico ou web
através ou de ligagao gratuita do tipo 0800 e/ou de acesso pela internet, com disponibilidade
de atendimento e de resolucdo em regime de 24 (vinte e quatro) horas por dia, durante 7
(sete) dias por semana, incluindo-se os dias Uteis, feriados e finais de semana, e compreende
o periodo de vigéncia contratual, como também abrange os prazos de vigéncia de extensao
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das garantias e suporte do objeto contratado;

10.1.3. Todos os chamados para as agées, procedimentos, atividades, servigos de suporte
técnico e de manutencao realizados pela ALERO deverao ser registrados imediatamente, no
momento de sua abertura, com informagao de respectivo numero de protocolo ou controle
fornecido(s) pelo atendente ou, quando for o caso, gerado por meio de mensagem eletrénica;
10.1.4. As USTs serdo consumidas sob demanda, conforme solicitagdes realizadas pela
equipe técnica da Contratante;

10.1.5. Os servigos técnicos deverao ser prestados, em regra, remotamente por profissional
ou time com as qualificacdes e certificacdes técnicas exigidas neste edital, para uso eventual
durante o periodo de contrato;

10.1.6. Os servicos técnicos compreenderao tarefas voltadas a suporte técnico, consultoria,
manutencgao e evolugao da solugdo implantada;

10.1.7. O servigo de suporte técnico especializado tera vigéncia durante o periodo de 12
(doze) meses, podendo ser prorrogado através de aditivo contratual até o limite 60 (sessenta)
meses, e sera consumido conforme solicitacdo da contratante, sendo requisitados na forma
de ordem de servigo, no qual serdo computadas as USTs da execugéo das atividades;
10.1.8. A ordem de servigo devera ser composta, no minimo, das seguintes informacoes:
10.1.9. Data e numero sequencial da requisi¢ao;

10.1.10. Nome e departamento do Requisitante;

10.1.11. Atividades a serem desempenhadas e previsdo USTs para a execugao;

10.1.12. Assinatura e aceite da Superintendéncia de Tecnologia da Informacao (STI).
10.1.13. Manutengao Preventiva — Compreende servigos de andlise nos equipamentos, a fim
de verificar a salde dos equipamentos e mitigar riscos devido ao uso continuado, dentre
estes:

10.1.14. Procedimentos técnicos destinados a prevenir a ocorréncia de erros e defeitos de
forma proativa;

10.1.15. Realizacéo de inspe¢des nos equipamentos, componentes, dispositivos e
configuracao de softwares e gerenciamento das solu¢des;

10.1.16. Andlise de logs de sistema e sugestdo de mudangas para uma melhor pratica de
utilizagéo da ferramenta. A equipe técnica da Contratante decidira sobre a aplicagcdo ou nao
das recomendacoes;

10.1.17. Sugerir, preventivamente, a aplicacdo de novas correcoes, patches, fixes, updates de
firmware, novas releases, versées, builds e upgrades.

10.1.18. Manutengao Corretiva - Compreende intervengbes pontuais, a partir de abertura de
chamados advindos da Contratante, a fim de atuar em incidentes ou problemas identificados
que impeca o seu funcionamento regular e requeira uma intervengao técnica, incluindo:
10.1.19. Reinstalagao de hardware e softwares, configuragao, gerenciamento, com vistas a
normalidade da operacéo dos servicos por ele prestados;

10.1.20. Aplicagao de novas corregdes, patches, fixes, updates de firmware, novas releases,
versoes, builds e upgrades;

10.1.21. Treinamentos na modalidade hands-on para atualizagio ou repasse de
conhecimentos;

10.1.22. Os atendimentos serdo executados em regime 8x5, ou seja, em dias Uteis e horario
comercial;

10.1.23. O prazo de inicio de atendimento sera em até 8 (oito) horas Uteis entre a abertura do
chamado técnico efetuado pela equipe da ALE/RO na Central de Atendimento da Contratada
e o efetivo inicio dos trabalhos de suporte;

10.1.24. Para os atendimentos que necessitem ocorrer fora do horario comercial ou em




sabados, domingos e feriados, sera atribuido o valor de 2 (duas) USTs de prestacdo de
servicos para cada 1 (uma) UST trabalhada pela Contratada, e serao solicitados com, no
minimo, 3 dias Uteis de antecedéncia;

10.1.25. Ao término de cada solicitacdo de servico de suporte técnico especializado através
de USTs, deverd ser gerado e entregue pela Contratada um Relatério de Atendimento
Técnico (RAT) com as seguintes caracteristicas:

10.1.26. Entregue a equipe técnica da Contratante até o 5° (quinto) dia util do més
subsequente a execucado dos servicos realizados pela Contratada. A Contratante dara ciéncia
no documento apo6s andlise e aceitagdo do seu conteldo;

10.1.27. Indicacéo do tipo de servico de suporte e manutencgao realizado, bem como toda a
verificagao realizada;

10.1.28. Descricao clara do(s) problema(s) identificado(s), os procedimentos adotados para a
sua resolucao e o tempo de resolugéo para o chamado;

10.1.29. Apds o aceite por parte da Contratante, a requisicdo do servico sera liberada para a
parte administrativa efetuar o respectivo computo das USTs efetivamente trabalhadas.
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TREINAMENTO HANDS-ON

11.1. ESPECIFICACOES GERAIS

11.1.1. Em até 15 dias corridos ap6s a entrega da documentagéo da instalagédo (as-built),
devera ser ministrada a capacitacdo que sera agendado baseado na disponibilidade da
CONTRATANTE;

11.1.2. A capacitacdo devera ser ministrada pela contratada que possui pessoal capacitado e
certificado pelo fabricante ou pelo fabricante;

11.1.3. A Contratada devera fornecer todos os manuais dos equipamentos em formato digital
em portugués brasileiro e/ou inglés.

11.2. A transferéncia de conhecimento devera ter como ementa minima:
11.2.1. Apresentagao dos produtos fornecidos;
11.2.2. Visao geral da topologia e das tecnologias utilizadas.

11.3. Conceito, configuracao, melhores praticas e diagnosticos de:

11.3.1. Geréncia dos equipamentos;

11.3.2. Verificagao da salde da solugao e configuragoes;

11.3.3. Aspectos de seguranca;

11.3.4. Monitoramento do ambiente e dos Jobs;

11.3.5. Criacao de politicas de replicacao de dados;

11.3.6. Recuperacgéo de desastres;

11.3.7. Procedimentos;

11.3.8. A transferéncia de conhecimento deve garantir que toda a informagao gerada durante
0s processos de instalacdo/migragao seja integral e formalmente apresentada a equipe da
CONTRATADA, por meio de métodos expositivos, realizagao pratica das atividades,
apresentagao de resumos, esquemas, relatorios ou qualquer outro documento que viabilize
ou facilite a absorg¢édo da tecnologia do novo ambiente pela equipe da CONTRATADA;
11.3.9. E parte integrante do escopo de transferéncia do conhecimento a disponibilizagéo de
toda a documentacéo técnica, incluindo manuais de instalagédo, configuracdo e de usuario,
relativa aos componentes integrantes da solugao;

11.3.10. A transferéncia de conhecimento devera ser realizada remotamente, podendo ser
feita nas dependéncias da CONTRATADA, por técnicos do fabricante ou da contratada;
11.3.11. A carga horéria devera ser de, no minimo, 24 (vinte e quatro) horas, com duracao
maxima de 8 (oito) horas por dia sendo executado de segunda a sexta em horario comercial e
contar com até 5 (cinco) participantes indicados pela CONTRATANTE;

11.3.12. A CONTRATADA assumira todas as despesas e encargos inerentes a transferéncia
de conhecimento, compreendendo as despesas com hospedagem, transporte e alimentagcéo
dos técnicos responsaveis pelo repasse e demais despesas/custos indiretos que incidirem
sobre esta contratacao;

11.3.13. Durante a transferéncia de conhecimento deverao ser fornecidos aos técnicos da
CONTRATANTE todo material e documentacéo, preferencialmente em portugués,
necessarios a perfeita compreensao da solugao instalada (slides, exemplos de
implementacéo, documentacio do projeto executado na CONTRATANTE, etc.) bem como
alimentagdo compativel com a quantidade de pessoas envolvidas;

11.3.14. Caso a CONTRATANTE considere a transferéncia de conhecimento suficiente ou
mais que suficiente sera gerado o termo de aceite da transferéncia de conhecimento em até
72 (setenta e duas) horas.

24




12

CABO DE CONEXAO DAC (DIRECT ATTACH COPPER) PARA 25 GbE COM 5 METROS 14

12.1. ESPECIFICAGOES GERAIS

12.1.1. Devera ser de no minimo de 5 (cinco) metros de comprimento e pré-conectorizado
com os transceivers nas 2 (duas) extremidades;

12.1.2. O cabo devera ser compativel com interface SFP28 e devera atender ao padrédo de
velocidade de 25 Gbps Ethernet;

12.1.3. Devera ser compativel com switch da marca Aruba modelos 8325 e 8360v2.

13

CABO DE CONEXAO AOC (ACTIVE OPTICAL CABLE) PARA 100 GbE COM 10 METROS 2

13.1. ESPECIFICACOES GERAIS

13.1.1. Devera ser de no minimo de 10 (dez) metros de comprimento e pré-conectorizado
com os transceivers nas 2 (duas) extremidades;

13.1.2. O cabo devera ser compativel com interface QSFP28 e devera atender ao padrao de
velocidade de 100 Gbps Ethernet;

13.1.3. Devera ser compativel com switch da marca Aruba modelos 8325 e 8360v2.

ANEXO Il - TERMO DE CONFIDENCIALIDADE
1. Definicao das Partes

1.1 Este Termo de Confidencialidade da Informacéo é celebrado entre a Assembleia Legislativa do
Estado de Rondbénia - ALE/RO, doravante denominada "Contratante", e pela empresa
XXXXXXXXXXXXXXXXXXX, entidade de direito privado sediada na XXXXXXXXXXXXXXXXXXXX, inscrita no
CNPJ/MF s0b n2. XxXXXXXXXXXXXXXXXXXXXXXXXXXXX, doravante denominada "Contratada".

2. Objeto do Termo

2.1 O presente Termo tem como finalidade estabelecer as condicdes e obrigacbes para a protecéo e
confidencialidade das informacdes compartilhadas pela Contratada durante sua atuacdo no ambiente
de Data Center da Contratante, localizado no Edificio Cede da ALE/RO no endere¢d Av. Farquar N
2562, Bairro Olaria, Porto Velho, no estado de Rondbnia.

3. Informacoes Confidenciais

3.1 Sao consideradas informacdes confidenciais todas aquelas divulgadas ou compartilhadas pela
Contratada a Contratante durante o desenvolvimento dos servigos prestados no ambiente do Data
Center. Isso inclui, mas nao se limita a: dados de configuracdes de Tecnologia, dados de clientes,
projetos, tecnologias, planos estratégicos e demais informacdes sensiveis.

4. Uso e Divulgacao

4.1 A Contratada compromete-se a utilizar as informag¢des confidenciais apenas para os fins
estabelecidos no escopo dos servigos acordados entre as partes. Qualquer divulgacdo ou uso fora
desse escopo requer autorizacao expressa por escrito da Contratante.

4.2 A Contratada assegura que as informagbes confidenciais ndo seréo divulgadas a terceiros sem
prévia autorizagao da Contratante.

5. Medidas de Protecao

5.1 A Contratada compromete-se a adotar todas as medidas razoaveis e necessarias para proteger as
informacdes confidenciais contra acesso ndo autorizado, uso indevido, perda ou divulgacéo.

5.2 A Contratada deve restringir o acesso as informacdes confidenciais apenas a seus funcionarios ou
colaboradores diretamente envolvidos no desenvolvimento dos servigos.

6. Prazo de Vigéncia
6.1 Este Termo tera vigéncia a partir da data de sua assinatura e permanecera em vigor durante o



periodo de prestagdo de servigos pela Contratada no ambiente do Data Center da Contratante,
estendendo-se até 3 (trés) anos apds o término dos servigos.

7. Devolucao de Informacoes

7.1 ApGs a conclusao dos servigos ou mediante solicitagao da Contratante, a Contratada compromete-
se a devolver ou destruir todas as informagdes confidenciais recebidas, incluindo copias eletrénicas ou
fisicas.

8. Disposicoes Finais

8.1 Este Termo de Confidencialidade prevalece sobre eventuais acordos verbais ou escritos anteriores
e pode ser alterado apenas por meio de aditivo contratual, devidamente assinado por ambas as partes.

8.2 Para todas as questdes decorrentes deste Termo, fica eleito o foro da Comarca de Porto Velho,
Estado de Rondbnia, renunciando a qualquer outro, por mais privilegiado que seja.

[Locall], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

1.
Sel o
assinatura
eletronica

Documento assinado eletronicamente por Cristiano José Frassato, Analista Legislativo, em 12/06/2024, as
10:12, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 8.539, de 8 de outubro
de 2015.

1.
Selk o
assinatura
eletronica

Documento assinado eletronicamente por Jamilton da Silva Costa, Superintendente de Tecnologia da
Informacao, em 12/06/2024, as 10:46, conforme horario oficial de Brasilia, com fundamento no art. 62, § 1¢, do
Decreto n® 8.539. de 8 de outubro de 2015.

il
el
JCL 5
assinatura
eletronica

Documento assinado eletronicamente por Kevin Gustavo Montero Quispe, Analista Legislativo, em
12/06/2024, as 10:50, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 8.539
de 8 de outubro de 2015.

= A autenticidade deste documento pode ser conferida no site http:/sei.al.ro.leg.br/validar, informando o cédigo
 verificador 0217806 e o codigo CRC BEC5B908.

Referéncia: Processo n° 100.173.000058/2024-00 SEl n® 0217806
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