' HARMONLA E DEFESA DO RONDOMIENSE

Assembleia Legislativa do Estado de Rondénia - ALE/RO

TERMO DE REFERENCIA N© 0218317/2024-ALE/SEC-ADM/SUP-TI

1. CONDICOES GERAIS DA CONTRATACAO

1.1. O presente Termo de Referéncia esta fundamentado na Lei n® 14.133/2021 (Lei de Licitagcbes),
regulamenta o Sistema de Registro de Precos previsto no art. 82 da Lei n® 14.133/2021, Decreto
Federal n® 11.462/23 e no inciso XLI do artigo 6° da Lei n® 14.133/2021, que regulamenta o pregao, na
forma eletrbnica, para a aquisicdo de bens e contratacdo de servicos comuns, bem como o Decreto
Estadual n°® 28.874, de 25 de janeiro de 2024.

1.2. O prazo de vigéncia da contratagdo sera de 12 (doze) meses, contados do recebimento total do
objeto, prorrogavel na forma dos artigos 106 e 107 da Lei Federal n. 14.133/2021;

1.3. Modalidade de Licitagao: pregao eletrénico, conforme art. 6°, inc. XLI, da Lei Federal n®
14.133/2021;

1.4. Critério de Julgamento: MENOR PRECO (POR GRUPO DE ITENS), conforme Art. 33, Inciso |
da Lei 14.133/2021 e Art. 12 do Decreto n® 11.462, de 31 de margo de 2023.

Com base no artigo 52 da Lei n? 14.133/2023, o qual dispde:

"Art. 5° Na aplicacdo desta Lei, serdo observados os principios da legalidade, da impessoalidade, da
moralidade, da publicidade, da eficiéncia, do interesse publico, da probidade administrativa, da
igualdade, do planejamento, da transparéncia, da eficacia, da segregacdo de fun¢ées, da motivagao,
da vinculagdo ao edital, do julgamento objetivo, da seguranga juridica, da razoabilidade, da
competitividade, da proporcionalidade, da celeridade, da economicidade e do desenvolvimento
nacional sustentavel {(...).

2. DO OBJETO

2.1. O presente Termo de Referéncia tem como objeto o registro de pregos para futura expansao da
atual rede Wi-Fi da ALE/RO, da marca Extreme Networks, com aquisicao de equipamentos, renovagao
da plataforma de gerenciamento legada para a nova plataforma ExtremeCloud IQ, aquisicao de
solugdo de anadlise avangada ExtremeCloud Copilot, servigos técnicos, servigos de configuracdo e
treinamento, conforme condi¢des, quantidades, exigéncias estabelecidas neste Termo de Referéncia,
para atendimento das necessidades da Assembleia Legislativa do Estado de Ronddnia e Escola do
Legislativo, através da Superintendéncia de Tecnologia da Informagéo.

3. ESPECIFICAGOES TECNICAS E QUANTIDADES

3.1. As especificagbes e quantidades, estimadas, necessérias para satisfazer a necessidade técnica do
setor de Superintendéncia da Tecnologia da Informacao, conforme abaixo:

= QTD.
ITEM DESCRICAO FORNECIMENTO | QTD. MiNIMA
Ponto de Acesso Interno Tipo | — Extreme Networks
- Suporte e Garantia minima 36 meses UN 30 10
- Modelo Referencia: AP305C-1-WR




Ponto de Acesso Interno Tipo Il — Extreme Networks
2 - Suporte e Garantia minima 36 meses UN 10 5
- Modelo Referencia: AP410C-1-WR

Licenga ExtremeCloud 1Q + CoPilot — Extreme

3 Networks UN 147 122
- Subscricdo minima 36 meses

4 Treinamento HORA 20 20

5 Servico de Instalagdo Remoto UN 40 15
Unidade de Servigo Técnico (UST) Por Demanda 100 85

3.2. As especificacdes técnicas detalhadas seguem no ANEXO 1.
4. ENQUADRAMENTO DO OBJETO

4.1. Os materiais e ou servigcos a serem adquiridos e ou contratados, enquadram-se na classificacao
de bens comuns, nos termos do art. 6°, XIll da Lei 14.133/2021, posto que detém especificacoes
técnicas conhecidas e usualmente utilizadas no mercado, ndo havendo grandes variagdes qualitativas
que demandem andlise especifica e diferenciada do particular que pretende contratar com a
Administracédo. Desta forma, a estrutura procedimental da modalidade pregdo, menos formalista e mais
célere, ndo afeta a analise da qualidade do objeto licitado ou importa em prejuizos ao interesse
publico;

4.2. Em atencdo ao art. 20 da Lei 14.133/2021, os elementos do planejamento da contratagdo
reafirmam que os materiais promocionais descritos neste termo ndo possuem caracteristicas de bem
de luxo, quais sejam: de carater puramente estético que extrapola os limites do necessario,
identificavel pela ostentagao, opuléncia, forte apelo estético ou requinte.

5. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

5.1. Contextualizacao: O termo “Wi-Fi” é derivado da expressao inglesa "Wireless Fidelity", que em
traducao livre significa "Fidelidade Sem Fios'. O Wi-Fi como conhecemos hoje desempenha um papel
fundamental na Assembleia Legislativa de Rondbénia (ALE/RO), sendo um elemento vital para garantir
uma comunicacao eficaz e uma colaboragao produtiva entre os membros da instituicao, os funcionarios
e os visitantes. Como uma ferramenta essencial no ambiente de trabalho moderno, a rede sem fio
proporciona acesso rapido e flexivel a informagdo, permitindo que os legisladores e equipe
administrativa permanecam conectados e produtivos em qualquer lugar do prédio legislativo. Além
disso, a rede Wi-Fi é essencial para garantir a eficiéncia das operagdes cotidianas, facilitando o acesso
a recursos digitais, sistemas de informacdo e aplicativos criticos para o funcionamento da ALE/RO.
Dada a sua importancia estratégica, é imperativo que a infraestrutura de rede Wi-Fi seja robusta,
segura e capaz de atender as crescentes demandas de conectividade na Assembleia Legislativa de
Rondbnia.

A rede sem fio representa uma das principais fontes de ameacas para uma rede privada, pois serve
como porta de entrada para diversos clientes, sejam internos ou externos. Por isso, é crucial garantir o
uso de tecnologias atualizadas e a implementagao de politicas de seguranga robustas para mitigar os
potenciais riscos. Atualmente, a ALE/RO conta com uma solugéo de infraestrutura de rede sem fio da
antiga marca AeroHive, atual Extreme Networks, composta por 107 Pontos de Acesso Sem Fio (AP) e
gerenciada virtualmente pelo Hive Manager NG Virtual Appliance (AH-HMNG-VA) na versdo 11.14.0.2,
descontinuado oficialmente desde 2020.

Nos ultimos tempos, temos recebido reclamacgdes frequentes sobre a lentidao das conexées em certas
areas de nossa instituicdo. Essa questdo complexa tem raizes em diversos fatores, como a
configuracdo inapropriada dos canais de frequéncia dos APs, sobrecarga dos dispositivos devido a
posicionamento inadequado, falta de acompanhamento analitico, configuracées inadequadas ou
politicas desnecessarias. Nesse contexto, também se encontra a Escola do Legislativo, que
atualmente ndo dispbe de uma infraestrutura de rede sem fio adequada, o que acarreta inUmeras
dificuldades na realizagédo de suas atividades. A infraestrutura atual € de natureza doméstica, tornando
0 gerenciamento por parte dos técnicos problematico, resultando em desempenho insatisfatorio e
preocupacbes crescentes quanto a seguranga das conexdes. A solucao desses problemas enfrenta



obstaculos significativos, como a falta de profissionais técnicos qualificados e uma plataforma de
gerenciamento obsoleta. Diante desse cenario, € indispensavel a renovagcao da plataforma de
gerenciamento para a atual plataforma oferecida pela Extreme Networks, a aquisi¢do de uma solucao
de andlise avangada com apoio de |IA para suporte da equipe técnica e aquisicdo de novos pontos de
acesso sem fio para melhor atender as areas que carecem de conectividade eficaz.

Dessa forma, foram analisadas as solugdes disponiveis no mercado, optando pela que se mostrou
mais viavel, sendo a renovacao da plataforma legado AeroHive para a nova plataforma ExtremeCloud
IQ, para que dessa forma seja possivel manter os 107 dispositivos sem a necessidade de substituicao,
com aquisicao de dispositivos extras apenas para cobrir as areas descobertas de conectividade.

Quanto ao quantitativo de dispositivos, totalizam 147, sendo 40 registrados no objeto deste certame e
107 ja possuidos por esta instituicdo. Portanto, é necessario o registro de 147 licencas de software,
uma para cada dispositivo. Para os servigos de instalacdo remota, foram estimadas 40 instalagdes,
destinadas apenas aos novos dispositivos.

5.2. A escolha da marca Extreme Networks fundamenta-se no Art. 41 da Lei 14.133, Inciso |, Alinea a
"em decorréncia da necessidade de manter a compatibilidade com plataformas e padrées ja adotados
pela Administragdo”, pois esta é a atual marca da infraestrutura de Wi-Fi da ALE/RO. Ao optarmos pela
sua solucdo de gerenciamento, o ExtremeCloud IQ, estamos assegurando que todos os dispositivos
atualmente em operacdo nesta casa permanegam funcionais e compativeis. Os dispositivos em
operacdo ainda estdo em bom estado e ndo atingiram o fim de seu ciclo de vida, tornando a
manutencdo desta solucdo uma decisdo economicamente vantajosa. Ao optar pela escolha da marca
em questao, a ALE/RO evita obsolescéncia prematura dos equipamentos existentes, prolongando sua
vida (til e otimizando os recursos ja investidos, além disso, ha vantagem estratégica significativa no
aproveitamento do conhecimento da equipe técnica, reduzindo impactos com uma menor curva de
aprendizado.

5.3. O objeto da contratagéo esta previsto no Plano de Contratagbes Anual 2024, processo eletronico
100.017.000004/2024-39, Planilha 01 PLANILHA PCA STI (0191779), item 4. SOLUCOES DE TI,
subitem 1, conforme detalhamento a seguir: "Registro de prego para futura e eventual aquisicdo de
equipamentos para expansao da rede Wi-Fi, licencas de software de gerenciamento de rede sem fio".

6. DESCRICAO DA SOLUGCAO COMO UM TODO

6.1. Esta contratacdo tem como objetivo a renovagéo da plataforma de gerenciamento centralizado da
solugdo de Wi-Fi da ALE-RO, juntamente com aquisi¢do de solugao de analise avangada de rede,
aquisicao de dispositivos para ampliagdo da rede sem fio da casa e Escola do Legislativo, além de
servigos como treinamento, instalagdo e horas de servigo técnico por demanda. Essa iniciativa visa
otimizar o aproveitamento dos investimentos anteriores e garantir a seguranga da rede sem fio, a
expansao da rede e o gerenciamento otimizado. Além disso, a tecnologia a ser adquirida possui um
ciclo de vida estimado em 36 meses, assegurando a atualizagdo continua dos sistemas, o que
contribui para a eficiéncia da infraestrutura de Tl da ALE-RO;

6.2. Registra-se que o detalhamento completo da descricdo da solugdo encontra-se no item 8 do
Estudo Técnico Preliminar

7. REQUISITOS DA CONTRATACAO
SUSTENTABILIDADE
7.1. Para esta contratagao, foram definidas as seguintes diretrizes de sustentabilidade:
a) A CONTRATADA devera priorizar o uso de embalagens reciclaveis;
b) Devera ser feito o descarte adequado dos residuos apéds a conclusado dos servigos de instalagao;

c) Os equipamentos deverdo ser configurados de forma a garantir o consumo eficiente de energia
elétrica.

QUALIFICAGCAO TECNICA OPERACIONAL

7.2. O licitante devera apresentar juntamente com a proposta, toda documentagédo incluindo Part
Number, datasheet, manuais e site oficial para que possa ser comprovado o atendimento aos
requisitos deste termo, sob pena de ser desclassificado;

7.3. Apresentar no minimo 1 (um) atestado de capacidade técnica fornecido por pessoa juridica de



direito publico ou privado, que comprove o fornecimento compativel com o objeto licitado em
caracteristicas, quantidades e prazos de execugao, devendo o atestado conter nome, enderego e
telefone do atestante;

7.4. O licitante devera comprovar, juntamente com os documentos de habilitacdo, que possui pelo
menos 1 (um) profissional certificado pelo fabricante em nivel profissional, na solugdo de Wi-Fi
ofertada;

7.5. Todos os equipamentos e a plataforma de gerenciamento ofertados neste certame, devem ser do
mesmo fabricante, conforme o principio da padronizagdo expresso no art. 41, inc. |, alinea “b” da Lei
14.133/2021;

7.6. O licitante devera apresentar juntamente com a proposta, carta de solidariedade emitida pelo
fabricante, que assegure a execug¢ao do contrato.

GARANTIA DA CONTRATAGAO

7.7. Nao havera exigéncia de garantia de contratacdo conforme os artigos 96 e seguintes da Lei n®
14.133, de 2021, considerando que o objeto ndo se caracteriza por complexidade técnica elevada nem
envolve grandes riscos contratuais.

8. DA EXECUCAO DO OBJETO
Da Entrega e Recebimento

8.1.0Os equipamentos deverdo ser entregues no Departamento de Almoxarifado e Patrimonio,
localizado na Avenida Farquar, 2562 — Olaria, nesta Cidade de Porto Velho/RO, onde devera um
servidor da Superintendéncia de Tecnologia da Informacéo fazer o acompanhamento da entrega dos
objetos;

8.2. Prazo maximo de entrega dos equipamentos de 60 dias (sessenta) dias consecutivos, a contar da
data da emissao da publicacdo do contrato no DO-e-ALE/RO;

8.3. Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega estabelecido,
devera encaminhar a LICITANTE solicitacdo de prorrogacdo de prazo de entrega, da qual deverdo
constar o motivo do ndo cumprimento do prazo, devidamente comprovado, e 0 novo prazo previsto
para a entrega;

8.4. A solicitagdo de prorrogacao de prazo serd analisada pela LICITANTE na forma da lei e de acordo
com os principios de razoabilidade e proporcionalidade, informando-se a empresa da decisao
proferida;

8.5. As unidades dos objetos deverdo ser entregues devidamente acondicionadas em embalagens
individuais adequadas, que utilizem preferencialmente materiais reciclaveis de forma a garantir a
maxima protecao durante o transporte e armazenagem;

8.6. A entrega s0 sera considerada efetiva, apds a emissao do respectivo Termo de Aceite;
8.7. O prazo maximo para o ACEITE é de 15 (quinze) dias corridos, a partir da entrega;
8.8. Os itens serdo recusados se:

a) Entregues com as especificacées técnicas inferiores das contidas na proposta apresentada pela
licitante vencedora, considerando as especificagdes técnicas minimas descritas no documento;

b) Apresentar defeitos durante os testes de aceitagao.

8.9. A licitante vencedora tera o prazo de 15 (quinze) dias corridos para providenciar a substituicdo do
objeto recusado, a partir da recusa do material, interrompendo-se nesse periodo, o prazo para emissao
do respectivo Termo de Aceite, e, se for o caso, o prazo de pagamento da (s) Nota (s) fiscal (is);

8.10. Apbés a realizagdo da verificacdo e dos testes de conformidade dos equipamentos, a
Superintendéncia de Tecnologia da Informagao emitira documento final de ACEITE DOS MATERIAIS.

Garantia e Suporte Técnico
8.11. Os itens 1, 2 e 3 deverao ter garantia de minima de 36 (trinta e seis) meses;

8.12. A garantia deve incluir também envio de pecas/equipamentos de reposicdo, que deverao ser
entregues na sede da contratante, abrangendo-se todos os custos de deslocamento (envio e retorno)
das pecgas/equipamentos de substituigao.



Critérios de Medicao

8.13. Verificacdo de Especificagbes: Todos os materiais e softwares devem ser entregues de acordo
com as especificacdes técnicas detalhadas no ANEXO | e de acordo com a proposta apresentada. Isso
inclui a marca, modelo, capacidade e todas as caracteristicas técnicas descritas.

9. DOS DEVERES DA CONTRATADA

9.1. Cumprir rigorosamente todas as especificagbes contidas no Termo de Referéncia e em sua
proposta apresentada;

9.2. Executar o objeto contratado em conformidade com o estabelecido no Termo de Referéncia, livre
de qualquer 6nus, como despesas de fretes, impostos, seguros e todas as demais despesas
necessarias;

9.3. Reparar ou substituir os itens e pecas defeituosas, as suas expensas, responsabilizando-se por
todos os custos decorrentes, assegurando assisténcia técnica de boa qualidade durante o periodo de
garantia oferecido em proposta sob pena de incidir nas penalidades previstas no Edital;

9.4. Proceder a entrega dos materiais no prazo maximo estabelecido pelo Edital;

9.5. Comunicar antecipadamente ao setor de Tl por meio do fone: (69) 3218-6501 a programacgao de
entrega, data e horario;

9.6. Caso a empresa nao consiga executar o Objeto no prazo previsto esta devera comunicar a
Superintendéncia de Tecnologia da Informacdo da ALE/RO, no prazo de 02 (dois) dias que antecedem
0 prazo de vencimento da entrega do material, os motivos que impossibilitem o seu cumprimento;

9.7. No ato da entrega a empresa contratada devera ter um preposto que responda pela mesma, para
acompanhar a conferéncia e recebimento do servico;

9.8. A CONTRATADA devera manter, durante toda a vigéncia da ata, as obrigagdes assumidas e todas
as condi¢des de habilitagdo e qualificacao exigidas neste Termo;

9.9. Entregar os itens embalados adequadamente, de forma que os proteja contra avarias e garanta a
completa seguranca durante o transporte;

9.10. A empresa CONTRATADA fica obrigada a fornecer os produtos da marca e modelos ofertado na
proposta;

9.11. A CONTRATADA sera responsavel pelas despesas diretas e indiretas, decorrentes do
cumprimento das obrigagbes assumidas;

9.12. A CONTRATADA devera arcar com os custos de transporte e outros decorrentes de devolugao e
ou substituicdo de produtos defeituosos;

9.13. Respondera a CONTRATADA por qualquer falta, falha, problema, irregularidade ou
desconformidade observada na execucgéo do objeto;

9.14. Assegurar, ao longo de toda a vigéncia do contrato, o cumprimento da cota de empregos
estabelecida por lei para pessoas com deficiéncia, reabilitados da Previdéncia Social ou aprendizes,
assim como outras reservas de cargos estabelecidas pela legislagao (conforme o artigo 116 da Lei n®
14.133 de 2021);

9.15. Caso a CONTRATADA ndo cumpra as obrigacdes expressas acima, estara sujeita as
penalidades previstas no item 11 — Das Sanc¢des Administrativas, verificadas mediante processo
administrativo, no qual serdo observados os principios do contraditério e da ampla defesa.

10. OBRIGAGOES DO CONTRATANTE

10.1. Acompanhar o recebimento junto a comissdo de recebimento de materiais e servigos por
profissional designado pela Superintendéncia de Tecnologia da Informagéo, verificando as
especificacbes e qualidade dos materiais e softwares, se estdo de acordo com as especificacdes e
prazos estabelecidos, bem como pagar pela aquisicao;

10.2. Exigir o cumprimento de todas as obrigacbes assumidas pela CONTRATADA, de acordo com as
clausulas contratuais e os termos de sua proposta;

10.3. A CONTRATANTE devera comunicar a CONTRATADA qualquer irregularidade detectada
durante o acompanhamento dos servicos;



10.4. A CONTRATANTE devera proporcionar todas as facilidades para que a CONTRATADA possa
executar o servico dentro do prazo e normas estabelecidas neste Termo de Referéncia;

10.5. A CONTRATANTE acompanhara e fiscalizar4 o recebimento dos servicos deste Termo, bem
como atestara as notas fiscais/faturas e certiddes a efetiva entrega do mesmo, por meio da Comissao
de Recebimento servicos e materiais da STl da ALE/RO, juntamente com o Gestor e Fiscal;

10.6. A CONTRATANTE prestara as informacdes e os esclarecimentos que venham a ser solicitados
pela CONTRATADA;

10.7. A CONTRATANTE providenciard a emissdo da Nota de Empenho nos termos estabelecidos
neste termo ou no edital e anexo, encaminhando-o a empresa contratada;

10.8. A CONTRATANTE devera efetuar o pagamento a CONTRATADA, de acordo com as condicdes
estabelecidas neste termo de referéncia;

10.9. Rejeitar a prestacdo dos servicos que ndo atendam aos requisitos constantes das especificacbes
constantes deste Termo de Referéncia.

11. DAS SANCOES ADMINISTRATIVAS

11.1. A contratada que, sem justa causa, ndo cumprir as obrigacdes assumidas ou infringir os preceitos
legais (ressalvados os casos fortuitos ou de forca maiores, devidamente justificados e comprovados),
aplica-se as seguintes penalidades constantes na Lei 14.133/2021, conforme a natureza e gravidade
da falta cometida e sem prejuizo de outras sangdes pertinentes a espécie, podendo, ainda, implicar na
sua rescisao;

11.2. Art. 156. Serao aplicadas ao responsavel pelas infracdes administrativas previstas nesta Lei as
seguintes sancoes:

I. Adverténcia;

II. Multa;

lll. Impedimento de licitar e contratar;

Declaracéo de inidoneidade para licitar ou contratar.

11.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais
consideradas faltas leves, assim entendidas aquelas que nao acarretam prejuizos significativos para o
servico contratado;

11.2.2. Multa de:

11.2.2.1.0,1% (um décimo por cento) por dia sobre o valor adjudicado em caso de atraso na
execugao dos servigos, limitada a incidéncia de 15 (quinze) dias. Apds o décimo quinto dia e a critério
da Administragao, no caso de execugdao com atraso, podera ocorrer a nao-aceitagdo do objeto, de
forma a configurar, nessa hipétese, inexecugao total da obrigagdo assumida, sem prejuizo da rescisao
unilateral da avenga;

11.2.2.2. 3% (trés por cento) sobre o valor adjudicado, em caso de atraso na execugao do objeto, por
periodo superior ao previsto no subitem acima, ou de inexecugao parcial da obrigacdo assumida;

11.2.2.3. 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugao total da obrigacao
assumida;

11.2.2.4. Sangbes de adverténcia e de impedimento de licitar e contratar com a Administragéo Publica
pelo prazo de até cinco anos;

11.2.3. As multas mencionadas nos subitens anteriores serao cumulativas;

11.2.4. As multas devidas e/ou prejuizos causos a Contratante serdo deduzidos dos valores a serem
pagos;

11.3. A autoridade competente pela aplicagdo das san¢des levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

12. DO VALOR ESTIMADO

12.1. O custo estimado total e unitarios, conforme pesquisa de precos realizado pelo Departamento de



Compras:

= VLR. VLR.
ITEM DESCRICAO FORNECIMENTO | QTD. UNITARIO TOTAL
Ponto de Acesso Interno Tipo | — UN 30 R$ R$
Extreme Networks 5.565,70 166.971,00
Ponto de Acesso Interno Tipo Il — UN 10 R$ R$
Extreme Networks 9.086,54 90.865,40
Licenca ExtremeCloud 1Q + CoPilot — UN 147 R$ R$
Extreme Networks 3.563,63 523.853,61
. R$ R$
Treinamento HORA 20 1.155,33 23.106,60
Servigo de Instalagdo Remoto UN 40 R$ 591,33 R$
’ 23.653,20
. . . R$
Unidade de Servico Técnico (UST) Por Demanda 100 RY$ 628,47 62.847.00
R$
TOTAL 891.296,81

12.2. O custo estimado para a devida aquisicdo deste Termo de Referéncia é de R$ 891.296,81
(oitocentos e noventa e um mil, duzentos e noventa e seis reais e oitenta e um centavos).

13. DOTAGAO ORCAMENTARIA

13.1. A despesa decorrente da aquisigdo correra por conta dos recursos consignados a Assembleia
Legislativa do Estado de Rondbnia naseguinte classificagdo: Programa de Trabalho:
01.001.01.126.1006.2405 Potencializar a Gestao de Tecnologia da Informagéo e Comunicagao, Fonte
de Recurso: 1500 e Naturezas de Despesa conforme abaixo:

a. Iltem 01 e 02 (Pontos de acesso sem fio) 44.90.52.37 — Equipamentos de TIC — Ativos de Rede;
b. Item 03 (Licenga de Software) 33.90.40.19 — Computagcao em Nuvem — Software como Servigo;
c. Item 04 (treinamento) 33.90.39.26 - curso, treinamento e aperfeigoamento;

d. Item 05 e 06 (Servicos de TI) 33.90.40.09 — Servigos Técnicos Profissionais de TIC.

14. DO PAGAMENTO

14.1. O pagamento seré efetuado por meio de ordem bancéria e depdsito em conta corrente indicada
pelo CONTRATADA, a vista da fatura/nota fiscal por ele apresentada, devidamente certificada pelo
gestor da ATA, sendo efetuada a retengdo na fonte dos tributos e contribuicbes elencadas nas
disposicdes determinadas pelos 6rgéos fiscais e fazendarios, em conformidade com as legislagbes e
instrucées normativas vigentes;

14.2. O pagamento serd efetuado em até 5 (cinco) dias Uteis caso o valor da contratagao seja igual ou
inferior a R$ 59.906,02 (cinquenta e nove mil novecentos e seis reais e dois centavos), e acima deste
valor em até 30 (trinta) dias consecutivos, contados a partir da apresentacdo da fatura/nota fiscal;
conforme art. 92 da Resolugao n® 395/2018-ALE/RO e Decreto Federal n® 11.871 de 29.12.2023;

14.3. As notas fiscais deverao ser emitidas contendo em seu corpo a descricdo dos servigos fornecidos
na planilha, contendo o n® do empenho, o n® da conta bancéaria da contratada para depésito através de
ordem bancaria;

14.4. A nota fiscal ou nota fiscal-fatura deverd ser entregue a CONTRATANTE na Secretaria
Administrativa ou via e-mail sad@ale.ro.gov.br, em atendimento a instrucdo normativa n°.
09/CG/ALE/RO;

14.5. A nota fiscal dos itens acima, a licitante vencedora devera entregar o material, no Departamento
de Almoxarifado e Patriménio/ALE/RO, situado no Subsolo na Avenida Farquar, n ¢ 2.562, bairro



Olaria, CEP. 76.801-189, Porto Velho — RO;

14.6. Deve acompanhar a fatura toda documentagao necessdria a comprovagao de que o contratado
se mantém regular em todas as condi¢des previstas para habilitagdo no certame;

14.7. A cada pagamento efetivado pela administragdo, sera procedida prévia verificacdo da
regularidade fiscal do fornecedor no SICAF ou possuir as pertinentes certiddes comprobatérias de
situagdo regular perante a Fazenda Federal, Estadual, Municipal, Seguro Social e Fundo de Garantia
por Tempo de Servico (FGTS);

14.8. O pagamento somente sera efetuado se houver o aceite/certificagdo do gestor da ATA na
fatura/nota fiscal e a documentacdo da empresa estiver regular. Se a fatura/nota fiscal nao for
apresentada ou for apresentada em desacordo ao contratado, com irregularidades ou ainda se a
documentacdo da empresa estiver irregular, 0 prazo para o pagamento sera interrompido até que a
CONTRATADA providencie as medidas saneadoras necessarias a sua regularizagdo formal, nédo
implicando qualquer 6nus para a Assembleia;

14.9. Sanadas a irregularidades, o prazo serd contado do inicio a partir da data de protocolo da
comunicacgao escrita da regularizacao das falhas e omissdes pelo contratado;

14.10. As propostas apresentadas devem observar o principio da anualidade estabelecido pela Lei n®
10.192, de 14.2.2001;

14.11. O CONTRATANTE podera sustar o pagamento de qualquer fatura, no todo ou em parte, nos
casos de:

a) Existéncia de qualquer débito para com o CONTRATANTE e;
b) Execucao do objeto em desacordo com as condi¢des contratadas.

14.12. Para o pagamento sera necessario a apresentacdo das certiddes de regularidade fiscal,
trabalhista e previdenciaria em plena validade;

14.13. Nao sera efetuado pagamento a empresa CONTRATADA enquanto pendente de liquidagédo de
qualquer obrigagéo que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere
direito ao pleito de reajustamento de precos ou correcao monetaria;

14.14. O pagamento efetuado a CONTRATADA néo a isentard de suas responsabilidades vinculadas
ao fornecimento, especialmente aquelas relacionadas com a qualidade e validade, nem implicara
aceitacao definitiva do fornecimento;

14.15. A CONTRATANTE fica reservado o direito de descontar do montante do pagamento, os valores
referentes a glosa, multas e outra sangdes contratuais.

15. DA FORMA E CRITERIO DE SELECAO DO FORNECEDOR

15.1. 0O critério de julgamento das propostas sera o de MENOR PRECO DO GRUPO, em
conformidade com artigo 82, § 1. Inciso IX da Lei Federal n®. 14.133/2021;

15.2. A contratacdo em questao envolve uma solucédo onde os itens 1 e 2 (hardwares), juntamente com
os 107 dispositivos ja existentes nesta instituicdo, dependem do item 3 (software) para seu
funcionamento. E necesséario que todos sejam da mesma marca, uma vez que esta detém a tecnologia
proprietaria, ndo sendo possivel a administracdo da solugdo com software de um terceiro. Mesmo
havendo varios fornecedores que podem oferecer os objetos da marca Extreme Networks, dividir essa
contratacdo acarretaria riscos significativos, pois, se o item 3 fracassar, todo o funcionamento da
solucdo seria comprometido, resultando na interrupcdo dos servicos de internet sem fio,
comprometendo a seguranca e a gestao da plataforma. Nesse sentido, é claro que a divisdo da
solugdo por itens acarretaria em risco ao conjunto. Ademais em sua SUMULA 8 o Tribunal de Contas
de Rondobnia TCE-RO esclareceu: “A Administracdo Publica em geral devera restringir a utilizacao do
critério de julgamento menor preco por lote, reservando-a aquelas situagdes em que a fragmentacao
em itens acarreta a perda do conjunto [...];

15.3. Conforme necessidade de indivisibilidade do objeto por risco de quebra de conjunto, além de sua
complexidade, fica afastado o tratamento diferenciado para ME/EPP conforme Inciso Il do Art. 49 da
Lei Complementar 123/2006: "Art. 49. Nao se aplica o disposto nos arts. 47 e 48 desta Lei
Complementar quando: lll - o tratamento diferenciado e simplificado para as microempresas e
empresas de pequeno porte ndo for vantajoso para a administragéo publica ou representar prejuizo ao
conjunto ou complexo do objeto a ser contratado".



15.4. Entende-se que, a utilizagdo de Sistema de Registro de Precos - SRP é justificada, por se tratar
de uma estimativa de demanda, a qual ocorre ao longo do Exercicio Financeiro. A adocdo do SRP
para a presente contratagcdo enquadra-se nos incisos IV e V do art. 32 Decreto Estadual n. 18.340/2013
e o Decreto Estadual n® 24.082/2019 que disciplina Sistema de Registro de Pregos - SRP.

16. DA GESTAO E FISCALIZACAO

16.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucéo total ou parcial;

16.2. Apds a assinatura do contrato, a ALE-RO ira convocar o representante da empresa contratada
para reunido inicial para apresentacao do plano de fiscalizacao, que contera informacoes acerca das
obrigacdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execucao do objeto, do
plano complementar de execug¢ao da contratada, quando houver, do método de afericao dos resultados
e das sancoes aplicaveis, dentre outros;

16.3. A comunicagao a ser estabelecida entre a Contratante e a Contratada sera realizada por meio de
telefone, e-mail, forma escrita e reunides;

16.4. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagao dos
servicos, indicando no instrumento os poderes e deveres em relacido a execucdo do objeto contratado;

16.5. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do
preposto da empresa, hipoétese em que a Contratada designara outro para o exercicio da atividade;

16.6. As comunicacoes entre a ALE-RO e a contratada devem ser realizadas por escrito sempre que 0
ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim;

16.7. A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) Fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput);

16.8. A fiscalizagcao do contrato serd composta por servidores da Superintendéncia de Tecnologia da
Informacéo da ALE-RO qualificados e designados pelo Secretario Geral, aos quais competirao:

16.8.1. Acompanhar a execugdo dos servigos, para que sejam cumpridas todas as condigbes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracao;

16.8.2. Dirimir as duvidas que se surgirem da prestacdao dos servigos, Objeto deste Termo de
Referéncia, determinando o que for necessario a regularizacdo das falhas e defeitos observados ou,
ainda, comunicando aos seus superiores, quando as providéncias ultrapassarem os limites de sua
competéncia;

16.8.3. Monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragao,
devendo intervir para requerer, a contratada, a correcdo das faltas, falhas e irregularidades
constatadas, a fim de assegurar a regularidade de funcionamento dos equipamentos;

16.8.4. Anotar em registro proprio todas as ocorréncias relacionadas com a execug¢do do Contrato,
interagindo com a empresa contratada, determinando o que for necesséario a regularizagdo das
pendéncias ou defeitos observados;

16.8.5. Autorizar as manutencgdes corretivas relativas a troca de pecas de equipamentos;

16.8.6. Realizar avaliacdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente
para avaliar ou, se for o caso, aferir 0 desempenho e qualidade dos servigos prestados.

16.9. A fiscalizag@o de que trata esta clausula n&o exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas,
vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta,
ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de
conformidade;

16.10. O Gestor do contrato sera um servidor da Superintendéncia de Tecnologia da Informacao da
ALE-RO, designado pelo Secretario Geral, ao qual competira:

16.10.1. Verificar a manutencao das condi¢des de habilitacao da Contratada, acompanhar o empenho,
0 pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatorios pertinentes, caso necessario;



16.10.2. Realizar analise de relatérios e de toda a documentacao apresentada pela fiscalizagdo. Caso
sejam constatadas irregularidades, devera indicar as clausulas contratuais pertinentes, solicitando a
Contratada, por escrito, as devidas correcoes;

16.10.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado e/ou medido pela fiscalizacao;

16.10.4. Instruir o processo de pagamento com a Nota Fiscal ou Fatura e os demais documentos
comprobatérios da prestacdo dos servigos, e encaminhar o processo de pagamento, conforme tramites
internos.

17. DA ATA DE REGISTRO DE PRECOS

17.1. Homologada a licitagdo pela Autoridade Competente, a Ata de Registro de Precos sera publicada
na imprensa Oficial, momento em que tera efeito de compromisso nas condicdes ofertadas e
pactuadas na proposta apresentada a licitagao;

17.2. A Ata de Registro e Precos tera validade de 1 (um) ano, podendo ser prorrogado, por igual
periodo, havendo a renovacao dos quantitativos inicialmente registrados;

17.3. A prorrogacgao fica acondicionada a comprovacao de vantajosidade dos precos registrados,
mediante pesquisa de preco a ser realizada conforme os parametros estabelecidos no art. 23 da Lei
14.133/2021;

17.4. A existéncia de precos registrados nao obriga a Administragdo a firmar as contratagdes de que
deles poderdo advir, facultada a realizacao de licitacdo especifica para a aquisicao pretendida, sendo
assegurada a Detentora do registro de pregos a preferéncia em igualdade de condicoes;

17.5. Fica a Detentora ciente que a publicidade da ata de registro de precos na imprensa oficial tera
efeito de compromisso nas condi¢des ofertadas e pactuadas na proposta apresentada a licitagao;

17.6. A ata de registro de precgos, os ajustes dela decorrentes, suas alteracdes e rescisdes obedecerdo
a Decreto Estadual n° 18.340/2013, Lei Federal n° 14.133/2021, demais normas complementares e
disposicdes desta Ata e do Edital que a precedeu, aplicaveis a execugao e especialmente aos casos
OMissos;

17.7. Nos termos do Decreto Estadual 18.340/13 e suas alteragbes, a Ata de Registro de Precos,
durante a sua vigéncia, podera ser utilizada por qualquer 6rgao ou entidade da Administragao Publica
gue nao tenha participado do certame licitatério, mediante anuéncia do érgao gerenciador.

17.8. A empresa contratada é responsavel por atender a todos os pedidos realizados durante o periodo
de validade da Ata de Registro de Pregcos, mesmo que a entrega dos produtos ou servigos solicitados
seja necessaria apds o término da vigéncia da ata.

18. DA ADESAO A ATA DE REGISTRO DE PRECOS

18.1. Esta Ata de Registro de Pregos podera ser utilizada por qualquer 6rgao da Administragao Direta
e Indireta, inclusive autarquias e fundacdes do GOVERNO DE RONDONIA, ou qualquer outro Orgéo
tanta da Esfera Estadual, quanto Municipal, mediante consulta ao érgdo gerenciador nos termos do
Decreto Estadual 18.340/2013 e Decreto n° 7.892/2013;

18.2. E facultada aos 6rgaos ou entidades municipais, distritais ou estaduais a adesao a ata de registro
de pregos da Administragdo Publica Estadual;

18.3. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condigbes nela
estabelecidas, optar pela aceitagdo ou nao do fornecimento decorrente da adesao, desde que nao
prejudique as obrigacdes presentes e futuras da ata, assumidas com o 6rgao gerenciador e 6rgaos
participantes;

18.4. As aquisi¢cbes ou as contratagdes adicionais de que trata este artigo ndo poderdao exceder, por
6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério e
registrados na ata de registro de pregos para o érgao gerenciador e para os 6rgaos participantes;

18.5. O instrumento convocatério prevera que o quantitativo decorrente das adesdes a ata de registro
de precos nao podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata
de registro de precos para o érgao gerenciador e para os 6rgaos participantes, independentemente do
ndamero de 6rgaos nao participantes que aderirem;

18.6. Cabera ao 6rgdo que se utilizar da ata, verificar a vantagem econ6mica da adesdo a este



Registro de Preco.
19. DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS

19.1. A Ata de Registro de Pregos sera cancelada por decurso do prazo de vigéncia ou quando nao
restarem fornecedores registrados e por iniciativa da Administracdo quando caracterizado o interesse
publico;

19.2. A Contratada tera a Ata de Registro de Pregos cancelado:

I. A pedido, quando comprovar estar impossibilitado de cumprir com as suas exigéncias por ocorréncia
de casos fortuitos ou de forga maior;

Il. Por iniciativa da Assembleia Legislativa do Estado de Rondénia, quando:
a) Nao cumprir as obrigacdes decorrentes da Ata de Registro de Preco;

b) Nao comparecer ou se recusar a retirar no prazo estabelecido, os pedidos de servigo decorrentes da
Ata de Registro de Prego, sem justificativa aceitavel;

¢) Por iniciativa da ALE/RO quando nao aceitar reduzir o preco registrado, na hipétese deste se tornar
superior aqueles praticados no mercado;

d) Por razbes de interesse publico, devidamente motivado e justificado;

e) O cancelamento do registro do fornecedor sera devidamente autuado no respectivo processo
administrativo.

20. DISPOSICOES GERAIS

20.1. Aceitacdo do objeto vincula-se ao atendimento as especificagbes contidas nesse Termo de
Referéncia, em caso de divergéncia entre as especificacdes descritas na proposta do CONTRATADO,
e as especificacdes constante deste Termo de Referéncia, prevalecerao as ultimas;

Porto Velho, 07 de junho de 2024.

21. DAS ASSINATURAS

Solicitado por:
Jamilton da Silva Costa
Superintendente de Tecnologia da Informagao
Integrante Demandante

Cristiano José Frassato
Analista Legislativo - Infraestrutura de Redes e Comunicagao
Integrante Técnico

Kevin Monteiro Quispe
Analista Legislativo — Desenvolvimento
Integrante Técnico

Aprovo o presente Termo de Referéncia Termos do
artigo 7° da Lei 14.133/2021.

Arildo Lopes da Silva
Secretario Geral
Autoridade Maxima



ANEXO | - ESPECIFICAGOES TECNICAS DETALHADAS

1. Ponto de Acesso Interno TIPO |

1.1. GERAL

1.1.1. Deve ser um equipamento ponto de acesso especifico para ambientes internos e devera atender aos padrbes
IEEE 802.11a, IEEE 802.11b, IEEE 802.11¢g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax com operagao nas
frequéncias 2.4 GHz e 5 GHz de forma simultanea;

1.1.2. Devera ser do mesmo fabricante SOFTWARE DE GERENCIA CENTRALIZADA ou CONTROLADOR WLAN
especificado neste termo de referéncia;

1.1.3. Devera ser apresentado o certificado dentro do prazo de validade referente a homologacdo da Agéncia
Nacional de Telecomunicacdes (ANATEL) para o produto, com data anterior a publicacdo do edital, conforme a
resolucdo vigente. Nao serdo aceitos protocolos de entrada ou outros documentos diferentes do certificado, uma
vez que 0s mesmos nao garantem o fornecimento de equipamentos homologados e em conformidade com as leis
brasileira;

1.1.4. Devera ser apresentado certificado valido fornecido pela Wi-Fi Alliance na categoria de Enterprise Access
Point;

1.1.5. Implementar IEEE 802.11k, IEEE 802.11r e IEEE 802.11v;

1.1.6. Devera possuir antenas internas e integradas com padrao de irradiacdo omnidirecional compativeis com as
frequéncias de radio dos padrdes IEEE 802.11a/b/g/n/ac/ax e com ganho de no minimo 2.5 dBi em 2.4GHz e de no
minimo 3.5 dBi em 5GHz;

1.1.7. Ndo serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) que sejam
rosqueaveis, permitindo a remog¢ao das antenas;

1.1.8. Deve suportar poténcia méxima de transmisséo de no minimo 18 dBm na frequéncia 2.4 GHz e de no minimo
18 dBm na frequéncia 5 GHz;

1.1.9. Devera atender aos padrées IEEE 802.11d e IEEE 802.11h;

1.1.10. Devera suportar canalizagao de 20 MHz, 40 MHz e 80 MHz;

1.1.11. Devera possuir mecanismo de radio com suporte a MIMO 2x2 com 2 Spatial Streams;

1.1.12. Devera suportar funcionamento com dois radios operando em 5GHz. Caso o equipamento ofertado nao
possua tal funcionalidade, devera suportar MIMO 4x4 com 4 Spatial Streams no radio de 5GHz;

1.1.13. Devera possuir suporte a Multi User MIMO (MU- MIMO);

1.1.14. Devera suportar, no minimo, 768 clientes associados, por ponto de acesso;

1.1.15. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz,
deixando a banda de 2,4 GHz livre para dispositivos que trabalhem somente nesta frequéncia;

1.1.16. Deve implementar mecanismo de localizagdo e rastreamento de usuarios (Location Based Service);

1.1.17. Devera possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000Base-T Ethernet, auto-sensing, com
conector RJ-45, para conexao a rede local fixa;

1.1.18. Possuir porta de console para gerenciamento e configuragdo via linha de comando (CLI — command line
interface) com conector RJ-45 ou USB/microUSB, diferente da porta de rede solicitada anteriormente;

1.1.19. Possuir indicador luminoso (LED) ou indicadores luminosos (LEDs) para indicar o estado de operagéo do
equipamento;

1.1.20. Possibilitar alimentagéo elétrica via padrao Power over Ethernet 802.3af;

1.1.21. Deve suportar temperatura de operagéo entre 0°C a 40°C com PoE ativado;

1.1.22. Devera possuir estrutura que permita a utilizagdo do equipamento em locais internos, com fixagdo em teto
ou parede ou fornecer acessoérios para que possa ser feita a fixagao;

1.1.23. Nao deve haver licenga restringindo a quantidade de usuarios conectados;

1.1.24. Devera ser fornecido com todas as licengas para funcionamento em MESH (WiFi Mesh);

1.1.25. Deve suportar a utilizacdo de sistema antifurto do tipo Kensington lock ou similar que permita a instalagao
de um cabo de seguranga com a finalidade de evitar furto do equipamento;

1.1.26. Devera possuir ao menos uma porta USB;

1.2. GERENCIAMENTO

1.2.1. Permitir gerenciamento através de plataformas de software que sigam padrées SNMPv2c e SNMPv3;



1.2.2. Implementar funcionamento em modo gerenciado por Sistema de Geréncia Centralizada (SGC) ou
Controlador de Rede Sem Fio, permitindo a manutencdo, configuragdo e otimizacdo dos pontos de acesso,
otimizando o desempenho e a cobertura da radiofrequéncia (RF);

1.2.3. Permitir que sua configuragdo seja automaticamente realizada quando este for conectado no ambiente de
rede SOFTWARE DE GERENCIA CENTRALIZADA ou CONTROLADOR WLAN especificado neste documento;
1.2.4. O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador WLAN, inclusive via
roteamento da camada 3 de rede OS];

1.2.5.0 ponto de acesso devera conectarse ao SOFTWARE DE GERENCIA CENTRALIZADA ou
CONTROLADOR WLAN através de tunel seguro padrdo ou através de protocolo de comunicagdo seguro para
controle do equipamento;

1.2.6. Permitir o ajuste dinamico de nivel de poténcia de modo a otimizar o0 tamanho da célula de RF;

1.2.7. Deve suportar a identificagdo e controle de aplicagdes dos clientes conectados ao ponto de acesso;

1.3. REDE

1.3.1. Implementar cliente DHCP, para configuracdo automatica de seu endereco IP e implementar também suporte
a enderecamento IP estatico;

1.3.2. Deve suportar VLAN seguindo a norma IEEE 802.1Q; 1.3.3.Possuir suporte de pelo menos a 8 SSIDs por
radio; 1.3.4.Permitir habilitar e desabilitar a divulgacao do SSID;

1.3.5. Possuir capacidade de selecionar automaticamente o canal de transmissao;

1.3.6. Deve suportar limitacdo de banda por grupo de usuérios ou SSID;

1.3.7. Implementar as seguintes taxas de transmissdo com fallback automatico:

1.3.7.1. IEEE 802.11b: 11, 5.5, 2 e 1 Mbps;

1.3.7.2. IEEE 802.11a e IEEE 802.119: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;

1.3.7.3. IEEE 802.11n: 6.5 a 300 Mbps (MCS0 a MCS15);

1.3.7.4. IEEE 802.11ac: 6.5 a 866.6 Mbps (VHTO a VHT9);

1.3.7.5. IEEE 802.11ax 2.4 GHz: 8.6 Mbps a 573.5 Mbps (HE0O a HE11);

1.3.7.6. IEEE 802.11ax 5 GHz: 8.6 Mbps a 1200 Mbps (HEOQ a HE11);

1.4. SEGURANCA

1.4.1. Implementar, pelo menos, os seguintes padrées de seguranga:

1.4.1.1. (WPA2) Wi-Fi Protected Access 2;

1.4.1.2. (WPA3) Wi-Fi Protected Access 3;

1.4.1.3. (AES) Advanced Encryption Standard;

1.4.1.4. |[EEE 802.1X;

1.4.1.5. IEEE 802.11i;

1.5. GARANTIA

1.5.1. Deve possuir garantia do fabricante ou da revenda, desde que essa seja autorizada por carta pelo fabricante
dos equipamentos a prestar o suporte e garantia, pelo periodo minimo de 36 meses;

2. Ponto de Acesso Interno TIPO Il

2.1. GERAL

2.1.1. Deve ser um equipamento ponto de acesso especifico para ambientes internos e devera atender aos padrdes
IEEE 802.11a, IEEE 802.11b, IEEE 802.11¢g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax com operagao nas
frequéncias 2.4 GHz e 5 GHz de forma simultanea;

2.1.2. Devera ser do mesmo fabricante SOFTWARE DE GERENCIA CENTRALIZADA ou CONTROLADOR WLAN
especificado neste termo de referéncia;

2.1.3. Devera ser apresentado o certificado dentro do prazo de validade referente a homologacdo da Agéncia
Nacional de Telecomunicagdes (ANATEL) para o produto, com data anterior a publicagdo do edital, conforme a
resolugao vigente. Nao serédo aceitos protocolos de entrada ou outros documentos diferentes do certificado, uma
vez que os mesmos ndo garantem o fornecimento de equipamentos homologados e em conformidade com as leis
brasileira;

2.1.4. Devera ser apresentado certificado valido fornecido pela Wi-Fi Alliance na categoria de Enterprise Access
Point;

2.1.5. Implementar IEEE 802.11k, IEEE 802.11r e IEEE 802.11v;

2.1.6. Devera possuir antenas internas e integradas com padrdo de irradiagdo omnidirecional compativeis com as
frequéncias de radio dos padrdes |IEEE 802.11a/b/g/n/ac/ax e com ganho de no minimo 3 dBi em 2.4GHz e de no



minimo 4 dBi em 5GHz;

2.1.7.Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) que sejam
rosquedveis, permitindo a remogéo das antenas;

2.1.8. Deve suportar poténcia maxima de transmissao de no minimo 18 dBm na frequéncia 2.4 GHz e de no minimo
18 dBm na frequéncia 5 GHz;

2.1.9. Deverda atender aos padrdes IEEE 802.11d e IEEE 802.11h;

2.1.10. Devera suportar canalizagao de 20 MHz, 40 MHz, 80 MHz e 160 MHz;

2.1.11. Devera possuir mecanismo de radio com suporte a MIMO 4x4 com 4 Spatial Streams;

2.1.12. Deverd possuir suporte a Multi User MIMO (MU- MIMO);

2.1.13. Devera suportar, no minimo, 768 clientes associados, por ponto de acesso;

2.1.14. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz,
deixando a banda de 2,4 GHz livre para dispositivos que trabalhem somente nesta frequéncia;

2.1.15. Deve implementar mecanismo de localizagéo e rastreamento de usuarios (Location Based Service);

2.1.16. Devera possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000Base-T Ethernet, auto-sensing, com
conector RJ-45, para conexao a rede local fixa;

2.1.17. Devera possuir, no minimo, 01 (uma) interface IEEE 802.3 100/1000/2500Base-T Ethernet, auto-sensing,
com conector RJ-45, para conexao a rede local fixa;

2.1.18. Possuir porta de console para gerenciamento e configuragédo via linha de comando (CLI — command line
interface) com conector RJ-45 ou USB/microUSB, diferente da porta de rede solicitada anteriormente;

2.1.19. Possuir indicador luminoso (LED) ou indicadores luminosos (LEDs) para indicar o estado de operacao do
equipamento;

2.1.20. Possibilitar alimentagao elétrica via padrdo Power over Ethernet 802.3at através de uma Unica interface de
rede, permitindo a ativagao de todas as funcionalidades e radios do ponto de acesso;

2.1.21. Deve suportar temperatura de operagao entre 0°C a 40°C com PoE ativado;

2.1.22. Devera possuir estrutura que permita a utilizagdo do equipamento em locais internos, com fixagdo em teto
ou parede ou fornecer acessoérios para que possa ser feita a fixagao;

2.1.23. Nao deve haver licencga restringindo a quantidade de usuarios conectados;

2.1.24. Devera ser fornecido com todas as licengas para funcionamento em MESH (WiFi Mesh);

2.1.25. Deve suportar a utilizacdo de sistema antifurto do tipo Kensington lock ou similar que permita a instalagédo
de um cabo de seguranca com a finalidade de evitar furto do equipamento;

2.1.26. Devera possuir ao menos uma porta USB;

2.2. GERENCIAMENTO

2.2.1. Permitir gerenciamento através de plataformas de software que sigam padrées SNMPv2c e SNMPvV3;

2.2.2. Implementar funcionamento em modo gerenciado por Sistema de Geréncia Centralizada (SGC) ou
Controlador de Rede Sem Fio, permitindo a manutencdo, configuragdo e otimizacdo dos pontos de acesso,
otimizando o desempenho e a cobertura da radiofrequéncia (RF);

2.2.3. Permitir que sua configuracdo seja automaticamente realizada quando este for conectado no ambiente de
rede do SOFTWARE DE GERENCIA CENTRALIZADA ou CONTROLADOR WLAN especificado neste documento;
2.2.4. O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador WLAN, inclusive via
roteamento da camada 3 de rede OSI;

2.2.5.0 ponto de acesso deverd conectar-se ao SOFTWARE DE GERENCIA CENTRALIZADA ou
CONTROLADOR WLAN através de tunel seguro padrdo ou através de protocolo de comunicagdo seguro para
controle do equipamento;

2.2.6. Permitir o ajuste dinamico de nivel de poténcia de modo a otimizar o tamanho da célula de RF;

2.2.7. Deve suportar a identificacao e controle de aplicacbes dos clientes conectados ao ponto de acesso;

2.3. REDE

2.3.1. Implementar cliente DHCP, para configuracdo automatica de seu endereco IP e implementar também suporte
a enderecamento IP estético;

2.3.2. Deve suportar VLAN seguindo a norma IEEE 802.1Q; 2.3.3.Possuir suporte de pelo menos a 8 SSIDs por
radio; 2.3.4.Permitir habilitar e desabilitar a divulgacédo do SSID;

2.3.5. Possuir capacidade de selecionar automaticamente o canal de transmissao;

2.3.6. Deve suportar limitacdo de banda por grupo de usuérios ou SSID;

2.3.7. Implementar as seguintes taxas de transmiss@o com fallback automatico:

2.3.7.1. IEEE 802.11b: 11, 5.5, 2 e 1 Mbps;



2.3.7.2. IEEE 802.11a e IEEE 802.11g: 54, 48, 36, 24, 18, 12,9 e 6 Mbps;

2.3.7.3. IEEE 802.11n: 6.5 a 600 Mbps (MCS0 a MCS31);

2.3.7.4. IEEE 802.11ac: 6.5 a 3466.6 Mbps (VHTO0 a VHT9);

2.3.7.5. IEEE 802.11ax 2.4 GHz: 8.6 Mbps a 573.5 Mbps (HE0 a HE11);

2.3.7.6. IEEE 802.11ax 5 GHz: 8.6 Mbps a 4800 Mbps (HEO a HE11);

2.4. SEGURANCA

2.4.1. Implementar, pelo menos, 0s seguintes padrées de seguranca:

2.4.1.1. (WPA2) Wi-Fi Protected Access 2;

2.4.1.2. (WPA3) Wi-Fi Protected Access 3;

2.4.1.3. (AES) Advanced Encryption Standard;

2.4.1.4. IEEE 802.1X;

2.4.1.5. IEEE 802.11j;

2.5. GARANTIA

2.5.1. Deve possuir garantia do fabricante ou da revenda, desde que essa seja autorizada por carta pelo fabricante
dos equipamentos a prestar o suporte e garantia, pelo periodo minimo de 36 meses;

3. Licenca Software de Gerencia Centralizada

3.1. Para fins de compatibilidade com a solugéo ja instalada na ASSEMBLEIA LEGISLATIVA DE RONDONIA,
deverdo ser fornecidas licengas do software ExtremeCloud 1Q, na sua versdo mais atual e com capacidade de
funcionamento de todas as funcionalidades abaixo, pelo periodo de no minimo de 36 meses;

3.2. As licencas descritas neste Termo de Referéncia serdo para atualizacdo do software ja existente, de forma a
garantir a continuidade da rede WiFi da ALE-RO e também expansdo da mesma;

3.3. GERENCIAMENTO

3.3.1. Suportar, no minimo, 20.000 (vinte mil) dispositivos conectados simultaneamente;

3.3.2. Deve permitir que as configuracdes sejam aplicadas em varios pontos de acesso selecionados
simultaneamente, isto é, ndo sera permitido solugbes que necessitem configurar os pontos de acesso
individualmente;

3.3.3. Permitir a configuragao total dos pontos de acesso, assim como os aspectos de seguranga da rede wireless
(WLAN) e Réadio Frequéncia (RF);

3.3.4. A SGC podera estar diretamente e/ou remotamente conectado aos Pontos de Acesso por ele gerenciados,
inclusive via roteamento nivel 3 da camada OS],

3.3.5. Possibilitar a configuragdo de envio dos eventos dos Pontos de Acesso ou da SGC para um servidor de
Syslog remoto;

3.3.6. Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPV3, incluindo a geragao
de traps SNMP;

3.3.7. Permitir a visualizagéo de alertas da rede sem fio em tempo real;

3.3.8. Implementar no minimo dois niveis de acesso administrativo a SGC (apenas leitura e leitura/escrita)
protegidos por senhas independentes;

3.3.9. Permitir a customizacdo do acesso administrativo através de atribuicdo de grupo de fungdo do usuario
administrador;

3.3.10. Permitir a configuragéo e gerenciamento através de browser padréo (HTTPS) ou porta console;

3.3.11. Gerenciar de forma centralizada a autenticagao de usuarios na integragao com servidores AAA (Radius);
3.3.12. Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagdo com o
servidor devera ser autenticada e cifrada (SMTP/TLS);

3.3.13. Permitir que o processo de atualizagdo de versao seja realizado através de browser padrao (HTTPS) ou
SSH;

3.3.14. Devera possuir a capacidade de importagdo de certificados digitais emitidos por uma autoridade
certificadora externa;

3.3.15. Devera implementar disponibilidade de SSID baseado em dia da semana/hora, permitindo ao administrador
do sistema, habilitar ou ndo um determinado SSID somente em hora/dia da semana determinados;

3.3.16. Possuir ferramentas de debug e log de eventos para depuragéo e gerenciamento em primeiro nivel (ping,
trace e logs);

3.3.17. Possuir ferramenta que permita o monitoramento em tempo real de informagbes de utilizagdo de CPU,
memdria e estatisticas de rede da SGC ou dos Pontos de Acesso;



3.3.18. Possibilitar cépia “backup” da configuracdo, bem como a funcionalidade de restauragdo da configuracao
através de browser padrao (HTTPS) ou FTP ou TFTP;

3.3.19. Possuir a capacidade de armazenar multiplos arquivos de configuracdo pertencente a rede wireless;

3.3.20. Monitorar o desempenho da rede wireless, permitindo a visualizacdo de informacdes de cada ponto de
acesso;

3.3.21. A falha de comunicacao entre SGC e os Pontos de Acesso nao devem interferir na operagcéo dos Pontos de
Acesso;

3.3.22. Devera possuir a capacidade de geracdo de informacgdes ou relatérios de no minimo os seguintes tipos:
Listagem de clientes Wireless, Listagem de Pontos de Acesso, utilizagéo da rede;

3.3.23. Devera suportar protocolo LLDP;

3.3.24. Devera suportar a identificacdo de aplicagdes dos clientes conectados ao ponto de acesso;

3.3.25. Permitir visualizar a localizagcdo dos pontos de acesso e através desta obter o status de funcionamento dos
mesmos;

3.3.26. Devera permitir o acréscimo unitario de licencas para expansao da capacidade dos Pontos de Acesso ou
cada Pontos de Acesso deve vir acompanhado de sua licencga;

3.3.27. Na ocorréncia de inoperancia de um Ponto de Acesso, a solugcdo devera ajustar automaticamente a
poténcia dos Pontos de Acesso adjacentes, de modo a prover a cobertura da area nao assistida;

3.3.28. Ajustar automaticamente a utilizagdo de canais de modo a otimizar a cobertura de rede de acordo com as
condicoes de RF;

3.3.29. Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura de RF de forma
automatica;

3.3.30. O SGC deve possuir funcionalidade de analisador grafico de espectro para deteccéo de interferéncias nas
faixas de frequéncia de 2.4 e 5 GHz, sejam elas IEEE 802.11 ou ndo. Deve disponibilizar interface gréafica com, pelo
menos, graficos de Fast Fourier Transform (FFT) e espectrograma;

3.3.30.1. Caso a funcionalidade nado possa ser apresentada pelo SGC, deve ser fornecido um equipamento ou
software, do mesmo fabricante, que a faca;

3.3.31. Deve detectar interferéncias Wi-Fi (provenientes de dispositivos padrédo IEEE802.11) e detectar e classificar
no minimo 3 (irés) padrdes de assinaturas de interferéncias nao-Wi-Fi, com por exemplo, telefones sem fio,
microondas, etc.;

3.3.32. Deve possuir ferramenta de localizagao e analiticos sobre localizagdo que implemente:

3.3.33. Criagéo de zonas ou regides de interesse dentro de plantas de uma determinada localidade;

3.3.34. Mapeamento de zonas ou regides de interesse em categorias de engajamento;

3.3.35. Coleta de dados de presenga e proximidade, reportando para uma determinada localidade, no minimo, a
quantidade de:

3.3.35.1. Visitantes internos engajados;

3.3.35.2. Passantes externos;

3.3.35.3. Novos visitantes;

3.3.35.4. Visitantes ja vistos anteriormente;

3.3.36. Informagdes sobre fluxo ou trajeto entre categorias de engajamento diferentes;

3.3.37. Informagbes sobre aglomeragdes em determinadas categorias de engajamento;

3.3.38. Rastreamento de ativos baseados em beacons Bluetooth Low Energy e Wi-Fi;

3.3.39. Associagao de ativos baseados em beacons Bluetooth Low Energy ou Wi-Fi a determinadas categorias de
engajamento permitidas;

3.3.40. Alarmes caso um ativo baseado em beacons Bluetooth Low Energy ou Wi-Fi viole o confinamento de uma
categoria de engajamento;

3.3.41. Exportacao de dados para coletores externos, suportando integragdo com solugdes de terceiros;

3.3.42. Deve possuir ferramenta integrada ao SGC de projeto da rede sem fio, que permita:

3.3.42.1. Importacao de plantas baixas em pelo menos um dos formatos graficos: dwg, dxf, dxb, dwf, jpg, gif, bmp e
png dos locais de instalagao;

3.3.42.2. Simulagéo da cobertura da rede sem fio, apresentando, no minimo, RSSI, SNR e distribuicao de canais;
3.3.42.3. Posicionamento automatico e manual dos Pontos de Acesso, e 0s ajustes das caracteristicas dos radios
destes APs;

3.3.42.4. Geragao de relatérios com os mapas de cobertura projetados e lista dos dispositivos utilizados na
simulacao;



3.3.43. Deve possuir ferramenta integrada ao SGC para permitir ao administrador visualizar e monitorar o mapa de
cobertura detalhado (heatmap) da rede sem fio;

3.3.44. Implementar sistema automatico de balanceamento de carga para associacdo de clientes entre Pontos de
Acesso préximos, para otimizar a performance;

3.3.45. Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso;
3.3.46. Permitir que o servico wireless seja desabilitado de determinado ponto de acesso. Também deve ser
possivel selecionar o servigco de qual radio (banda) de determinado ponto de acesso deve ser desabilitado;

3.3.47. Devera possuir funcionalidade de AlOps baseada em ML/Al, para que seja facilitada a manutencio e
operacao da rede, de forma mais autbnoma;

3.3.48. A funcionalidade de AlOps devera identificar problemas e anomalias na rede na rede WiFi, e indica-las de
forma automatica para que o operador possa corrigir;

3.4. REDE

3.4.1. Devera implementar suporte aos protocolos IPv4 e IPv6;

3.4.2. Devera implementar tagging de VLANs através do protocolo 802.1Q;

3.4.3. Suportar a configuracdo de no minimo 4000 (quatro mil) VLANS;

3.4.4. Devera oferecer os recursos de mobilidade para roaming de camada L2 e L3;

3.4.5. Devera implementar DHCP Relay e DHCP Server nos Pontos de Acesso;

3.4.6. Implementar associacao dinamica de usuario a VLAN com base nos parametros da etapa de autenticacéo via
IEEE 802.1X;

3.4.7. Devera permitir que clientes sejam designados para diferentes VLANs dentro de um mesmo SSID;

3.4.8. Em caso de falha de comunicacao entre os pontos de acesso e a SGC, os usuarios associados a rede sem
fios devem continuar conectados com acesso a rede. Também deve permitir que novos usuarios se associam a
rede sem fios utilizando autenticacao do tipo 802.1X mesmo que os pontos de acesso estejam sem comunicagao
com a SGC;

3.4.9. Deve permitir o uso de voz e dados em cima de um mesmo SSID;

3.4.10. Deve suportar WMM, U-APSD e T-SPEC;

3.4.11. Implementar qualidade de servigo com a marcagao de pacotes utilizando DSCP e suporte a 802.1p;

3.4.12. Deverd suportar Voice Enterprise;

3.4.13. Implementar CAC (Call Admission Control);

3.4.14. Devera possuir funcionalidade de configuragdo do limite de banda disponivel por usuario ou através de
SSID/BSSID;

3.4.15. Deve permitir visibilidade e controle das aplicagdes, permitindo no minimo o bloqueio e permissédo de
aplicagbes j4 na camada de acesso. Deve ter a capacidade de identificar, no minimo, 1000 (um mil) aplica¢des
diferentes;

3.4.16. Possuir relatério de compliance com regulamentagéo PCI DSS v3.0 ou superior;

3.5. SEGURANCA

3.5.1. Os itens a seguir devem estar integrados a solu¢do ofertada e ndo serdo aceitos equipamentos externos a
solucdo. Caso sejam necessarias licengas ou softwares de controle os mesmos devem ser fornecidos de forma que
a solucdo esteja operacional e sem nenhuma restricdo no ato de sua implementagdo (hardware e softwares
necessarios para implementagéo);

3.5.2. Implementar, pelo menos, os seguintes padrées de seguranga wireless:

3.5.2.1. (WPA) Wi-Fi Protected Access;

3.5.2.2. (WPA2) Wi-Fi Protected Access 2;

3.5.2.3. (WPA3) Wi-Fi Protected Access 3;

3.5.2.4. (TKIP) Temporal Key Integrity Protocol;

3.5.2.5. (AES) Advanced Encryption Standard;

3.5.2.6. IEEE 802.1X;

3.5.2.7. IEEE 802.11i;

3.5.2.8. IEEE 802.11w;

3.5.3. Implementar, pelo menos, os seguintes controles/filtros:

3.5.3.1. L2 — Baseado em MAC Address e Client Isolation;

3.5.3.2. L3 — Baseado em Endereco IP;

3.5.3.3. L4 — Baseado em Portas TCP/UDP;

3.5.3.4. Autenticacédo e Gerenciamento de usuarios;



3.5.4. Permitir a autenticacédo para acesso dos usuarios conectados nas redes WLAN (Wireless) através:

3.5.4.1. MAC Address;

3.5.4.2. Autenticagéo Local;

3.5.4.3. Captive Portal;

3.5.4.4. Active Directory;

3.5.4.5. RADIUS;

3.5.4.6. IEEE 802.1X;

3.5.4.7. LDAP;

3.5.5. Deve implementar autenticagdo IEEE 802.1X utilizando base de usuarios interna e servidor RADIUS externo;
3.5.6. Devera permitir a selecao/uso de servidor RADIUS especifico com base no SSID;

3.5.7. Devera suportar servidor de autenticacido RADIUS redundante, isto é, na falha de comunicacdo com o
servidor RADIUS principal, o sistema devera buscar um servidor RADIUS secundario;

3.5.8. Devera permitir o Accounting do servidor RADIUS, inclusive com suporte ao parametro Framed-IP-Address,
permitindo a identificacdo de um usuario e seu respectivo endereco IP associado;

3.5.9. Devera suportar RADIUS CoA (Dynamic Change of Authorization);

3.5.10. Deve permitir a associagdo de controles/filtros/politicas de seguranca para cada usuario de um mesmo
SSID, com base nos parametros de autenticacao;

3.5.11. A solugéo devera suportar a criagdo de uma zona ou rede de visitantes, que terdo seu acesso controlado
através de senha cadastrada internamente, sendo que este devera possuir a configuracdo de tempo pré-
determinado de acesso a rede wireless;

3.5.12. A SGC devera permitir a criacdo de multiplos usuarios visitantes (guests) de uma unica vez (em lote);
3.5.13. Deve permitir que apbs o processo de autenticacdo de usuarios visitantes (guests) os mesmos sejam
redirecionados para uma pagina de navegacao especifica e configuravel;

3.5.14. Deve permitir que o portal interno para usuarios visitantes (guest) seja customizavel;

3.5.15. Devera permitir enviar a senha de usuarios visitantes (guests), por e-mail ou por SMS;

3.5.16. Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests) diretamente para a
internet, de forma totalmente separada do trafego da rede corporativa;

3.5.17. Devera permitir o isolamento da comunicagdo entre usuarios visitantes (guests) em uma mesma
VLAN/Subnet;

3.5.18. Possuir portal de autosservigo que permita que os préprios usuarios visitantes da rede sem fio fagcam a
solicitagdo de acesso por meio de preenchimento de formularios (self-registration), com possibilidade de aprovagao
manual realizada por operadores credenciados no sistema (sponsor);

3.6. WIPS

3.6.1. Implementar varredura de radiofrequéncia nas faixas de frequéncia dos padrées IEEE 802.11a/g/n/ac/ax para
identificacdo de Pontos de Acesso intrusos nao autorizados (rogues);

3.6.2. Detectar e gerar relatério de Pontos de Acesso néo autorizados (rogue);

3.6.3. Detectar redes ad hoc;

3.6.4. Permitir a configuracdo dos Pontos de Acesso para atuarem exclusivamente como sensores de
radiofrequéncia para fazer a monitoragao do ambiente sem fio;

3.6.5. Realizar o rastreamento e a localizagao fisica aproximada dos Pontos de Acesso ndo autorizados (rogues);
3.6.6. Permitir a classificagdo automatica dos Pontos de Acesso validos e ndo autorizados (rogues);

3.6.7. Possuir funcionalidades de protecao contra ataques DoS ou Flood, com no minimo os seguintes tipos:
3.6.7.1. Flood de autenticacgao;

3.6.7.2. Flood de desautenticagéo;

3.6.7.3. Flood de associagao;

3.6.7.4. Flood de dissociagao;

3.6.7.5. Flood de requisicao de probe;

3.6.7.6. Flood de resposta de probe.

3.7. GARANTIA

3.7.1. Deve possuir garantia do fabricante ou da revenda, desde que essa seja autorizada por carta pelo fabricante
dos equipamentos a prestar o suporte e garantia, pelo periodo minimo de 36 meses;

4. Treinamento Hands-On



4.1. A Contratada devera realizar repasse de conhecimento para até 6 (seis) profissionais do contratante em regime
8 x 5, ou seja, em dias Uteis e horario comercial;

4.2. A carga horaria minima do devera ser de 20 horas (em horario comercial), distribuidas em 4 dias Uteis corridos,
devendo ser realizado nas dependéncias da Contratante, com data acordada com o contratante ao final da
instalacdo da solucao;

4.3. O repasse de conhecimento ocorrera no ambiente operacional de produgao da contratante e devera abordar os
procedimentos referentes a instalagéo, configuracdo e operacdo dos equipamentos e da plataforma instalada;

4.4. O conteldo/ementa devera ser discutido com a equipe técnica do contratante e aprovado pelo gestor do
contrato antes do inicio do repasse de conhecimento;

4.5. O ALE/RO fornecera o espaco fisico com projetor, microcomputadores e infraestrutura de rede para a execugao
do repasse de conhecimento;

4.6. O profissional designado pela contratada para realizar o repasse de conhecimentos devera ser qualificado e
possuir certificagao oficial do fabricante em nivel profissional na solugdo de WIFI, conforme descrito neste certame
e contratadas pela ALE/RO;

5. Servico de Instalacdo Remota

5.1. Antes do inicio das atividades de execucdo das instalagbes, a contratada devera fornecer ao contratante a
documentacao técnica do projeto contendo o plano de instalagédo elaborado;

5.2. Ao término de cada etapa de instalacdo, a contratada devera fornecer a correspondente documentacao "As-
Built" da respectiva etapa, a qual devera contemplar atualizagdes decorrentes de quaisquer modificacdes realizadas
durante sua execucgao;

5.3. A documentacéao supracitada devera conter:

5.4. Relatério dos equipamentos instalados constando, entre outros: identificacdo, tipo, modelo, nimero de série,
namero de inventario do contratante, localizacao, versao de firmware, endereco MAC e endereco IP;

5.5. Todo o cabeamento e infraestrutura necessaria para instalacao fisica dos ativos de rede sera de
responsabilidade da ALE/RO;

5.6. Por tratar-se de servigos remotos, todos os servigos fisicos como fixagdo em teto ou parede, energizagao,
conectorizagao e demais ajustes, sera de responsabilidade da ALE/RO;

5.7. Os servigos serdo de configuragao e instalagdo da plataforma de gerenciamento centralizada, contemplando
todas configuragdes para seu pleno uso, englobando no minimo a criacdo de regras e politicas, VLANs, SSIDs,
canais e frequéncia de radios e onboarding dos pontos de acesso;

5.8. Todos os softwares e equipamentos deverdo ser atualizados para sua Ultima versdo de firmware ou software
estavel e disponivel,

5.9. A CONTRATADA devera disponibilizar profissional certificado na solucao WIFI do fabricante ofertado;

5.10. Caso seja necessaria interrupgao nos sistemas de informatica, esta interrupgédo devera ser fora do horario de
atendimento da Contratada, estes servigos ndo poderéo gerar nenhum tipo de énus a Contratada;

5.11. Os servigos poderdo ser executados de forma remota em regime 8 x 5, ou seja, em horario comercial, desde
que ndo se faga necesséria a interrupgao no fornecimento dos sistemas de informatica durante o horério de
funcionamento da unidade da ALE RO;

6. Unidade de Servico Técnico (UST)

6.1. Devera ser ofertado servigo de suporte técnico especializado através de USTs, onde cada UST tera valor de
uma hora de trabalho, conforme quantitativo estipulado neste edital;

6.2. As USTs serdo consumidas sob demanda, conforme solicitagbes realizadas pela equipe técnica da Contratante;
6.3. Os servicos técnicos deverdo ser prestados, em regra, remotamente por profissional ou time com as
qualificagbes e certificacdes técnicas exigidas neste edital, para uso eventual durante o periodo de contrato;

6.4. Os servigos técnicos compreenderdo tarefas voltadas a suporte técnico, consultoria em redes, manutencao e
evolugdo da solugéo implantada;

6.5. O servigo de suporte técnico especializado tera vigéncia durante o periodo de 12 (doze) meses, podendo ser
prorrogado através de aditivo contratual até o limite 36 (trinta e seis) meses, e sera consumido conforme solicitacao
da contratante, sendo requisitados na forma de ordem de servigo, no qual serdo computadas as USTs da execugao
das atividades;

6.6. A ordem de servigo devera ser composta, no minimo, das seguintes informacgdes:

6.6.1. Data e nUmero sequencial da requisicao;



6.6.2. Nome e departamento do Requisitante;

6.6.3. Atividades a serem desempenhadas e previsdo USTs para a execugao;

6.6.4. Assinatura e aceite da Diretoria de Tecnologia da Informacéo (DTI);

6.7. As atividades do suporte técnico especializados serdao dispostas, mas nao se limitando, em atividades de
Manutencdo Preventiva ou Manutencdo Corretivas, podendo também serem utilizadas para realizacdo de Site
Survey Wireless (L6gico/Fisico) com entrega de relatorio;

6.8. Manutencgao Preventiva — Compreende servigos de analise nos equipamentos, a fim de verificar a sadde dos
equipamentos e mitigar riscos devido ao uso continuado, dentre estes:

6.9. Procedimentos técnicos destinados a prevenir a ocorréncia de erros e defeitos de forma proativa;

6.10. Realizacdo de inspecdes nos equipamentos, componentes, dispositivos e configuracdo de softwares e
gerenciamento das solucdes;

6.11. Andlise de logs de sistema e sugestdo de mudancas para uma melhor pratica de utilizacdo da ferramenta. A
equipe técnica da Contratante decidira sobre a aplicacdo ou nao das recomendacdes;

6.12. Sugerir, preventivamente, a aplicacido de novas correcdes, patches, fixes, updates de firmware, novas
releases, versdes, builds e upgrades;

6.13. Reinstalacao de hardware e softwares, configuracdo, gerenciamento, com vistas a normalidade da operacao
dos servicos por ele prestados;

6.14. Aplicacdo de novas correcdes, patches, fixes, updates de firmware, novas releases, versdes, builds e
upgrades;

6.15. Treinamentos na modalidade hands-on para atualizagdo ou repasse de conhecimentos;

6.16. Os atendimentos serdo executados em regime 8x5, ou seja, em dias Uteis e horario comercial;

6.17. O prazo de inicio de atendimento sera em até 8 (oito) horas Uteis entre a abertura do chamado técnico
efetuado pela equipe da ALE/RO na Central de Atendimento da Contratada e o efetivo inicio dos trabalhos de
suporte;

6.18. Para os atendimentos que necessitem ocorrer fora do horario comercial ou em sdbados, domingos e feriados,
sera atribuido o valor de 2 (duas) USTs de prestacdo de servicos para cada 1 (uma) UST trabalhada pela
Contratada, e serdo solicitados com, no minimo, 3 dias Uteis de antecedéncia;

6.19. Ao término de cada solicitagdo de servigo de suporte técnico especializado através de USTs, devera ser
gerado e entregue pela Contratada um Relatério de Atendimento Técnico (RAT) com as seguintes caracteristicas:
6.19.1. Entregue a equipe técnica da Contratante até o 5° (quinto) dia Util do més subsequente a execucao dos
servigos realizados pela Contratada. A Contratante dara ciéncia no documento apds analise e aceitagcdo do seu
conteudo;

6.19.2. Indicagéo do tipo de servigo de suporte e manutengao realizado, bem como toda a verificagédo realizada;
6.19.3. Descrigédo clara do(s) problema(s) identificado(s), os procedimentos adotados para a sua resolugdo € o
tempo de resolugao para o chamado;

6.19.4. Apds o aceite por parte da Contratante, a requisicao do servigo sera liberada para a parte administrativa
efetuar o respectivo computo das USTs efetivamente trabalhadas;

Documento assinado eletronicamente por Cristiano José Frassato, Analista Legislativo, em 12/06/2024, as
15:23, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 8.539, de 8 de outubro
de 2015.
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Documento assinado eletronicamente por Jamilton da Silva Costa, Superintendente de Tecnologia da
Informacgao, em 12/06/2024, as 15:54, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n® 8.539, de 8 de outubro de 2015.
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de 8 de outubro de 2015.
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Documento assinado eletronicamente por Arildo Lopes da Silva, Secretario Geral, em 14/06/2024, as 14:10,

conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n° 8.539, de 8 de outubro de
2015.

. A autenticidade deste documento pode ser conferida no site http:/sei.al.ro.leg.br/validar, informando o cédigo
. verificador 0218317 € o cédigo CRC7D2BD854.
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