ASSEMELEIA LEGISLATIVA DE

5.&” RONDONIA

' HARMONLA E DEFESA DO RONDOMIENSE

Assembleia Legislativa do Estado de Rondonia -ALE/RO

TERMO DE REFERENCIA N¢ 0108970/2023-ALE/SEC-ADM/SUP-TI

1. DO OBJETO

1.1. Registro de Precos para futura e eventual Aquisicdo de Expansdo da Solucdo de Tecnologia de
Infraestrutura Hiperconvergente (HCI), solugdo de protecdo de dados, suporte técnico, migracao de
dados e treinamento para administracao da solu¢gao com garantia fornecida pelo fabricante por periodo
de 60 meses (sessenta) meses, conforme quantidades e exigéncias estabelecidas neste Termo de
Referéncia, para atendimento das necessidades da Assembleia Legislativa do Estado de Rondénia,

através da Superintendéncia de Tecnologia da Informagéo.
2. DAS ESPECIFICAQOES TECNICAS E QUANTIDADES

2.1. As especificagdes e quantidades, estimadas, necessarias para satisfazer a necessidade técnica do
setor de Superintendéncia da Tecnologia da Informacao:

LOTE 1
L . Qtd. Qtd.
Iltem Descricao Unidade Estimada | Minima
1 SERVIDOR HIPERCONVERGENTE NUTANIX TIPO 1 UND 4 4
2 SERVIDOR HIPERCONVERGENTE NUTANIX TIPO 3 UND 3 2
3 LICENCA PARA FILE SERVER E ARMAZENAMENTO UND 60 40
BASEADO EM OBJETOS NUTANIX (NUS) 1 TB
4 SOLUCAO DE PROTECAO DE DADOS 10 INSTANCIAS UND 6 3
5 APPLIANCE DE BACKUP UND 3 1
6 UNIDADE DE SERVICO TECNICO (UST) UND 600 300
7 TREINAMENTO HANDS-ON HORA 16 16
LOTE 2
8 SWITCH TOR — ARUBA 8360v2 UND 2 2
9 CABO DE CONEXAO AOC (ACTIVE OPTICAL CABLE) PARA UND 4 5
100 GbE COM 10 METROS
10 CABO DE CONEXAOQO DAC (DIRECT ATTACH COPPER) PARA UND o5 14
25 GbE COM 5 METROS
11 TRANSCEIVER 10 GbE SFP+ LC BASE-SR OPTICO UND 30 10
12 SERVICOS DE CONFIGURAGCAO DA SOLUGCAO PAR — UND 1 1
REMOTO

2.2. As especificagcoes técnicas detalhadas estdo descritas no ANEXO 1 - ESPECIFICACOES
TECNICAS DETALHADAS;

3. QUALIFICACAO TECNICA

3.1. Apresentar no minimo 1 (um) atestado de capacidade técnica fornecido por pessoa juridica de
direito publico ou privado, que comprove o fornecimento compativel com o objeto licitado em
caracteristicas, quantidades e prazos de execugao, devendo o atestado conter nome, enderego e
telefone do atestante;




3.2. O licitante devera apresentar juntamente com a proposta, toda documentagao incluindo Part
Number, datasheet, manuais e site oficial para que possa ser comprovado o atendimento aos
requisitos deste termo, sob pena de ser desclassificado;

3.3. O licitante devera comprovar, juntamente com os documentos de habilitagdo, que possui pelo
menos 1 (um) profissional certificado pelo fabricante em nivel profissional, na solugéo ofertada neste
certame.

4. CRITERIO DE JULGAMENTO

4.1.Modalidade: PREGAO ELETRONICO através do tipo MENOR PRECO DO LOTE, em
conformidade com a Lei 10.520 de 17/07/2002, com o Decreto Federal n? 10.024 de 20/09/2019, com
aplicacdo subsidiaria da Lei Federal n°® 8.666 de 21/06/1993, além das demais disposicoes legais
aplicaveis;

4.2. PREGAO ELETRONICO por se tratar de aquisi¢do de bens comuns, nos termos da Lei n° 10.520,
de 17 de julho de 2002, cujas caracteristicas e especificacdes podem ser claramente definidas no
edital, de forma objetiva, permitindo a ampla participagao de fornecedores no processo licitatorio. Essa
modalidade é especialmente adequada para aquisi¢cdes rotineiras, de menor complexidade e que
envolvam grande quantidade de fornecedores, promovendo maior competitividade e transparéncia no
processo. Além disso, o Pregdo Eletronico possibilita reducdo de custos e prazos, agilizando a
contratacao dos bens e servigos necessarios pela administracio publica ou entidade licitante.

4.3. A divisao por 2 lotes foi definida levando em conta os critérios de compatibilidade do objeto bem
como garantir a melhor abordagem para aumentar a competicdo, dessa forma: o lote 1 abarca toda
solucéo que deve haver compatibilidade entre o conjunto sendo que a solugédo de protegdo depende da
solucdo de HCI para pleno funcionamento, a SUMULA 8 o Tribunal de Contas de Rondénia TCE-RO
esclareceu: “A Administragdo Publica em geral devera restringir a utilizagdo do critério de julgamento
menor prego por lote, reservando-a aquelas situacbes em que a fragmentacdo em itens acarretar a
perda do conjunto; perda da economia de escala; redundar em prejuizo a celeridade da licitagdo;
ocasionar a excessiva pulverizacdo de contratos ou resultar em contratos de pequena expressao
econbémica’. Dessa forma, para evitar a perda de conjunto os itens deverao fazer parte do mesmo lote;
enquanto que o lote 2, busca garantir a compatibilidade e padronizacdo com o objeto adquirido em
outro certame realizado via processo eletrbnico SEI 100.173.000013/2023-46, portanto, esta
segregacao busca alcancar um maior nimero de participantes;

4.4. Entende-se que, a utilizacdo de Sistema de Registro de Precos - SRP ¢ justificada, por se tratar de
uma estimativa de demanda, a qual ocorre ao longo do Exercicio Financeiro. A adocao do SRP para a
presente contratacdo enquadra-se nos incisos IV e V do art. 3° Decreto Estadual n. 18.340/2013 e o
Decreto Estadual n® 24.082/2019 que disciplina Sistema de Registro de Precos - SRP.

5. JUSTIFICATIVA

5.1. Descritivo: Os servigos/sistemas de informatica da ALE/RO (e.g. Portal do Servidor, Portal
Transparéncia, Servidor de Arquivos) estdo atualmente em execucdo na Infraestrutura
hiperconvergente (HCI) Nutanix da ALE/RO. A infraestrutura hoje contém apenas um servidor fisico
formado por um cluster de quatro nés, cuja capacidade para implementacdo de novos sistemas e
expansao dos atuais esta chegando no limite. Além disso, a infraestrutura atual somente dispbe de
solucdo de backup local, que gera um risco de perda de informacdo caso o servidor fisico apresente
problemas. Tais problemas ainda podem ser sanados com ajuda do suporte e garantia, porém estes
estdo préximos do encerramento. Com a recente aderéncia do Sistema Eletrénico de Informagéo (SEI),
toda a base de dados dos processos eletrbnicos serdo armazenados em nosso data center,
diferentemente do anterior sistema eTCDF, o qual a base de dados era armazenada no data center do
Tribunal de Contas do Distrito Federal (TCDF). Dessa forma, aumenta a responsabilidade desta casa
em manter seu parque tecnolégico atualizado, seguro, resilente e com alta disponibilidade.

Héa também mais dois servidores utilizados para controle de acesso, e mais seis storages utilizados
para CFTV, todos de fabricantes distintos, e ja com garantia vencidas sem possibilidade de renovacao
por ja terem atingido o EoS (End-of-Support). Desta forma, o que se almeja é a integracdo de todos
esses componentes em uma estrutura hiperconvergente, com o intuito de homogeneizar a
infraestrutura de servidores, para centralizar o gerenciamento, aumentar a produtividade da equipe
técnica extremamente reduzida, diminuindo esforcos em manutencdo e alocando-os em areas
estratégicas.



Considerando os riscos reais que qualquer instituicdo corre no que se diz respeito a seguranga da
informacgéo, o site www.securityreport.com.br publicou um recente estudo o qual aponta aumento
consideravel nas atividades criminosas: “As atividades criminosas continuaram a aumentar no primeiro
semestre do ano, registrando 8% de crescimento nos ataques cibernéticos semanais globais no
segundo trimestre, marcando o maior volume em dois anos. Ameacas familiares, como ransomware e
hacktivismo, evoluiram ainda mais, com grupos de ameagas modificando seus métodos e ferramentas
para infectar e afetar organizagcbes em todo o mundo. Mesmo tecnologias legadas, como dispositivos
de armazenamento USB, que ha muito acumulam poeira nas gavetas da mesa, ganharam
popularidade como mensageiros de malware”, afirma Maya Horowitz, vice-presidente de pesquisa da
Check Point Software.As organizagbes precisam construir uma estratégia de resiliéncia cibernética e
reforcar as suas defesas, adotando uma abordagem integrada e com prioridade a prevengdo na
segurancga cibernética. Os ataques cibernéticos sao inevitaveis, mas podem ser amplamente evitados
por meio de medidas proativas e das tecnologias de seguranca adequadas’.

Planejando implementar uma estratégia de seguranca cibernética para esta casa, foi levada em
consideracdo a ABNT NBR ISO/IEC 27001, norma técnica que trata sobre a segurancga da informacao
com foco em seguranca cibernética e protegdo a privacidade, esta norma implementa uma séria de
diretrizes que tratam sobre a elaboracdo de planos de continuidade, um deles versa sobre a
importancia de apds um incidente, implementar as agdes delineadas nos planos de continuidade de
negoécios para recuperar as operagdes 0 mais rapido possivel e garantir um retorno suave as
atividades normais, para tanto é imprescindivel a elaboragdo de um modelo de backup (cépia de
segurancga) que garanta a integridade dos dados e minimize riscos oriundos das mais variadas formas,
como exemplo: Invasbdes por agentes mal intencionados de origem externa ou interna, infeccdo por
virus encriptadores ou perda por hardwares danificados. recente estudo divulgado pela SonicWall,
aponta o Brasil como sendo o quarto maior alvo de ransonware (encriptador de arquivos) do mundo.
Pensando em proteger os dados internos e promover um plano de recuperagao rapido, cria-se a
necessidade de implementacdo de uma solucdo de protegcdo de dados, em hardware distinto e alta
densidade, instalado em local diferente da principal infraestrutura de producdo, com possibilidade de
encriptacao dos dados bem como possibilidade de recuperagéo do ambiente em caso de ameaga.

Portanto, o escopo deste termo deixa claro a intengdo de expandir a infraestrutura atual da Nutanix,
que atingiu seu limite de armazenamento resiliente. Essa expanséo engloba a aquisicdo de storage
dedicado para a gravagao do sistema CFTV. Além disso, abrange o licenciamento de ferramentas
cruciais de administracdo de sistemas de arquivos, juntamente com uma solugdo completa de backup
e armazenamento de backup. A arquitetura proposta compreende dois tipos de servidores: o tipo |
corresponde a expansdo do sistema atual, o tipo Il desempenharda a fungdo de armazenar as
gravagdes e demais sistemas de video monitoramento da Alero. O gerenciamento de arquivos sera
otimizado por um software dedicado, proporcionando maior controle de trafego, seguranga reforgada,
operacionalidade facilitada e agilidade nas manuten¢des. A solucado de seguranga, por sua vez, inclui
um software para gerenciamento de rotinas de backup e recuperagédo de dados, juntamente com um
appliance especializado em armazenamento de longa retencao, enriquecido por fungdes avancadas de
desduplicacao e criptografia. Essa estratégia abrangente visa aprimorar a resiliéncia, o desempenho e
a seguranga de nosso ambiente tecnoldgico.

5.2. Decisao de Padronizacao: A escolha decidida pela tecnologia da Nutanix se fundamenta na
preexisténcia de um cluster Nutanix no ambiente tecnol6gico da Alero. Esse alinhamento estratégico
busca ndo apenas a expansdo do atual cluster, mas também a padronizacdo entre 0s novos
componentes e a infraestrutura ja estabelecida. A aquisicdo de equipamentos da mesma marca
emerge como um passo crucial, assegurando a harmonizagdo das configuragbes e protocolos,
resultando em um ambiente otimizado e compativel. Ao optar por manter a uniformidade tecnolégica, a
Alero visa simplificar a administracdo, diminuindo a curva de aprendizado, além de, aprimorar a
eficiéncia operacional e proporcionar uma base sélida para a expansao progressiva, sem comprometer
a estabilidade e a escalabilidade. Similarmente, a op¢ao por adquirir a marca Aruba esta alinhada com
a estratégia de padronizacao dos switches no parque tecnoldgico da Alero. A ratificacdo dessa decisao
deriva do Contrato N°® 017/2023, estabelecido em consequéncia da ATA DE REGISTRO DE PRECOS
N2 006/2023, que possibilitou a aquisicdo de switches e softwares de gerenciamento da marca Aruba.
Nesse contexto, os equipamentos a serem adquiridos conforme as diretrizes deste termo precisam ser
compativeis com o software de gerenciamento ja incorporado, garantindo assim uma utilizacao
econdmica do licenciamento, além disso, otimizando a familiaridade do corpo técnico com uma Unica



solugdo. Essa abordagem nao apenas maximiza a eficiéncia econémica, mas também facilita a curva
de aprendizado da equipe, ao concentrar-se em uma solugdo homogénea. A manutengado dessa
padronizagdo nao somente simplifica as atividades técnicas de gerenciamento e manutengado, como
também reforgca a coesao e a uniformidade na gestao dos ativos de rede da Alero e a seguranga da
informagdo, uma vez que o ambiente € o mais homogéneo possivel facilita a mitigacdo de
vulnerabilidades. Isso reflete o compromisso da Alero em otimizar recursos, reduzir esforgos
desnecessarios e manter um ambiente tecnolégico consolidado, seguro e eficaz.

6. DA EXECUCAO DOS SERVICOS

6.1. A instalacdo sera por conta da CONTRATADA toda e qualquer despesa, independentemente da
sua natureza, decorrente dos servigos de instalagao e configuragdo aqui mencionados;

6.2. Sera realizada uma conferéncia de planejamento antes do inicio das atividades com o ponto de
contato da CONTRATANTE para apresentar os principais participantes, confirmar a disponibilidade do
local e outros pré-requisitos, além de discutir a logistica de entrega do objeto;

6.3. Apds a aprovacao do planejamento, deverd ser feita a instalacdo da solu¢do, de acordo com o
plano aprovado;

6.4. O servico de instalacdo e configuracao da solugao tem por objetivo realizar o planejamento prévio
da instalacdo das solugbes envolvidas na contratacdo, bem como mudancas de arquitetura, revisao
dos servicos, entre outros;

6.5. Devera ser validado todo o licenciamento adquirido pelo CONTRATANTE relacionado aos
produtos que serao instalados e configurados;

6.6. O processo de instalacao/configuracdo devera ter inicio em no maximo 30 (trinta) dias apos a
entrega dos equipamentos. Prazo este que poderd ser prorrogado de acordo com interesse da
CONTRATANTE;

6.7. A CONTRATADA devera realizar a instalagao fisica e l6gica “assistida” de todos os componentes
de hardware e software, contemplados pelo escopo deste servigco, sob a supervisdo dos técnicos da
CONTRATANTE;

6.8. A CONTRATANTE deve acompanhar toda a atividade a ser realizada na janela de implantacao.
7. DA GARANTIA DOS SERVICOS, PECAS E COMPONENTES

7.1. A garantia devera ser do fabricante pelos periodos indicados da seguinte forma:

7.2. Para os equipamentos e softwares, itens 1, 2, 3, 4, 5, e 8) sera de 60 (sessenta) meses;

7.3. Ositens 9, 10 e 11 terdo garantia de 36 (trinta e seis) meses;

7.4. A garantia deve incluir substituicio de pecas decorrente de vicios de fabricacdo, construcao e
montagem, por todo o seu periodo de vigéncia;

7.5. Os equipamentos fornecidos deverao estar cobertos por garantia no Brasil, devendo ser oferecida
diretamente pelo fabricante, por modalidade propria, ou por meio de servicos colaborativos entre
fabricante/parceiro (com modalidade compartilhada desde que possua semelhanca com a garantia tipo
on-site);

7.6. A garantia deve incluir também envio de pecas/equipamentos de reposicdo, que deverdo ser
entregues na sede da contratante, abrangendo-se todos os custos de deslocamento (envio e retorno)
das pecas/equipamentos de substituicdo;

7.7. A garantia deve cobrir a manutengéo corretiva e restauracao e, em caso de impossibilidade desta,
a substituicdo do hardware por outro equipamento novo idéntico ou na falta deste, um modelo superior.

8. DO SUPORTE TECNICO

8.1. Durante a vigéncia da garantia de 60 (sessenta) meses, os softwares e hardware deverao contar
com suporte 24x7 e atendimento a chamados em até uma hora;

8.2. O portal de suporte do fabricante devera permitir o registro de pelo menos seis administradores da
CONTRATANTE responsaveis por realizar gestao de licengas e abertura de chamados;

8.3. O fabricante devera disponibilizar em seu portal de suporte, recomendagdes especificas para os
equipamentos/softwares da CONTRATANTE a fim de facilitar e agilizar a implantacdo de atualizagdes



e corregdes necessarias para o ambiente.
9. DOS DEVERES DA CONTRATADA

9.1. Executar o objeto contratado em conformidade com o estabelecido no Termo de Referéncia, livre
de qualquer 6nus, como despesas de fretes, impostos, seguros e todas as demais despesas
necessarias;

9.2. Proceder a entrega na embalagem original do fabricante, em conformidade com as condi¢cdes
deste Termo e de seus anexos, assumindo com exclusividade os riscos e as despesas decorrentes da
sua perfeita execucao;

9.3. Comunicar antecipadamente a Superintendéncia de Tecnologia da Informagao — STI, em caso de
fatos supervenientes imprevisiveis, os motivos que impossibilitem o seu cumprimento, informando a
nova data de entrega a programacao de entrega, data e horario;

9.4. Cumprir rigorosamente todas as especificagées contidas no Termo de Referéncia e em sua
proposta apresentada;

9.5. A licitada devera manter, durante toda a vigéncia do contrato, as obrigagdes assumidas e todas as
condi¢des de habilitacdo e qualificacao exigidas neste Termo de Referéncia;

9.6. Entregar os equipamentos embalados adequadamente, de forma que os proteja contra avarias e
garanta a completa seguranca durante o transporte;

9.7.A CONTRATADA sera responsavel pelas despesas diretas e indiretas, decorrentes do
cumprimento das obrigacdes assumidas;

9.8. A CONTRATADA devera arcar com os custos de transporte e outros decorrentes de devolugao e
ou substituicao de produtos defeituosos;

9.9. Responderd a CONTRATADA por qualquer falta, falha, problema, irregularidade ou
desconformidade observada na execug¢ao do Contrato;

9.10. Nao divulgar nem permitir a divulgacao, sob qualquer hipétese, das informacdes a que venha a
ter acesso em decorréncia da execucdo do objeto, sob pena de responsabilidade civil e/ou criminal;

9.11. Prestar garantia dos produtos, conforme estabelecido neste Termo de Referéncia;

9.12. Todos os profissionais que atuardo na prestacdo dos servigos, deverdo trajar o uniforme da
CONTRATADA e estarem identificados por crach3;

9.13. A CONTRATADA deveréa arcar com os custos de transporte e outros decorrentes de devolucao e
ou substituicao de produtos defeituosos;

9.14. Assinar o instrumento constante do ANEXO Il do Termo de Referéncia (Termo de
Confidencialidade da Informacao);

9.15. Caso a CONTRATADA ndo cumpra as obrigacdes expressas acima, estard sujeita as
penalidades previstas no item 12 — Das Sanc¢des Administrativas, verificadas mediante processo
administrativo, no qual serdo observados os principios do contraditério e da ampla defesa.

10. OBRIGAGOES DO CONTRATANTE

10.1. A contratante obriga-se a acompanhar a execucéo do servico, quando executado nas instalacbes
da ALE/RO, verificando as qualidades dos servigos e especificacdbes dos componentes, se estdo de
acordo com as recomendacdes e prazo estabelecidos;

10.2. Elaborar cronograma de execugdo dos servicos, dando a devida ciéncia a empresa
CONTRATADA,;

10.3. A CONTRATANTE acompanhara e fiscalizar4 o recebimento dos servicos deste Termo, bem
como atestara as notas fiscais/faturas e certidoes a efetiva entrega do mesmo, por meio da Comissao
de Recebimento servicos e materiais da STl da ALE/RO, juntamente com o Gestor e Fiscal;

10.4. A CONTRATANTE prestara as informagdes e os esclarecimentos que venham a ser solicitados
pela CONTRATADA,;

10.5. Assegurar 0 acesso dos empregados da empresa, quando devidamente identificados, aos locais
em que devem executar as tarefas;



10.6. Notificar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades constatadas
na execucao dos servicos para que sejam adotadas as medidas corretivas necessarias;

10.7. A CONTRATANTE providenciard a emissdo da Nota de Empenho nos termos estabelecidos
neste termo ou no edital e anexo, encaminhando-o a empresa contratada;

10.8. A CONTRATANTE devera efetuar o pagamento a CONTRATADA, de acordo com as condicbes
estabelecidas neste termo de referéncia;

10.9. Aplicar as sang¢des conforme previsto neste Termo de Referéncia.
11. DAS SANQ()ES ADMINISTRATIVAS

11.1. A contratada que, sem justa causa, ndo cumprir as obrigacdes assumidas ou infringir os preceitos
legais (ressalvados os casos fortuitos ou de forgca maiores, devidamente justificados e comprovados),
aplica-se as seguintes penalidades, conforme a natureza e gravidade da falta cometida e sem prejuizo
de outras sangdes pertinentes a espécie (prescritas pelas Leis Federais n® 8.666/93 e 10.520/02).

11.2. Art. 86. O atraso injustificado na execugao do contrato sujeitara o contratado a multa de mora, na
forma prevista no instrumento convocatério ou no contrato.

11.3. § 12 A multa a que alude este artigo ndo impede que a Administragao rescinda unilateralmente o
contrato e aplique as outras sancdes previstas nesta Lei.

11.4. § 22 A multa, aplicada apds regular processo administrativo, ser4 descontada da garantia do
respectivo contratado.

11.5. § 32 Se a multa for de valor superior ao valor da garantia prestada, além da perda desta,
respondera o contratado pela sua diferenca, a qual sera descontada dos pagamentos eventualmente
devidos pela Administracdo ou ainda, quando for o caso, cobrada judicialmente.

11.6. Art. 87. Pela inexecugéo total ou parcial do contrato a Administragao podera, garantida a prévia
defesa, aplicar ao contratado as seguintes sangoes:

11.7. | — adverténcia
11.8. Il - multa, na forma prevista no instrumento convocatério ou no contrato;

11.9. lll - suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a
Administrag&o, por prazo ndo superior a 2 (dois) anos;

11.10. IV - declaragéo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir a
Administragao pelos prejuizos resultantes e apds decorrido o prazo da sangao aplicada com base no
inciso anterior.

11.11. § 12 Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
respondera o contratado pela sua diferenca, que sera descontada dos pagamentos eventualmente
devidos pela Administracdo ou cobrada judicialmente.

11.12. § 22 As sangdes previstas nos incisos |, Ill e IV deste artigo poderao ser aplicadas juntamente
com a do inciso I, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5
(cinco) dias Uteis.

11.13. § 32 A sangio estabelecida no inciso IV deste artigo é de competéncia exclusiva do Ministro de
Estado, do Secretério Estadual ou Municipal, conforme o caso, facultada a defesa do interessado no
respectivo processo, no prazo de 10 (dez) dias da abertura de vista, podendo a reabilitagdo ser
requerida apds 2 (dois) anos de sua aplicacao.

11.14. Art. 88. As sangdes previstas nos incisos Ill e IV do artigo anterior poderdo também ser
aplicadas as empresas ou aos profissionais que, em razao dos contratos regidos por esta Lei:

11.15. | - tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

11.16. Il - tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

11.17. lll - demonstrem nao possuir idoneidade para contratar com a Administracdo em virtude de atos



ilicitos praticados.
12. DA SUSTENTABILIDADE

12.1. Os licitantes devem demonstrar o compromisso em adotar praticas e critérios de sustentabilidade
ambiental em todos os aspectos da proposta, aquisicdo de bens, ou execugado de servi¢os, conforme
exigido pelo Decreto Estadual N° 21.264/2016;

12.2. Os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada,
com o menor volume possivel, e que utilize material reciclavel de forma a garantir a maxima proteg¢ao
durante o transporte e o armazenamento;

12.3. Garantir que os bens nao contenham substancias perigosas em concentracdo acima da
recomendada;

12.3. O ndo cumprimento desses requisitos pode resultar na desclassificagdo da proposta.
13. DO VALOR ESTIMADO

13.1. O custo estimado para a devida aquisicao deste Termo de Referéncia, no &mbito da Assembleia
Legislativa do Estado de Rondbdnia, sera ajustado no momento da pesquisa de precos a ser realizada
pelo Departamento de Compras/ALE/RO.

14. DOTACAO ORCAMENTARIA

14.1. A despesa decorrente da aquisicao correrd por conta dos recursos consignados a Assembleia
Legislativa do Estado de Rondbnia na seguinte classificacdo: Programa de Trabalho:
01.001.01.126.1006.2405 Potencializar a Gestao de Tecnologia da Informagdo e Comunicacdo, Fonte
de Recurso: 1500 e Naturezas de Despesa:

a) ltens 1, 2, 5- (Servidores e Appliance de Backup) - 44.90.52.43 - EQUIPAMENTOS DE TIC -
SERVIDORES/STORAGE;

b) Itens 3 e 4 - (Licenga de Software) - 44.90.40.05: AQUISICAO DE SOFTWARE PRONTO;

c) Itens 6 e 12 - (Servigos de configuragéo) - 33.90.40.21: SERVICOS TECNICOS PROFISSIONAIS
DE TIC;

d) ltem 7 - (Treinamento) - 33.90.40.20: TREINAMENTO/CAPACITAGAO EM TIC;
e) ltem 8 - (Switch) - 44.90.52.37 - EQUIPAMENTOS DE TIC - ATIVOS DE REDE;

f) ltens 9, 10 e 11 - (Cabos DAC, AOC e Transceivers) -44.90.52.35: MATERIAL DE TIC
(PERMANENTE).

15. DO RECEBIMENTO

15.1. Os equipamentos deverdo ser entregues no Departamento de Almoxarifado e Patriménio,
localizado na Avenida Farquar, 2562 — Olaria, nesta Cidade de Porto Velho/RO, onde devera um
Servidor da Superintendéncia de Tecnologia da Informacao fazer o acompanhamento da entrega dos
equipamentos;

15.2. O prazo para entrega serd de até 60 (sessenta) dias consecutivos, contados a partir da
solicitacdo de compra junto a nota de empenho.

15.3. Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega estabelecido,
devera encaminhar a LICITANTE solicitacdo de prorrogacido de prazo de entrega, da qual deverao
constar o motivo do ndo cumprimento do prazo, devidamente comprovado, € 0 hovo prazo previsto
para a entrega;

15.4. A solicitagao de prorrogagéo de prazo sera analisada pela LICITANTE na forma da lei e de
acordo com os principios de razoabilidade e proporcionalidade, informando-se a empresa da decisao
proferida;

15.5. As unidades dos equipamentos deverdo ser entregues devidamente acondicionadas em
embalagens individuais adequadas, que utilizem preferencialmente materiais reciclaveis de forma a
garantir a maxima protecao durante o transporte € armazenagem,;

15.6. A entrega sé sera considerada efetiva, apds a emissao do respectivo Termo de Aceite;



15.7. O prazo maximo para o ACEITE é de 15 (quinze) dias corridos, a partir da entrega;
15.8. Os equipamentos serao recusados se:

a) Entregues com as especificacdes técnicas inferiores das contidas na proposta apresentada pela
licitante vencedora, considerando as especificagdes técnicas minimas descritas no documento.

b) Apresentar defeitos durante os testes de aceitacao.
¢) Nao estiverem com as embalagens devidamente lacradas.

15.9. A licitante vencedora tera o prazo de 5 (cinco) dias corridos para providenciar a substituicdo do
equipamento recusado, a partir da recusa do equipamento, interrompendo-se nesse periodo, o0 prazo
para emissao do respectivo Termo de Aceite, €, se for o caso, o prazo de pagamento da (s) Nota (s)
fiscal (is);

15.10. Ap6s a realizagdo da verificacdo e dos testes de conformidade dos equipamentos, a
Superintendéncia de Tecnologia da Informacdo emitirdA documento final de ACEITE DOS
EQUIPAMENTOS.

16. DO PAGAMENTO

16.1. O pagamento sera efetuado por meio de ordem bancaria e depdsito em conta corrente indicada
pelo CONTRATADA, a vista da fatura/nota fiscal por ele apresentada, devidamente certificada pelo
gestor do contrato, sendo efetuada a retencédo na fonte dos tributos e contribuicbes elencadas nas
disposi¢des determinadas pelos érgéos fiscais e fazendarios, em conformidade com as legislagbes e
instru¢cdes normativas vigentes

16.2. O pagamento sera efetuado em até 5 (cinco) dias Uteis caso o valor da contratacdo seja igual ou
inferior a R$ 17.660,00 (dezessete mil, seiscentos e sessenta reais), e acima deste valor em até 30
(trinta) dias consecutivos, contados a partir da apresentagédo da fatura/nota fiscal; Conforme art. 9° da
Resolugdao n® 395/2018-ALE/RO, observando os prazos previstos de execugdo, através de ordem
bancaria em favor da CONTRATADA, devidamente certificada, atestada pela Comissdo de
Acompanhamento Fiscalizagdo e Recebimento da Informatica da ALE/RO;

16.3. As notas fiscais deverao ser emitidas contendo em seu corpo a descrigdo dos servigos fornecidos
na planilha, contendo o n® do empenho, o n® da conta bancaria da contratada para depésito através de
ordem bancaria;

16.4. A nota fiscal ou nota fiscal-fatura devera ser entregue a CONTRATANTE na Secretaria
Administrativa ou via e-mail sad@ale.ro.gov.br, em atendimento a instrugdo normativa n°.
09/CG/ALE/RO;

16.5. Deve acompanhar a fatura toda documentagao necessaria a comprovagao de que o contratado
se mantém regular em todas as condi¢des previstas para habilitagdo no certame;

16.6. A cada pagamento efetivado pela administragdo, sera procedida prévia verificacdo da
regularidade fiscal do fornecedor no SICAF ou possuir as pertinentes certiddes comprobatérias de
situacao regular perante a Fazenda Federal, Estadual, Municipal, Seguro Social e Fundo de Garantia
por Tempo de Servigo (FGTS).

16.7. O pagamento somente sera efetuado se houver o aceite/certificagdo do gestor do Contrato na
fatura/nota fiscal e a documentacdo da empresa estiver regular. Se a fatura/nota fiscal ndo for
apresentada ou for apresentada em desacordo ao contratado, com irregularidades ou ainda se a
documentacdo da empresa estiver irregular, 0 prazo para o pagamento sera interrompido até que a
CONTRATADA providencie as medidas saneadoras necessarias a sua regularizagdo formal, nao
implicando qualquer 6nus para a Assembleia;

16.8. Sanadas a irregularidades, o prazo serd contado do inicio a partir da data de protocolo da
comunicacgao escrita da regularizacao das falhas e omissées pelo contratado;

16.9. As propostas apresentadas devem observar o principio da anualidade estabelecido pela Lei n®
10.192, de 14.2.2001;

16.10. O CONTRATANTE podera sustar o pagamento de qualquer fatura, no todo ou em parte, nos
casos de:

a) Existéncia de qualquer débito para com o CONTRATANTE e;



b) Execucao do objeto em desacordo com as condi¢des contratadas.

16.11. Para o pagamento sera necessario a apresentacdo das certiddes de regularidade fiscal,
trabalhista e previdenciaria em plena validade;

16.12. Nao sera efetuado pagamento a empresa CONTRATADA enquanto pendente de liquidagédo de
qualquer obrigacao que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere
direito ao pleito de reajustamento de precos ou correcao monetaria;

16.13. O pagamento efetuado a CONTRATADA néo a isentard de suas responsabilidades vinculadas
ao fornecimento, especialmente aquelas relacionadas com a qualidade e validade, nem implicara
aceitacao definitiva do fornecimento;

16.14. A CONTRATANTE fica reservado o direito de descontar do montante do pagamento, os valores
referentes a glosa, multas e outra san¢des contratuais.

17. DA GESTAO E FISCALIZACAO

17.1. A responsabilidade pela gestao e fiscalizacao desta contratacao ficara a cargo da STI, através de
servidores devidamente designados como Gestor e Fiscal, conforme art. 67 da Lei 8666/93;

17.2. A gestéo e fiscalizagdo de que trata o item anterior, ndo exclui, nem reduz a responsabilidade da
fornecedora, inclusive perante terceiros, por qualquer irregularidade, nédo implicando em
corresponsabilidade da Administracdo ou dos seus agentes, em conformidade com o art. 70 da Lei no
8.666/93;

17.3. A gestéo e fiscalizagdo de que trata o item anterior, ndo exclui, nem reduz a responsabilidade da
fornecedora, inclusive perante terceiros, por qualquer irregularidade, nédo implicando em
corresponsabilidade da Administracdo ou dos seus agentes, em conformidade com o art. 70 da Lei no
8.666/93.

18. DA ATA DE REGISTRO DE PRECOS

18.1. Homologada a licitagao pela Autoridade Competente, a Ata de Registro de Pregos sera publicada
na imprensa Oficial, momento em que tera efeito de compromisso nas condi¢coes ofertadas e
pactuadas na proposta apresentada a licitagao;

18.2. A Ata de Registro e Pregos tera validade de 12 (doze) meses, contados a partir da publicagdao no
Diario Oficial da ALE/RO;

18.3. A existéncia de pregos registrados nao obriga a Administragdo a firmar as contratagées de que
deles poderao advir, facultada a realizagao de licitagdo especifica para a aquisicao pretendida, sendo
assegurada a Detentora do registro de pregos a preferéncia em igualdade de condigdes;

18.4. Fica a Detentora ciente que a publicidade da ata de registro de pregos na imprensa oficial tera
efeito de compromisso nas condi¢des ofertadas e pactuadas na proposta apresentada a licitacao;

18.5. A ata de registro de prec¢os, os ajustes dela decorrentes, suas alteracdes e rescisdes obedecerdo
a Decreto Estadual n° 18.340/2013, Lei Federal n° 8.666/93, demais normas complementares e
disposi¢cbes desta Ata e do Edital que a precedeu, aplicaveis a execugao e especialmente aos casos
OMissos;

18.6. Nos termos do Decreto Estadual 18.340/13 e suas alteragbes, a Ata de Registro de Precos,
durante a sua vigéncia, podera ser utilizada por qualquer érgéo ou entidade da Administracdo Publica
que nao tenha participado do certame licitatério, mediante anuéncia do 6rgéo gerenciador;

18.7 O Gerenciamento da ATA de Registro de Prego decorrente do presente Termo de Referéncia sera
exercida pela Superintendéncia de Compras e Licitagcbes — ALE/RO, quem compete o controle de uso
da referida ATA.

19. DA ADESAO A ATA DE REGISTRO DE PRECOS

19.1. Esta Ata de Registro de Precos podera ser utilizada por qualquer érgdo da Administracao Direta
e Indireta, inclusive autarquias e fundacdes do GOVERNO DE RONDONIA, ou qualquer outro Orgéo
tanta da Esfera Estadual, quanto Municipal, mediante consulta ao érgdo gerenciador nos termos do
Decreto Estadual 18.340/2013 e Decreto n° 7.892/2013;

19.2. E facultada aos 6rgaos ou entidades municipais, distritais ou estaduais a adesao a ata de registro
de precos da Administragdo Publica Estadual;



19.3. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condicées nela
estabelecidas, optar pela aceitagdo ou nao do fornecimento decorrente da adesao, desde que nao
prejudique as obrigacdes presentes e futuras da ata, assumidas com o 6rgao gerenciador e 6rgaos
participantes;

19.4. As aquisicoes ou as contratagdes adicionais de que trata este artigo nao poderdo exceder, por
6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério e
registrados na ata de registro de pregos para o érgao gerenciador e para os 6rgaos participantes;

19.5. O instrumento convocatério prevera que o quantitativo decorrente das adesdes a ata de registro
de precos nao podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata
de registro de precos para o 6érgao gerenciador € para os 6rgaos participantes, independentemente do
numero de 6rgaos nao participantes que aderirem;

19.6. Cabera ao 6rgado que se utilizar da ata, verificar a vantagem econ6mica da adesdo a este
Registro de Preco.

20. DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS

20.1 A Ata de Registro de Precos sera cancelada por decurso do prazo de vigéncia ou quando nao
restarem fornecedores registrados e por iniciativa da Administracdo quando caracterizado o interesse
publico.

20.2 A Contratada tera a Ata de Registro de Precos cancelado:

| - A pedido, quando comprovar estar impossibilitado de cumprir com as suas exigéncias por
ocorréncia de casos fortuitos ou de forga maior;

Il - Por iniciativa da Assembleia Legislativa do Estado de Rondénia, quando:
a) Nao cumprir as obrigagdes decorrentes da Ata de Registro de Preco;

b) Nao comparecer ou se recusar a retirar no prazo estabelecido, os pedidos de servigo decorrentes da
Ata de Registro de Prego, sem justificativa aceitavel;

c¢) Por iniciativa da ALE/RO quando nao aceitar reduzir o prego registrado, na hipétese deste se tornar
superior aqueles praticados no mercado;

d) Por razdes de interesse publico, devidamente motivado e justificado;

e) O cancelamento do registro do fornecedor sera devidamente autuado no respectivo processo
administrativo.

21. DO CONTRATO

21.1 O contrato oriundo desta ata de registro de pregos devera ser de 12 (doze) meses, prorrogaveis
por iguais e sucessivos periodos limitada a sessenta meses, nos termos do inciso Il, artigo 57, da Lei
n.? 8.666/93, a contar da assinatura do contrato.

21.2 O contrato sera sem 6nus, haja vista tdo somente o prazo de garantia de 60 (sessenta) meses
(com suporte técnico), que deverdo ser fornecidos pelo Fabricante/Fornecedor, conforme estipulados
neste Termo de Referéncia.

21.3 Os casos omissos serdo avaliados pelo CONTRATANTE, que decidira motivadamente.

21.4 As clausulas e condigbes contratuais, inclusive as sang¢des por descumprimento das obrigagcdes
serdo aquelas previstas no Edital e seus anexos, em especial aquelas previstas no contrato.

21.5 Podera, nas hipoteses do art. 65 da Lei n. 8.666/1993, ser alterado o contrato.

21.6 A CONTRATADA nao teréa direito subjetivo a prorrogacao contratual, objetivando a obtengéo de
precos e condi¢des mais vantajosas para a Administracao, conforme estabelece o Artigo 57, Inciso Il
da Lei n? 8.666/93;

21.7 Constardo do contrato todas as obrigacbes, direitos e deveres a que se vinculam as partes
signatarias da presente Ata de Registro de Precos.

22. DA GARANTIA DO CONTRATO

22.1 Sera exigido que a licitante vencedora apresente, apés a publicacdo da homologacdo do
resultado da licitacdo e apbés a assinatura do contrato, comprovante de prestacdo de garantia



correspondente a 5% (cinco por cento) do valor global do contrato, com cobertura para verbas
rescisoérias inadimplidas, mediante uma das seguintes modalidades:

a) caucao em dinheiro;
b) seguro-garantia;
c) fianga bancaria (emitida por instituicao bancaria).

22.2 Caso seja optado pelo seguro-garantia, a parte adjudicataria tera prazo de um més, contado da
data de homologacdo da licitacdo, para sua apresentacdo, que deve ocorrer antes da assinatura do
contrato.

22.3 A garantia, nas modalidades caucéo e fianga bancéria, devera ser prestada em até 10 dias Uteis
apds a assinatura do contrato.

22.4 Em havendo alteragdo do valor contratado, por acréscimo ou supressdo, a garantia devera ser
atualizada, a fim de manter o percentual correspondente a 5% (cinco por cento) do valor do contrato.

22.4 No caso de rescisao do contrato por responsabilidade da Contratada, a garantia serd executada
com a finalidade de ressarcir a ALE/RO de eventuais prejuizos da nao execug¢ao contratual, assim
como pagamento de multas devidas a Administracdo Publica, verbas trabalhistas, fundiarias e
previdenciarias, quando cabiveis.

22.5 A garantia, ou seu saldo, somente sera restituida a Contratada ao término da vigéncia do
contrato, condicionada a fiel execugao do contrato.

23. DA SUBCONTRATACAO

23.1. A CONTRATADA nao podera, sob nenhum pretexto ou hipbétese, subcontratar a execugédo do
objeto do contrato.

24. DO REAJUSTE DO CONTRATO

241 A Assembleia Legislativa do Estado de Rondbnia pagara a CONTRATADA, pelos servicos
contratados e efetivamente realizados e somente podera ocorrer quaisquer reajustes apds 12 (doze)
meses de assinatura do contrato.

25. DA RESCISAO DO CONTRATO

25.1 A rescisao contratual se dara pelos motivos e condi¢des elencados nos artigos 77 a 80 da Lei n®
8.666/93.0brigacoes, direitos e deveres a que se vinculam as partes signatarias da presente Ata de
Registro de Precos.

25.2 A Contratada tera o Contrato rescindido:

25.3.1 Por ato unilateral e escrito da Administracdo, quando presentes 0s casos previstos nos incisos |
a Xll e XVII do artigo 78 da Lei n® 8.666/93;

25.3.2 Por acordo entre as partes, desde que haja conveniéncia para Administracao.

25.3.3 Por deciséo judicial, nos termos da Lei;

25.3.4 A rescisao contratual sera devidamente autuada no respectivo processo administrativo.
26. DA PROPOSTA

26.1. O objeto do presente Termo de Referéncia seré contratado levando-se em conta o valor estimado
da aquisicdo e o menor preco ofertado na proposta da licitante vencedora;

26.2. Para classificacdo das propostas sera considerado o critério de menor preco por lote, ofertado
pelas licitantes;

26.3. A proposta sera apresentada com os valores expresso em moeda nacional, devendo estar
inclusas todas as despesas, tais como: impostos, fretes, taxas e outros encargos que incidam ou
venham a incidir sobre o preco;

26.4. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacéo.

27. DISPOSICOES GERAIS

27.1. Aceitagdo do objeto vincula-se ao atendimento as especificagdes contidas nesse Termo de



Referéncia, em caso de divergéncia entre as especificagdes descritas na proposta do CONTRATADO,
e as especificagdes constante deste Termo de Referéncia, prevalecerao as ultimas.

28. FORO

28.1. Fica eleito o foro da Comarca de Porto Velho, Estado de Rondbnia, para dirimir todas as
questdes oriundas do presente instrumento, sendo este 0 competente para a propositura qualquer
medida judicial decorrente deste instrumento, com a exclusdo de qualquer outro, por mais privilegiado
que seja.

Porto Velho, 25 de outubro de 2023.

29. DAS ASSINATURAS

Solicitado por:

Jamilton da Silva Costa
Superintendente de Tecnologia da Informacgao

A Equipe de Planejamento da Contratacao foi instituida pela Portaria n2 435, de 25 de novembro de
2021.

Conforme o §6° do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia sera assinado pela
Equipe de Planejamento da Contratacao e pela autoridade maxima da Area de TIC e aprovado pela
autoridade competente.

Jamilton da Silva Costa
Integrante requisitante

Cristiano José Frassato
Analista de Infraestrutura de Redes e Comunicacao

Integrante Técnico

Kevin Gustavo Monteiro Quispe
Analista de Desenvolvimento de Sistemas

Integrante Técnico

Aprovo o presente Termo de Referéncia Termos do artigo 7° §°, inciso | da, da Lei 8.666/93.



Maria Marilu do Rosario
Secretaria Geral Adjunta
ALE/RO



ANEXO | - ESPECIFICAGOES TECNICAS DETALHADAS

LOTE 1

ITEM

DESCRICAO

QNT.

ITEM 01: SERVIDOR HIPERCONVERGENTE NUTANIX TIPO 1

1.1. ESPECIFICACOES GERAIS

1.1.1. Atendera ao ambiente produtivo da ALERO.

1.1.2. O chassi do servidor deve conter as seguintes dimensdes por bloco: TUTN (uma
unidade de rack para um né) ou 2U2N (duas unidades de rack para dois nés).

1.1.3. Cada chassi deve possuir, trilhos para instalacdo em rack, padrao 19”.

1.1.4. Cada n6 deve vir instalado com 2 (dois) processadores préprios para servidores
iguais ou superiores a 4° geragao da linha Xeon Gold da Intel.

1.1.5. Cada processador deve possuir, no maximo 8 (oito) cores de no minimo 3.70 GHz de
clock base;.

1.1.6. Cada n6 deve vir instalado com, no minimo 512GB (quinhentos e doze gigabytes) de
meméria RAM no padrao DDR5 e com ECC (Error Correction Check).

1.1.7. Devera ser entregue com discos SSD com capacidade minima total de 70TB de
armazenamento.

1.1.8. Cada n6 de processamento deve possuir, no minimo, as seguintes placas de
interface de rede:

1.1.9. 2 (duas) placas de interface de rede Dual-port 25Gbit Ethernet no padrao SFP28;

1.1.10. 1 (uma) placa de interface de rede 1 Gbit Ethernet no padrdo RJ45 para geréncia.

1.1.11. Cada n6 deve vir instalado com no minimo 2 (duas) fontes de energia 80+ Titanium
100-240V AC, redundantes e suficientes individualmente, para manter o
funcionamento do né, em caso de falha de uma delas;

1.1.12. O n6 deverd vir com todos os cores licenciados na versao NCI Ultimate - SW-NCI-
ULT-PR.

1.2. Requisitos de suporte:

1.2.1. Durante a vigéncia da garantia de 60 (sessenta) meses, os softwares e hardware
deverao contar com suporte 24x7 e atendimento a chamados em até uma hora.

1.2.2. O portal de suporte do fabricante devera permitir o registro de pelo menos seis
administradores da CONTRATANTE responsaveis por realizar gestao de licengas e
abertura de chamados.

1.2.3. O fabricante devera disponibilizar em seu portal de suporte, recomendacoes
especificas para os clusters da CONTRATANTE a fim de facilitar e agilizar a
implantacao de atualizagdes e corregoes necessarias para 0 ambiente.

1.3. Requisitos de Instalagao:

1.3.1. Correra por conta da CONTRATADA toda e qualquer despesa, independentemente
da sua natureza, decorrente dos servigos de instalagdo e configuragdo aqui
mencionados.

1.3.2. Seré realizada uma conferéncia de planejamento antes do inicio das atividades com
o ponto de contato da CONTRATANTE para apresentar os principais participantes,
confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a
logistica de entrega do objeto.

1.3.3. A elaboracéo do planejamento devera ser feita por profissional certificado NCM-NCI
(Nutanix Certified Master) e devera contar com um profissional certificado em
ciberseguranga (ISC? - Cibersecurity ou Comptia Cybersecurity Analyst+) com
objetivo de garantir a seguranga da informagao no planejamento e implementacao
da solugéo.

1.3.4. Apés a aprovacgdo do planejamento, devera ser feita a instalacao da solucéo, de
acordo com o plano aprovado.

1.3.5. O servico de instalacéo e configuragdo da solugao tem por objetivo realizar o
planejamento prévio da instalacdo das solugdes envolvidas na contrata¢do, bem
como mudangas de arquitetura, revisdo dos servigos, entre outros.




1.3.6. Devera ser validado todo o licenciamento adquirido pelo CONTRATANTE
relacionado aos produtos que serdo instalados e configurados.

1.3.7. O processo de instalagao/configuragao devera ter inicio em no maximo 10 (dias) dias
apods a entrega dos equipamentos. Prazo este que podera ser prorrogado de acordo
com interesse da CONTRATANTE.

1.3.8. A CONTRATADA devera realizar a instalagao fisica e légica “assistida” de todos os
componentes de hardware e software, contemplados pelo escopo deste servigo,
sob a supervisao dos técnicos da CONTRATANTE.

1.3.9. A CONTRATANTE deve acompanhar toda a atividade a ser realizada na janela de
implantacao.

ITEM 03: SERVIDOR HIPERCONVERGENTE NUTANIX TIPO 3

3.1. ESPECIFICACOES GERAIS

3.1.1. Atendera ao ambiente de CFTV da ALERO;

3.1.2. Cada né deve ter, no maximo, 2U (dois rack units) de altura;

3.1.3. Cada né de processamento deve possuir, trilhos para instalagdo em rack, padrao
197;

3.1.4. Cada né deve vir instalado com 1 (um) processador préprio para servidores iguais ou
superiores a 4° geragao da linha Xeon Gold da Intel;

3.1.5. Cada processador deve possuir no minimo 12 (oito) cores de no minimo 2.00 GHz de
clock de base;

3.1.6. Cada né deve vir instalado com 256GB (duzentos e cinquenta e seis gigabytes) de
meméria RAM no padrao DDR5 e com ECC.

3.1.7. Devera ser entregue com 4 (quatro) discos SSD de capacidade de 7.68TB para cada
né de processamento totalizando 30.72TB de espago em disco;

3.1.8. Devera ser entregue com 8 (oito) discos HDD de capacidade de 20TB para cada n6
de processamento, totalizando 160TB de espago em disco;

3.1.9. Cada né de processamento deve possuir, no minimo, as seguintes placas de
interface de rede:

3.1.10. 2 (duas) placas de interface de rede Dual-port 25Gbit Ethernet no padrao SFP28.

3.1.11. 1 (uma) placa de interface de rede 1 Gbit Ethernet no padrao RJ45 para geréncia.

3.1.12. Cada n6 deve vir instalado com no minimo 02 (duas) fontes de energia 80+
Titanium 100-240V AC, redundantes e suficientes individualmente, para manter o
funcionamento do nd, em caso de falha de uma delas;

3.1.13. O né devera vir com todos os cores licenciados na versao NCI Ultimate - SW-NCI-
ULT-PR.

3.2. Requisitos de suporte:

3.2.1. Durante a vigéncia da garantia de 60 (sessenta) meses, os softwares e hardware
deverao contar com suporte 24x7 e atendimento a chamados em até uma hora;

3.2.2. O portal de suporte do fabricante devera permitir o registro de pelo menos seis
administradores da CONTRATANTE responsaveis por realizar gestdo de licencas e
abertura de chamados;

3.2.3. O fabricante devera disponibilizar em seu portal de suporte, recomendagdes
especificas para os clusters da CONTRATANTE a fim de facilitar e agilizar a
implantacao de atualizacdes e corregbes necessarias para o ambiente.

3.3. Requisitos de Instalacao:

3.3.1. Correra por conta da CONTRATADA toda e qualquer despesa, independentemente
da sua natureza, decorrente dos servigos de instalagdo e configuracao aqui
mencionados;

3.3.2. Sera realizada uma conferéncia de planejamento antes do inicio das atividades com
o ponto de contato da CONTRATANTE para apresentar os principais participantes,
confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a
logistica de entrega do objeto;

3.3.3. A elaboracéo do planejamento devera ser feita por profissional certificado NCM-NCI
(Nutanix Certified Master) e devera contar com um profissional certificado em




ciberseguranca (ISC2 - Cibersecurity ou Comptia Cybersecurity Analyst+) com
objetivo de garantir a seguranca da informacgao no planejamento e implementacao
da solucao.

3.3.4. Apés a aprovacao do planejamento, devera ser feita a instalacao da solugéo, de
acordo com o plano aprovado;

3.3.5. O servico de instalacado e configuracdo da solucédo tem por objetivo realizar o
planejamento prévio da instalacdo das solugdes envolvidas na contratagdo, bem
como mudangas de arquitetura, revisdo dos servigos, entre outros;

3.3.6. Deverd ser validado todo o licenciamento adquirido pelo CONTRATANTE
relacionado aos produtos que serao instalados e configurados;

3.3.7. O processo de instalacdo/configuracao deverd ter inicio em no maximo 10 (dias) dias
apoés a entrega dos equipamentos. Prazo este que podera ser prorrogado de acordo
com interesse da CONTRATANTE;

3.3.8. ACONTRATADA devera realizar a instalacao fisica e légica “assistida” de todos os
componentes de hardware e software, contemplados pelo escopo deste servico,
sob a supervisao dos técnicos da CONTRATANTE;

3.3.9. ACONTRATANTE deve acompanhar toda a atividade a ser realizada na janela de
implantacao.

ITEM 04: LICENCA PARA FILE SERVER E ARMAZENAMENTO BASEADO EM
OBJETOS NUTANIX (NUS)

4.1. ESPECIFICACOES GERAIS

4.1.1. Devera ser fornecida unidade de subscricao de Software de Armazenamento de
Objetos e Arquivos por terabyte (TB) e suporte durante 60 (sessenta) meses na
modalidade para Ambiente de Produgdo em operagao 24x7, com inicio de
atendimento em até 1h (uma hora) ap6s abertura de chamados criticos.

4.1.2. Devera ser totalmente compativel com a solugéo HCI ofertada para atendimento aos
requisitos deste termo de referéncia. Caso a solugéo HCI ofertada ndo suporte
armazenamento de Objetos e Arquivos definido por software nativamente, é
facultado a LICITANTE o fornecimento de unidade externa dedicada ao
armazenamento de dados néo estruturados contendo todos os componentes
necessarios para seu funcionamento, incluindo mas nao se limitando a: placas de
comunicacgao dos servidores, equipamentos, cabos, switches, acessérios, licengas,
servicos, treinamento, atendendo aos mesmos requisitos de configuragéo do cluster
de armazenamento altamente disponivel, nivel de servigo com garantia e suporte
especificados neste edital prestado pelo mesmo fabricante.

4.1.3. Para armazenamento de arquivos e objetos o SDS devera permitir a otimizagao dos
dados utilizando tecnologia erasure coding na camada de capacidade.

4.1.4. Permitir que usuarios recuperem seus arquivos de maneira granular, sem
necessidade de intervengao do administrador do SDS. Para o protocolo SMB a
recuperacao devera ser realizada pela propriedade de Versdes Prévias da pasta
destino. Para o protocolo NFS, através da listagem do subdiretério escondido
(snapshot).

4.1.5. Para segurancga na estratégia de DevOps, a solucao devera suportar autenticagao
com criptografia do trafego entre o client e o servidor de arquivos através de
kerberos 5 p.

4.1.6. Suportar a integragdo com software de antivirus de terceiros através do protocolo
ICAP (Internet Content Adaptation Protocol) para compartiihamento via SMB e
permitir a varredura de arquivos em tempo real quando o arquivo € aberto, fechado
ou modificado.

4.1.7. A interface de gerenciamento da solu¢cdo de armazenamento deverd mostrar o
estado do arquivo apds varredura de arquivos, tal como modo de quarentena, além
dos eventos ocorridos (limpo, quarentena, deletado).

4.1.8. A interface de gerenciamento da solugao de armazenamento deverd mostrar a lista
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de arquivos escaneados, as ameagcas detectadas e os arquivos colocados em modo
quarentena.

4.1.9. A interface de gerenciamento da solucdo de armazenamento devera realizar acoes
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voltadas aos arquivos, tais como:

Rescan.

Mover os arquivos para fora da Quarentena.

Deletar arquivos na quarentena de forma permanente.

Devera permitir a configuracdo de um ambiente de detecg¢do avangada de intrusdo
(AIDE) que identifique desvios na configuragéo de seguranca do File Server e
restabeleca a configuracao suportada sem necessidade de intervengcao do
administrador.

Permitir a configuragcao de politicas para definicdo de senhas rigorosas (strong
password) para acesso a linha de comando (CLI) do servidor de arquivos.

Permitir a configuragao de qualidade de servico (Quality of Service — QoS) através
de valores DSCP para diferenciagéo de cddigos de servigo.

Suportar protocolo NFS v4.2 para redugao de overhead na rede além de otimizar as
requisicoes de /0.

Suportar as seguintes funcionalidades para compartilhamento de arquivos via
Protocolo SMB:

Autenticagéo via Active Directory.

Filtro de pasta e arquivos para listar apenas aqueles que o usuario possui
permissao via Access-based enumeration (ABE).

Habilitar assinatura digital para cada pacote enviado através da rede para
assegurar a autenticidade e prevenir adulteragcao (SMB Signing).

Habilitar encriptagao em nivel de pasta (SMB Encryption).

Suportar a organizagao de pastas compartilhadas entre diferentes servidores em
um mesmo local ou geograficamente distantes através de um anico "Single
namespace", inserindo um diretério hierarquico unificado de modo a simplificar a
integragéo com solugdes existentes ou futuras através do protocolo DFS-N (DFS
Namespaces).

Suportar autenticagao via "Active Directory”, "LDAP" e acesso nao gerenciado a
compartilhamento via NFSv4 e autenticagao via LDAP e acesso ndo gerenciado via
protocolo NFSv3.

Suportar acesso multiprotocolo a uma ou mais pastas, ou seja, ser capaz de prover
acesso tanto via SMB quanto via NFS a um mesmo compartilhamento utilizando de
protocolos como Windows ACLs (Access Control Lists) e Unix mode bits.

Suportar a configuracao de acesso a Home Share por nivel de diretério (User Home
Shares).

Suportar a aplicagéao de cotas para controle de consumo do sistema de arquivos de
forma granular a modo de avisar quando o usuario atingir consumo limite (soft limit)
ou bloguear a escrita de novos arquivos (Hard limit). Permitir aplicar a cota para um
usuario, para um grupo de usuarios e no nivel da prépria pasta no momento de sua
criagao (Directory Level Quotas).

Permitir a replicagéo dos dados, no nivel do compartilhamento, para outro cluster,
para recuperacao em caso de desastre (DR).

Permitir a personalizacao dos critérios de RPO para diferentes aplicacdes.

O armazenamento de Objetos deve possuir uma interface de API REST compativel
com Amazon Web Services Simple Storage Service (AWS S3), capaz de lidar com
petabytes de dados ndo estruturados e gerados por maquina, para casos de uso
relacionados ao armazenamento para backup e retencéo de longo prazo e
armazenamento de dados para aplicativos nativos da nuvem usando APls S3
padréo.

Permitir que os usuérios da plataforma armazenem e gerenciem dados nao
estruturados em uma arquitetura hiperconvergente altamente escalavel.




4.1.31. Permitir a gestdo de objetos através da interface de gestao grafica da solugao HCl e
através de APIs REST compativeis com S3, apés autorizagdo do administrador
para que usuarios e aplicativos possam acessar os buckets.

4.1.32. Permitir a configuracao de servigos de diretorios, compativel com Microsoft Active
Directory e OpenLDAP, para adicionar facilmente pessoas que devem ter acesso
aos objetos.

4.1.33. Permitir o compartilhamento dos "buckets" com os usuarios que possuem as
chaves de acesso, assim como, permitir a delegacao de permissdes como escrita e
leitura de acordo com o nivel de acesso.

4.1.34. Permitir a listagem dos buckets compartilhados, identificando quais usuarios
possuem acesso a cada um deles.

4.1.35. Permitir o gerenciamento dos buckets e seus respectivos objetos usando APIs
REST compativeis com a solugao de gerenciamento central do cluster ou S3 depois
que um administrador autorizar os aplicativos e usuarios a acessarem os buckets
adequadamente.

4.1.36. Permitir o versionamento de multiplas versées de um objeto dentro de um mesmo
bucket.

4.1.37. Permitir a criacao de um conjunto de regras para definir agdes do ciclo de vida de
um objeto, como permitir que um objeto se apague automaticamente depois de um
determinado numero de dias, meses ou anos, assim como, apagar determinada
versao de um objeto apds um determinado periodo de tempo.

4.1.38. Permitir a prevencao da delecao ou alteracdo de um objeto existente de acordo com
um determinado periodo de retencao, utilizando de algoritmos de WORM (Write-
Once-Rean-Many).

4.1.39. Possuir painel de visualizagao de performance que demonstre a quantidade de
requisicoes por segundo, banda utilizada (MB/s) e tempo de leitura de operacao de
leitura (GET).

4.1.40. Suportar a atribuicao de politicas de cotas de utilizagcao notificando os respectivos
usuarios de acordo com nivel de consumo de espaco ou numero de buckets
criados.

4.1.41. Suportar o envio de eventos de notificacdo em tempo real como, criagdo, delegao,
leitura, escrita e mudanca de permissdo em qualquer objeto armazenado na
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6.1. ESPECIFICACOES GERAIS

6.1.1. Devera atender, de forma centralizada, o backup de no minimo 10 (dez) instancias
fisicas e/ou virtuais;

6.1.2. O licenciamento da solucao de protegao e recuperagao devera ser no modelo
perpétuo. O licenciamento e os softwares fornecidos deverao estar em nome da
CONTRATANTE;

6.1.3. O licenciamento entregue devera permitir a portabilidade das cargas de trabalho,
garantindo proteg¢ao da informagao independentemente de onde ela esteja, seja
localmente, seja remotamente (em outro site, em nuvem publica, etc.);

6.1.4. No licenciamento da solucao, entendem-se que todas as funcionalidades descritas
nesse termo estarao habilitadas e disponiveis para uso de forma total e irrestrita, na
inteireza da capacidade licenciada, independentemente da quantidade ou tipo de
agentes necessarios, de acordo com a necessidade da CONTRATANTE, e, sem
necessidade de aquisi¢cdo de qualquer outro tipo de licenca ou recurso adicional
para execuc¢do de tais funcionalidades;

6.1.5. A solucdo ofertada deve estar habilitada para permitir a instalacdo de quantos
servidores de movimentagédo de dados e de geréncia da solugéo, quanto forem
necessarios para configuracao do ambiente a ser protegido, de acordo com as
melhores préaticas propostas pelo fabricante;

6.1.6. A versao ofertada deve ser a Ultima versao disponivel, ndo sendo aceita a utilizagao




de versdes anteriores para cobrir alguma especificacao técnica;

6.1.7. A solucdo ofertada devera de maneira simples e objetiva mostrar a quantidade de
licengas adquiridas e utilizadas;

6.1.8. Caso a solugao permita o consumo acima do que foi contratada, sem nenhuma trava,
nao sera cobrado em hipétese nenhuma essa diferencga, seja no licenciamento, seja
em futuras renovagdes ou desisténcia da utilizacdo do software;

6.1.9. Ter suporte e garantia de 60 (sessenta) meses da FABRICANTE, com atendimento
24 x 7 x 365 e até 2 (duas) horas para inicio do atendimento de chamados com
prioridade mais alta, ou seja, quando o ambiente estiver em estado de
indisponibilidade de uso;

6.1.10. Caso a solucdo ofertada necessite de algum banco de dados, o0 mesmo devera ser
fornecido devidamente licenciado sem nenhum custo extra para a CONTRATANTE.

6.2. Caracteristicas da infraestrutura:

6.2.1. Deve possuir arquitetura em multiplas camadas ou arquitetura similar:

6.2.2. Servidor de geréncia de protecao;

6.2.3. Servidores de movimentacao de dados;

6.2.4. Clientes ou agentes de copias;

6.2.5. O servidor de geréncia de protecao devera ter suporte para instalagcido no minimo
com os sistemas operacionais abaixo:

6.2.6. Microsoft Windows 2016;

6.2.7. Microsoft Windows 2019.

6.2.8. O servidor de movimentacao de dados devera ter suporte para instalagdo no minimo
com um dos sistemas abaixo:

6.2.9. Microsoft Windows 2019 ou superior;

6.2.10. CentOS 7.x ou superior;

6.2.11. Ubuntu 18.04 ou superior;

6.2.12. Debian 10.4 ou superior;

6.2.13. Suse Linux Enterprise Server 15 SP2 ou superior;

6.2.14. Red Hat Enterprise Linux 8.x ou superior.

6.2.15. Possuir um banco de dados ou catélogo interno, contendo informagdes sobre todos
0s arquivos e midias onde os backups foram armazenados;

6.2.16. Nao serao aceitas solugdes que possuam catalogos distintos dentro da mesma
arquitetura, ou seja, solugdes onde caso uma tarefa seja executada em um certo
maodulo, exista a possibilidade dos dados e metadados nao refletirem no mesmo
catalogo unico;

6.2.17. Para todas as funcionalidades aqui descritas, o catalogo devera ser Unico,
independentemente de aplicacdo e servidor protegido;

6.2.18. Caso a ferramenta faga uso de um software de banco de dados para
armazenamento das informacdes, e este requeira uma licenca para uso, essa
licenca deve ser fornecida em conjunto com a solugao;

6.2.19. Ser flexivel e escalavel, permitindo sua instalagdo, configuracao e uso em sites
remotos interligados ao site principal através de WAN. Além disso, a solu¢do deve
prover recursos de desduplicacao na origem, desduplicagéo no destino, e
compactagéo tanto no site principal como nos sites remotos na inteireza da
capacidade previamente licenciada e sem necessidade de aquisicao de qualquer
outro tipo de licenga ou recurso adicional para execucao de tais operagoes;

6.2.20. As tecnologias de desduplicacdo e compressao de dados, devem ser
independentes do tipo de repositério de armazenamento empregado na arquitetura,
permitindo a ativagao/desativagéo das tecnologias conforme o melhor cenério de
implementagéo a ser utilizado;

6.2.21. Ter a funcionalidade para proteger localidades remotas, assegurando que a
transmissao de dados através da WAN seja minimizada, provendo tanto
desduplicacao quanto replicagdo, enquanto possibilita recuperagao granular de
dados. A solugdo deve prover arquitetura flexivel ao ponto de que a recuperag¢ao no




escritorio regional possa ser total (com todos os dados vindos do datacenter) ou
parcial (com somente o envio dos dados que ndo estdo em cache local);

6.2.22. Permite implementar um controle da quantidade de dados trafegados, seja limitando

a quantidade de rede que a solu¢ao podera utilizar, ou a vazéo (throughput)
maximo que a solugcao podera utilizar para gravar no repositério.

6.2.23. Funcionalidades de cépia e recuperacéo;
6.2.24. Ser capaz de realizar cépia de arquivos abertos sem que a consisténcia deles seja

comprometida;

6.2.25. Possuir recursos avancados de agendamento de rotinas de protecdo, para datas

especificas, dias da semana recorrentes, dia do més recorrente. Primeiro, segundo
terceiro e ultimo dia do més. Ser capaz de filtrar por més e dia da semana;

6.2.26. Possuir a funcionalidade de paralelizar a gravagao dos dados em dispositivos de

armazenamento (funcionalidade conhecida como multiplexacao);

6.2.27. Ser capaz de enviar alertas através de e-mail com o objetivo de reportar eventos

ocorridos na operacgéo e configuracdo da solugéo;

6.2.28. A solucao devera permitir o transporte de dados de backup em infraestrutura de

objetos, como S3;

6.2.29. A solucdo devera estar licenciada para realizar o transporte dos dados para

infraestruturas de objetos em nuvem publica e privada;

6.2.30. Nao se faz necessaria a entrega dessa infraestrutura;

6.3. Devera ser compativel com, no minimo, provedores de nuvem privada e publica,

6.3.1.
6.3.2.
6.3.3.
6.3.4.
6.3.5.

6.3.6.

6.3.7.

6.3.8.

6.3.9.

como:

Microsoft Azure;

AWS;

Nutanix Objects;

Dell EMC ECS;

A solugao devera permitir a movimentagao de dados para a nuvem (backup e
restauracao), de acordo com as politicas de backup implementadas. Nao serao
aceitas solugdes que dependam de hardwares especificos para executar essa
funcionalidade;

Todas as licengas necessarias a execugao dessa funcionalidade deverao estar
inclusas na solucao;

A solucao devera permitir a construgao de um repositorio de armazenamento de
backup com escalabilidade horizontal, garantindo uma arquitetura hibrida entre
nuvem privada e nuvem publica.

Devera permitir o uso simultaneo, com o propésito de criar uma entidade virtual de
armazenamento, de storages, appliances de desduplicagéo e arquiteturas de
nuvem;

A solucao devera permitir que o repositério de armazenamento escalavel seja
composto, concomitantemente, por armazenamento direto em Windows/Linux (SAN
ou DAS), compartilhamentos de rede (NAS), equipamentos especificos para
deduplicacdo (PBBA) e armazenamento de Objetos (S3) em nuvem publica e
privada;

6.3.10. A solucdo devera permitir elencar, por caracteristicas de desempenho dos

repositorios, distintos niveis de armazenamento com o propdsito de garantir
estabilidade nos processos de backup e restauragcao de dados;

6.3.11. A solucéo devera permitir a escolha do armazenamento continuo das imagens de

backup, de modo que um ciclo de backup possa estar presente em um Unico
elemento da infraestrutura compartilhada (integralmente em um appliance de
desduplicacao), bem como em multiplos elementos da infraestrutura compartilhada
(backups completos em um appliance de deduplicagdo e backups incrementais em
compartilhamentos NAS);

6.3.12. A solucdo devera validar diariamente, de modo automatico, o estado dos distintos

elementos de armazenamento que compdem o repositério compartilhado. A solugao




deverd validar o status de cada elemento, informando se eles estido online ou nao,
se 0s movimentadores de dados estio estaveis e qual o espaco de armazenamento
remanescente no repositério compartilhado global;

6.3.13. Ser capaz de enviar traps SNMP (Simple Network Management Protocol) com o
objetivo de reportar eventos ocorridos na operagao da solucao;

6.3.14. A solucdo devera permitir a restauracéo segura de imagens de backup, permitindo
a criacao de uma area especifica, prévia a operagao de recuperacao, para a
varredura de virus ou malwares.

6.3.15. A solucdo devera possuir um arquivo de configuracdo o qual devera ser validado
durante o processo de restauragao para identificar qual software de varredura
devera ser ativado na andlise de virus ou malwares.

6.3.16. Devera ser compativel com fabricantes de varredura de virus ou malwares como
Symantec, ESET e Kaspersky;

6.3.17. A console de gerenciamento da solucdo de backup devera exibir os resultados da
varredura efetuada pelo software terceiro de andlise de virus ou malwares;

6.3.18. Possuir a funcionalidade de agendamento automatico de tarefas de backup.

6.4. Para operacoes de dados gravadas em disco a solucao de protecao deve possuir
as seguintes funcionalidades:

6.4.1. Para um mesmo dado armazenado deve haver a possibilidade de configuracao de
diferentes periodos de retencao;

6.4.2. Implementar a execugao de cépias completas sintéticas ou similar, podendo
implementar através de cépias do tipo eternamente incremental (Forever
Incremental);

6.4.3. Uma copia completa sintética é gerada através de uma outra cépia completa
tradicional (ndo sintetizada) anterior e de cépias incrementais ou diferenciais
subsequentes ou de um backup incremental cumulativo. A copia sintetizada devera
ser capaz de restaurar arquivos e diretérios da mesma maneira que um cliente faz a
restauragao de uma copia tradicional;

6.4.4. Possuir a funcionalidade de criar multiplas copias de backups armazenados, com a
opcao de recuperacao dos dados de forma automatica através da copia secundaria
se a copia primaria nao estiver mais disponivel.

6.5. Funcionalidades da console de gerenciamento, integracao e alta-disponibilidade:

6.5.1. Possuir interface que seja capaz de gerenciar e executar operac¢des de protecao e
recuperacao dos sistemas operacionais Windows, Linux; ambientes de virtualizagao
VMware, Hyper-V e Acropolis Operating System; aplicagbes como Microsoft Active
Directory e banco de dados Microsoft SQL Server, Oracle (Windows e Linux) e
Oracle RAC (em Linux);

6.5.2. O acesso administrativo ao console do servidor de gerenciamento da solugao podera
ser feito através de ferramenta disponibilizada no préprio software (console grafico)
ou através de navegador Web;

6.5.3. Suportar cépia de seguranga dos arquivos de catalogo e configuragéo, para
promover recuperagao dos servi¢gos de gerenciamento no evento de falhas;

6.5.4. Suportar unificacao de autenticagédo (single sign on - SSO), permitindo a integragéao
com o Microsoft Active Directory. A funcionalidade de integracdo com o Active
Directory devera permitir a definicdo granular das permissées administrativas aos
recursos, objetos e servidores definidos na configuragéo do software;

6.5.5. A base de dados para armazenamento do catalogo devera possuir mecanismo de
protecdo (backup) das informag¢des armazenadas no catalogo e funcionalidades de
recuperacao rapida do catalogo em caso de desastre.

6.6. Suporte a Criptografia:

6.6.1. Implementar criptografia de dados na origem (cliente ou proxy de backup), de uma
forma que seja garantido que o dado que trafegara na rede local ou na rede WAN
seja criptografado;




6.6.2. Criptografia dos dados armazenados (criptografia data-at-rest);

6.6.3. Implementar no minimo chaves de criptografia de 256 bits para cifrar os dados;

6.6.4. Implementar pares de chaves de criptografia de 4096 bits para recuperacao de
desastres;

6.6.5. Suportar protocolos IPv4 e IPv6 para rotinas de backup;

6.7. Integracao com as seguintes aplicac6es para cdpia e restauracao:

6.7.1. Realizar protecdo e recuperagao dos seguintes sistemas operacionais, aplicagoes,
banco de dados e ambientes de virtualizagdo:

6.7.2. Microsoft Windows 7 SP1, 8.1, 10, Server 2008 R2 SP1, 2012, 2012 R2, 2016 e
2019;

6.7.3. Oracle Linux 6.x ou superiores;

6.7.4. Red Hat Enterprise Linux 6.x ou superiores;

6.7.5. Ubuntu 18.x ou superiores;

6.7.6. Debian 10.x ou superiores;

6.7.7. Microsoft Active Directory 2012 ou superiores;

6.7.8. Microsoft SQL Server 2012 ou superiores;

6.7.9. Oracle 11g R2 ou superiores (Linux ou Windows);

6.7.10. MySQL 5.6.x ou superiores;

6.7.11. PostgreSQL 12 ou superiores;

6.7.12. VMware ESX/ESXi 6.0 ou superiores;

6.7.13. Nutanix 5.15 ou superiores.

6.7.14. Suporte ao Active Directory

6.7.15. Executar cépia em tempo de execugdo do Microsoft Active Directory;

6.7.16. Possibilitar as seguintes op¢des de recuperagao:

6.7.17. Recuperagédo de um objeto;

6.7.18. Recuperagao de um atributo;

6.7.19. Recuperagao de um atributo deletado de um objeto.

6.8. Suporte a Oracle e Oracle RAC:

6.8.1. Devera executar protecao e recuperacao de base da dados Oracle e Oracle RAC
com as seguintes caracteristicas nativas:

6.8.2. Executar protecao e recuperacao das bases de dados do Oracle/Oracle RAC via
RMAN e sem parada do banco;

6.8.3. Executar arquivamento do registro de eventos (log) possibilitando a criacao de rotina
de cOpia para que ocorra com intervalos de 1 (uma) hora;

6.8.4. Permitir a copia do arquivamento de transacdes (archives logs) baseados na
quantidade de arquivamento (archives);

6.8.5. Permitir a configuragéo que apds a copia dos registros de transagdes (archives logs)
0s mesmos sejam mantidos ou deletados;

6.8.6. Além da protecao do Banco, a solugao devera proteger a area de catalogo, control
file e sp file.

6.8.7. Possibilitar a recuperagdo com as seguintes caracteristicas:

6.8.8. Recuperacédo completa da Base de dados no mesmo servidor

6.8.9. Recuperacédo completa da Base de dados em outro servidor

6.8.10. Recuperacgao de um data file especifico

6.8.11. Recuperagdo em um momento do tempo especifico;

6.9. Suporte a Microsoft SQL Server:

6.9.1. Executar protecao e recuperacio de base dos dados Microsoft SQL Server com as
seguintes caracteristicas nativas ou nao;

6.9.2. Executar protecao e recuperacio de bases de dados Microsoft SQL Server sem
parada do banco;

6.9.3. Executar cépia de registro de transagoes (transaction log) possibilitando a criacao de
rotina de copia para que ocorra com intervalos de 1 (uma) hora;

6.9.4. Permitir a configuragao que apds a copia dos registros de transagdes (transaction




log) os mesmos sejam mantidos ou deletados;

6.9.5. A solucdo devera possibilitar a recuperacao com as seguintes caracteristicas:
6.9.6. Recuperacao completa da base de dados no mesmo servidor;

6.9.7. Recuperacao completa da base de dados em outro servidor;

6.9.8. Recuperacao de uma base especifica;

6.9.9. Recuperacgao granular no nivel de tabela;

6.9.10.

Recuperagdo em um momento do tempo especifico;

6.10. Suporte a PostgreSQL:

6.10.1.
6.10.2.
6.10.3.
6.10.4.

6.10.5.

Executar protecéo e recuperacao de base da dados PostgreSQL Server com as
seguintes caracteristicas nativas ou nao:

Cépia em tempo de execucao do banco de dados;

Permitir a recuperacéo completa;

Restaurar a base de dados ou seus arquivos no mesmo servidor em caminho
diferente;

Restaurar uma instancia ou seus arquivos em um outro servidor.

6.11. Suporte a MySQL.:

6.11.1.

6.11.2.
6.11.3.
6.11.4.
6.11.5.
6.11.6.

Executar protegéo e recuperacao de base da dados MySQL Server com as
seguintes caracteristicas nativas ou nao:

Cépia em tempo de execugao do banco de dados;

Permitir a recuperacéo completa;

Restaurar a base de dados ou seus arquivos no mesmo servidor;
Restaurar uma instancia ou seus arquivos em um outro servidor.

Suporte ao ambiente virtual (VMware e Acropolis Hypervisor)

6.12. Executar protecao e recuperacao do Ambiente Virtual com as seguintes

6.12.1.

6.12.2.

6.12.3.

6.12.4.

6.12.5.
6.12.6.

6.12.7.

6.12.8.
6.12.9.

caracteristicas:

Realizar recuperagao da imagem completa da maquina virtual (ambientes VMware
e Acropolis Hypervisor) e também de arquivos de maneira granular sem a
necessidade de scripts, area temporaria ou montagem dos arquivos vmdk, vhd;

No caso da restauragao granular, ndo ha necessidade de se restaurar a Guest VM
inteira;

Permitir redirecionar a restauragdo de uma maquina virtual hospedada para uma
pasta alternativa, outro volume de armazenamento;

Incluir automaticamente maquinas virtuais novas criadas dentro de sele¢des de
cOpias anteriores;

Permitir cépia completa (Full) e incremental para os servidores virtuais;

Ser capaz de realizar copias e restauragao de servidores virtuais Linux e Windows,
sejam elas estado de consisténcia ou aplicacao;

Permitir que as tarefas de copias e restauracao sejam realizadas via interface
grafica;

O backup dos servidores virtuais devera ser armazenado de maneira desduplicada;
Permitir orquestracao de copias de baixo nivel da camada de armazenamento
(Snapshot) de maquinas virtuais ou Dominios de Protecao no Nutanix AHV, com a
retencao desses dados armazenados diretamente no cluster AHV;

6.12.10. Permitir a restauragéo granular de arquivos ou sistemas de arquivos a partir de

copias em disco. Em caso de backup armazenado em disco a recuperagao granular
podera ser feito utilizando-se copias que possam estar desduplicados;

6.12.11. Possui capacidade de realizar a replicacdo de maquinas virtuais VMware

localmente e remotamente em outro Cluster, realizando clones ou snapshots com
protecao continua dos dados por maquina virtual:

6.12.12. Deverd suportar a replicacao remota a fim de replicar os dados das maquinas

virtuais entre solugbes de armazenamento distintas, inclusive de diferentes
fabricantes;

6.12.13. Suportar a orquestracao de failover e failback das maquinas virtuais replicadas;




6.12.14. Permitir a execugao de uma maquina virtual diretamente de uma imagem de
backup desduplicada e comprimida;

6.12.15. Essa funcionalidade devera permitir sua execu¢ao de modo agndstico ao servidor
e repositério de backup utilizado, seja para vSphere ou para Acropolis;

6.12.16. Devera permitir que a solugao de virtualizagdo empregada possa movimentar a
maquina virtual para o ambiente de produgao, posteriormente;

6.12.17. A maquina virtual iniciada ndo devera alterar os dados de backup existentes,
ficando a encargo da solucao tratar a area de armazenamento temporaria da
maquina;

6.12.18. Permitir que uma maquina virtual Acropolis seja restaurada como maquina virtual
VMware diretamente da imagem de backup;

6.12.19. A solucdo devera permitir a criagdo de uma area de testes isolada, compativel
com VMware ou Acropolis, para depurar maquinas virtuais, testar upgrades de
software e instalar novas aplicagées nas maquinas virtuais;

6.12.20. Quaisquer atualizacdes realizadas somente deverado ser aplicadas nas maquinas
apoés a restauracdao completa dos dados no ambiente de producéo;

6.12.21. A¢des executadas no ambiente isolados deverao ocorrer em infraestrutura
temporaria, sendo descartadas ou rotacionadas caso a maquina nao venha a ser
restaurada;

6.13. Funcionalidade de desduplicacao de coépia e arquivamento:

6.13.1. Permitir uso da tecnologia de desduplicacdo de dados para toda a capacidade
existente, ndo existindo limitacdes devido a licenga empregada, eliminando blocos
repetidos, para cépias e arquivamento em disco e movimentacdo de dados
desduplicados, independentemente de quantitativo de dispositivos de
armazenamento que compdem a infraestrutura da CONTRATANTE.

6.13.2. Implementar desduplicacao a nivel de blocos, ndo sendo aceita a técnica de Single-
Instance Storage;

6.13.3. Implementar desduplicacao de blocos na origem (client-side deduplication), de
forma que o cliente envie apenas novos blocos de dados criados e/ou modificados a
partir da dltima coépia total completa;

6.13.4. Implementar desduplicacao de blocos no destino (target-side deduplication), de
forma que seja responsabilidade do servidor de transporte executar a tecnologia;

6.13.5. Implementar desduplicacao de dados em tarefas de copia;

6.13.6. Implementar desduplicacdo e compressdao em uma mesma tarefa.

6.13.7. Implementar desduplicacdo em infraestrutura de armazenamento local (DAS) e vida
rede (SAN e NAS);

6.13.8. A tecnologia de desduplicacdo ndo devera possuir limites quanto a quantidade de
dados que serdo lidos (front-end), nem limites para a quantidade de dados que
serdo escritos (back-end);

6.13.9. Reportes e alertas;

6.14. Vir disponivel com os seguintes relatorios e reportes:

6.14.1. Histdrico de rotinas de protecao concluidos nas ultimas 24 horas, nos ultimos 30
dias e nos ultimos 6 meses;

6.14.2. Histérico de recuperagdes efetuadas nas ultimas 24 horas, nos ultimos 30 dias e
nos ultimos 6 meses;

6.14.3. Reportes de rotinas de backup concluidos com sucesso, com erro ou nao
concluidos;

6.14.4. Taxa de desduplicacdo por rotina de backup;

6.14.5. Possuir relatérios com as seguintes caracteristicas:

6.14.6. Horario de inicio e término de uma rotina de backup;

6.14.7. Tempo de duracao de uma rotina de backup;

6.15. Status do backup (situacao):
6.15.1. Relagao dos objetos incluidos na rotina de backup;




6.15.2. Horario de inicio e término do backup de cada objeto;
6.15.3. Tempo de duragao do backup de cada objeto;

6.15.4. Volume de dados na origem durante a rotina de backup;
6.15.5. Volume de dados trafegados durante a rotina de backup;
6.15.6. Volume de dados com compressao e desduplicacao;
6.15.7. Taxa de desduplicagdo de dados;

6.15.8. Taxa de compressao de dados;

6.15.9. A solucao ofertada devera enviar os seguintes alertas via e-mail:
6.15.10. Rotina de backup finalizada com sucesso;

6.15.11. Rotina de backup finalizada com erro;

6.15.12. Rotina de backup com problema;

6.15.13. Alerta para utilizagdo de licenciamento.

6.16. Requisitos de suporte:

6.16.1. No licenciamento da solucdo, entendem-se que todas as funcionalidades descritas
nesse item estarao habilitadas e disponiveis para uso de forma total e irrestrita, na
inteireza da capacidade licenciada, independentemente da quantidade ou tipo de
agentes necessarios, de acordo com a necessidade da CONTRATANTE, e, sem
necessidade de aquisicdo de qualquer outro tipo de licenca ou recurso adicional
para execugao de tais funcionalidades;

6.16.2. A versao ofertada deve ser a ultima versao disponivel, ndo sera aceita a utilizacao
de versdes anteriores para cobrir alguma especificacao técnica;

6.16.3. A solucdo ofertada devera de maneira simples e objetiva mostrar a quantidade de
licengas adquiridas e utilizadas;

6.16.4. Caso a solugao permita o consumo acima do que foi contratada, sem nenhuma
trava, ndo sera cobrado em hipdtese nenhuma essa diferenca, seja no
licenciamento, seja em futuras renovacdes ou desisténcia da utilizacdo do software;

6.16.5. Ter suporte e garantia de 60 (sessenta) meses, com atendimento 24 x 7 x 365 e até
2 (duas) horas para inicio do atendimento de chamados com prioridade mais alta,
ou seja, quando o ambiente estiver em estado de indisponibilidade de uso;

6.16.6. Caso a solugao ofertada necessite de algum banco de dados, 0 mesmo devera ser
fornecido devidamente licenciado sem nenhum custo extra para a CONTRATANTE;

6.16.7. Disponibilizagao de plataforma de aprendizado on-line, com conteudo didatico sobre
0 uso do software, em portugués do Brasil.

6.17. Requisitos de instalacao:

6.17.1. O servico de instalagédo e configuracao da solucao tem por objetivo realizar o
planejamento prévio da instalacdo das solugdes envolvidas na contratagdo, bem
como mudangas de arquitetura, revisdo dos servigcos, entre outros;

6.17.2. Apéds a aprovacao do planejamento, devera ser feita a instalacao da solugao, de
acordo com o plano aprovado;

6.17.3. A elaboracao do planejamento devera ser feita por profissional certificado na
solucao ofertada e devera contar ou pelo préprio fabricante com objetivo de garantir
a seguranca da informacao no planejamento e implementacao da soluco;

6.17.4. Ao término da instalacao devera ser fornecida a documentagdao completa da
solucéo implementada no ambiente;

6.17.5. A proponente devera elaborar e entregar, para os devidos fins, declaracao assinada
pelo responsavel pelo fabricante informando que esta apto a instalar, configurar e
dar suporte técnico na solucao ofertada e bem como sera responsavel pela
qualidade dos servigos prestados.

ITEM 07: APPLIANCE DE BACKUP

7.1. ESPECIFICACOES GERAIS
7.1.1. A solucao deve corresponder a um sistema inteligente de armazenamento de backup
em disco, que se entende como um subsistema com o propdsito especifico de




armazenamento de backup com compactacao, desduplicacao e replicacao dos
dados desduplicados.

7.1.2. O hardware do médulo de armazenamento de backup em disco ndo podera ser
compartilhado com nenhum outro software para operar.

7.1.3. A solucdo de Backup como um todo (hardware e software) deve ser
comprovadamente homologada e plenamente compativel com a solugéo de atual
de hiperconvergéncia.

7.1.4. Deve constar no site do fabricante (documento oficial e publico) como um appliance
ou sistema de armazenamento de backup em disco, em linha de producéo.

7.1.5. Deve permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos
especificados, sem necessidade de licenciamentos ou énus adicionais, ja
licenciados para a capacidade maxima de expansao da solugao.

7.1.6. Os appliances de backup devem ser agnésticos ao software de backup, sendo, no
minimo, compativel com pelo menos dois softwares do mercado;

7.1.7. Os appliances de backup devem ser compativeis com o software de backup ofertado.

7.1.8. Deve permitir a adi¢ao futura de ao menos mais uma controladora (n6 de
processamento) no mesmo conjunto de armazenamento para atuar em modo de
alta-disponibilidade ativo-passivo (failover) ou ativo-ativo (load-balance) para as
tarefas de backup, de forma que na eventualidade da falha de uma das
controladoras (né de processamento), as atividades de backup possam ser
automaticamente redirecionadas para a outra controladora.

7.1.9. Deve possuir recursos de tolerancia a falhas de, pelo menos, discos, fontes de
alimentagéo e ventiladores.

7.1.10. Deve possuir mecanismos que protejam contra a inconsisténcia dos dados mesmo
em casos de interrupcao abrupta ou desligamento acidental.

7.1.11. Deve possuir baterias, supercapacitores ou tecnologia similar, para proteger a
cache de escrita, evitando a perda de dados em eventos de falha elétrica.

7.1.12. Os appliances devem implementar mecanismos de validagéo da consisténcia dos
dados desduplicados armazenados, garantindo que eles estejam integros durante
backups, restauracoes e replicagdes. A tecnologia devera reparar,
automaticamente, dados que n&o estejam consistentes com as rotinas executadas.
O mecanismo deve ser nativo do equipamento, ndo sendo aceitos scripts para
atendimento deste item.

7.1.13. Deve ser entregue com arranjos de discos rigidos do tipo RAID-6 configurado de tal
modo a tolerar a falha de até 2 (dois) discos rigidos e contar com ao menos 1 disco
de hot-spare para cada RAID group, para os discos destinados ao armazenamento
de dados de backup.

7.1.14. Deve possuir funcionalidade de desduplicagcao dos dados em nivel de bloco ou
bytes, com capacidade de eliminagdo de dados redundantes para racionalizar a
utilizacao do espacgo de armazenamento. Serdo aceitas solu¢des que efetuem a
desduplicagdo em linha (inline) ou em paralelo. Caso possua desduplicagédo em
linha (inline), deve fornecer todo o licenciamento e componentes para ativar essa
funcionalidade em toda a volumetria Util entregue. Nao seréo aceitas solugoes que
efetuem desduplicacao post-processing, requerendo janela de desduplicagcao, nem
limitando a execugéo de backups, restores e replicagdes durante a execugéao do
processo de desduplicagao.

7.1.15. Deve suportar que a desduplicacao seja realizada juntamente com as operagdes de
backup e restauracao, tornando desnecessaria uma janela dedicada para sua
execugao.

7.1.16. Deve possuir desduplicacao global, mesmo que o armazenamento esteja dividido
em volumes légicos, sendo capaz de identificar dados duplicados de backups de
diferentes origens dentro de um mesmo sistema de modo a maximizar a taxa de
desduplicacao e garantindo que os dados retidos sejam gravados uma Unica vez.

7.1.17. Deve suportar simultaneamente acessos de leitura e gravacao pelos protocolos




CIFS, NFS e OST.

7.1.18. Deve permitir a execugao de processos de backup e restore em paralelo.

7.1.19. Deve possuir interface WEB para gerenciamento do sistema de armazenamento de
backup.

7.1.20. Deve possuir integracdo com o Microsoft Active Directory 2012 e superiores, para
autenticacao e definicdo de perfis de acesso. Deve ainda permitir a configuracao de
duplo fator de autenticacao para acesso ao gerenciamento do sistema via
integracdo com sistemas de senha descartavel (senha de uso Unico, em inglés:
One-time password - OTP), tais como Google Authenticator, Microsoft Authenticator
ou similares. Se um dispositivo/sistema OTP especifico e que requeira
licenciamento e/ou infraestrutura especificos for requerido para tal, 0 mesmo deve
ser fornecido em conjunto (hardwares, softwares, licencgas, servicos, etc.);

7.1.21. Deve possuir funcionalidade para replicacao de backups em site remoto de forma
sincrona ou assincrona entre subsistemas semelhantes do mesmo fabricante,
utilizando recursos de desduplicagéo, permitindo reduzir o consumo do link de
comunicacgdo. Essa funcionalidade deve ser suportada pelo mesmo fabricante do
subsistema e deve ser entregue licenciada para toda a capacidade fornecida.

7.1.22. Deve permitir replicar os dados através de rede IP (WAN/LAN).

7.1.23. Deve estar licenciado para replicar todo o sistema de armazenamento de backup,
incluindo a capacidade de expanséo.

7.1.24. Deve possuir recursos avancados de ciberseguranca para prevencéo de ataques
cibernéticos do tipo Ransomware garantindo a protecao dos dados retidos, com as
seguintes caracteristicas:

7.1.25. Tal protecao deve ser do dispositivo de armazenamento ofertado e devera funcionar
de maneira automatica e transparente, isto €, independentemente do
software/utilitario de backup, sem depender do desenvolvimento de scripts de
integracédo e sem requerer a¢des ou atividades manuais sobre o dado retido;

7.1.26. Deve garantir a inviolabilidade (imutabilidade) dos dados retidos, garantindo assim
que os dados protegidos ndo possam ser alterados ou apagados, mesmo se 0
software de backup ou ambiente operacional onde ele opera ficar sob controle do
atacante (hacker, malware). Tal protecao deve garantir que, mesmo nas situagdes
em que o atacante procure expirar o conteudo dos backups através do catalogo do
software de backup, os dados retidos ainda possam ser recuperados do appliance
de backup por um periodo de dias;

7.1.27. Nao pode requerer e nem ser recomendada janela especifica para a aplicagao do
recurso de protegao dos dados retidos, considerando o conjunto do Software de
Backup envolvido e Equipamento ofertado, ou seja, a protecao devera ser aplicada
de forma imediata, assim que os dados retidos sejam desduplicados no appliance
de backup;

7.1.28. Deve fazer uso do conceito de isolamento para a protecdo dos dados, ou seja, 0s
dados protegidos deverao estar invisiveis da superficie de ataque, isto €, ndo
poderdo ser acessados através da rede nem pelo software/utilitario de backup.

7.1.29. Possuir recurso de dupla autorizagdo (Dual Authorization — Dual Auth), ou seja,
alteracdes das configuragdes contra Ransomware deverao ser aprovadas por um
segundo usuario;

7.1.30. Sera facultada a utilizacao de solu¢des que nao atendam a uma ou mais
caracteristicas do item anterior, desde que garantido a copia/replicagéo dos
backups fisicamente no mesmo datacenter, mas logicamente isolado (isolamento
através de configuracdes de rede recomendadas ou software especifico para essa
funcao da solucao ofertada), permitindo assim uma recuperagéo mais rapida. Para
tal, devera ser fornecido toda a infraestrutura e componentes necessarios
(armazenamento adicional, servidores, switches, software, licenciamento, servicos,
etc.) e em quantidade suficiente para proteger todos os dados retidos conforme
especificacoes de volume de dados, retencao, crescimento vegetativo e tamanho




7.1.31.

7.1.32.

7.1.33.
7.1.34.

7.1.35.
7.1.36.

7.1.37.

7.1.38.

7.1.39.

7.1.40.
7.1.41.

7.1.42.

minimo do equipamento deste termo de referéncia para a protecao dos dados de
backup, devendo ser fornecidos em conjunto com a solugdo e mantendo as
condicdes de escalabilidade e desempenho especificadas nesse projeto;

Todos os componentes necessarios (hardware, software, licenciamento, servicos
etc.) para a protecao dos dados de backup devem ser fornecidos em conjunto com
a solucao e devem manter as condicoes de escalabilidade e desempenho
especificadas nesse projeto;

Deve possuir recursos para monitoramento remoto pelo fabricante, tal como
notificagdo do tipo Call-Home, para verificagdo proativa de componentes de
hardware em situagao de falha ou pré-falha.

Deve possuir suporte aos protocolos de monitoramento SNMP e Syslog.

Deve ser composto por hardware e software do mesmo fabricante. Ndo serdo
aceitas solucdes montadas especificamente para esse certame, composicoes de
solugbes em regime de OEM, nem equipamentos usados, remanufaturados, de
demonstracdo ou gateways.

Nao serao aceitas solugdes definidas por Software (Virtual Appliance).

Deve ser fornecido com discos rigidos hot-pluggable e hot-swappable, permitindo
substituicdo sem necessidade interrupcdo do funcionamento da solucéo.

Deve permitir montagem em rack padrao 19” e deve ser fornecido com todos os
trilhos, cabos, conectores, manuais de operagao e quaisquer outros componentes
que sejam necessarios a instalacao, customizagao e plena operacao.

Deve possuir capacidade de, no minimo 70 TB (setenta terabytes) Uteis sem
considerar taxa de desduplicacao, compressao, perdas com formatacao e area
necessaria para o sistema do equipamento).

Deve suportar a expansao de sua capacidade para, no minimo, 300TB (trezentos
terabytes) de capacidade liquida (sem considerar taxas de desduplicagéo,
compressao, perdas com formatacdo e area necessaria para o sistema do
equipamento). Esta ampliagéo de capacidade devera ser realizada através de
unidades de expanséo, para 0 mesmo conjunto de armazenamento, mantendo a
caracteristica de desduplicagao global da solugéo.

Deve possuir pelo menos 2 (duas) portas de 25GbE padrao SFP28.

Deve possuir pelo menos 1 (uma) porta Gigabit Ethernet padrao 1000Base-T
dedicada gerenciamento.

Deve possuir taxa de transferéncia de, no minimo, 7 TB/hora (sete terabytes por
hora) para operag¢des de backup e de restauracéo caso a desduplicacdo seja do
tipo paralelo, com utilizagcao de cache em disco. Se a solugao possuir
desduplicagcao em linha, a taxa de transferéncia da solugao deve ser de, no minimo,
12 TB/hora (doze terabytes por hora) para operac¢oes de backup, sem utilizar a
desduplicacdo na origem para esse calculo.

7.2. Requisitos de Suporte:
7.2.1. Ter suporte e garantia de 60 (sessenta) meses, com atendimento 24 x 7 x 365 e até

2 (duas) horas para inicio do atendimento de chamados com prioridade mais alta,
ou seja, quando o ambiente estiver em estado de indisponibilidade de uso;

7.2.2. Disponibilizagédo de plataforma de aprendizado on-line, com conteudo didatico sobre

0 uso do software, em portugués do Brasil;

7.2.3. A CONTRATADA devera fornecer juntamente com a solugdo de armazenamento de

backup acesso a um engenheiro de suporte nomeado de 2° nivel do fabricante
(nivel onde o analista de suporte € qualificado para atuar diretamente no problema,
sem necessidade de triagem prévia), que atuara como ponto Unico de contato para
fornecer assisténcia avangcada de forma remota em horario comercial. Caso este
engenheiro de suporte esteja temporariamente indisponivel, deve ser dado a opgéao
de o caso ser redirecionado para um outro engenheiro de suporte também de 2°
nivel. O engenheiro de suporte do fabricante deve, adicionalmente, realizar durante
todo o periodo de garantia as seguintes atividades: atualizacao da solucéo de




armazenamento de backup, verificagcdes proativas junto ao CONTRATANTE,
esclarecimento de davidas técnicas e apoio em atividades de revisdo e alteracio de
configuracées do dia a dia.

7.2.4. Caso a CONTRATADA nao consiga atender ao nivel de suporte exigido com recurso
nomeado de 2° nivel, sera aceito o fornecimento de servicos na modalidade remoto
como forma de atendimento, desde que seja do préprio fabricante e seja
disponibilizado recurso humano certificado tecnicamente na solugdo no qual sera
ponto Unico de contato para todas as questdes relacionadas a suporte técnico,
incluindo abertura e acompanhamento de ponta-a-ponta dos casos de suporte,
assim como das demais atividades listadas.

7.3. Requisitos de instalacao:

7.3.1. O servico de instalacdo e configuracido da solugcéo tem por objetivo realizar o
planejamento prévio da instalagdo das solucdes envolvidas na contratacao, bem
como mudancas de arquitetura, revisdo dos servicos, entre outros.

7.3.2. A elaboragao do planejamento deverd ser feita por profissional certificado NCM-NCI
(Nutanix Certified Master) e devera contar com um profissional certificado em
ciberseguranga (ISC2 - Cibersecurity ou Comptia Cybersecurity Analyst+) com
objetivo de garantir a seguranca da informacao no planejamento e implementacao

ITEM 08' UNFSADE DE SERVICO TECNICO (UST)

8.1. ESPECIFICACOES GERAIS

8.1.1. Devera ser ofertado servigo de suporte técnico especializado através de USTs, onde
cada UST teréa valor de uma hora de trabalho, conforme quantitativo estipulado
neste edital;

8.1.2. Os chamados para as acdes, procedimentos, atividades, servigcos de suporte técnico
e de manutencao deverdo ocorrer por meio de atendimento telefénico, correio
eletrénico ou web através ou de ligagédo gratuita do tipo 0800 e/ou de acesso pela
internet, com disponibilidade de atendimento e de resolucdo em regime de 24 (vinte
e quatro) horas por dia, durante 7 (sete) dias por semana, incluindo-se os dias uteis,
feriados e finais de semana, e compreende o periodo de vigéncia contratual, como
também abrange os prazos de vigéncia de extensado das garantias e suporte do
objeto contratado;

8.1.3. Todos os chamados para as acdes, procedimentos, atividades, servigcos de suporte
técnico e de manutencao realizados pela ALERO deverao ser registrados
imediatamente, no momento de sua abertura, com informacao de respectivo
namero de protocolo ou controle fornecido(s) pelo atendente ou, quando for o caso,
gerado por meio de mensagem eletrénica;

8.1.4. As USTs serao consumidas sob demanda, conforme solicitagdes realizadas pela
equipe técnica da Contratante;

8.1.5. Os servigos técnicos deverado ser prestados, em regra, remotamente por profissional
ou time com as qualificagdes e certificagdes técnicas exigidas neste edital, para uso
eventual durante o periodo de contrato;

8.1.6. Os servigos técnicos compreenderao tarefas voltadas a suporte técnico, consultoria,
manutencdo e evolucéo da solucéo implantada;

8.1.7. O servico de suporte técnico especializado tera vigéncia durante o periodo de 12
(doze) meses, podendo ser prorrogado através de aditivo contratual até o limite 60
(sessenta) meses, e sera consumido conforme solicitacao da contratante, sendo
requisitados na forma de ordem de servico, no qual serdo computadas as USTs da
execucdo das atividades;

8.1.8. A ordem de servico devera ser composta, no minimo, das seguintes informagdes:

8.1.9. Data e nimero sequencial da requisicao;

8.1.10. Nome e departamento do Requisitante;

8.1.11. Atividades a serem desempenhadas e previsao USTs para a execugao;

8.1.12. Assinatura e aceite da Superintendéncia de Tecnologia da Informagao (STI).
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8.1.13.

8.1.14.

8.1.15.

8.1.16.

8.1.17.

8.1.18.

8.1.19.

8.1.20.

8.1.21.

8.1.22.

8.1.23.

8.1.24.

8.1.25.

8.1.26.

8.1.27.

8.1.28.

8.1.29.

Manutengao Preventiva — Compreende servigos de analise nos equipamentos, a fim
de verificar a saude dos equipamentos e mitigar riscos devido ao uso continuado,
dentre estes:

Procedimentos técnicos destinados a prevenir a ocorréncia de erros e defeitos de
forma proativa;

Realizacao de inspec¢des nos equipamentos, componentes, dispositivos e
configuracao de softwares e gerenciamento das solugdes;

Analise de logs de sistema e sugestao de mudangas para uma melhor pratica de
utilizacao da ferramenta. A equipe técnica da Contratante decidira sobre a aplicagao
ou nao das recomendacdes;

Sugerir, preventivamente, a aplicacao de novas corre¢des, patches, fixes, updates
de firmware, novas releases, versdes, builds e upgrades.

Manutencao Corretiva - Compreende intervencgdes pontuais, a partir de abertura de
chamados advindos da Contratante, a fim de atuar em incidentes ou problemas
identificados que impeca o seu funcionamento regular e requeira uma intervengao
técnica, incluindo:

Reinstalacdo de hardware e softwares, configuracdo, gerenciamento, com vistas a
normalidade da operacao dos servigos por ele prestados;

Aplicacao de novas correcdes, patches, fixes, updates de firmware, novas releases,
versoes, builds e upgrades;

Treinamentos na modalidade hands-on para atualizagcao ou repasse de
conhecimentos;

Os atendimentos serdo executados em regime 8x5, ou seja, em dias uteis e horario
comercial;

O prazo de inicio de atendimento sera em até 8 (oito) horas Uteis entre a abertura
do chamado técnico efetuado pela equipe da ALE/RO na Central de Atendimento
da Contratada e o efetivo inicio dos trabalhos de suporte;

Para os atendimentos que necessitem ocorrer fora do horario comercial ou em
sdbados, domingos e feriados, sera atribuido o valor de 2 (duas) USTs de
prestacao de servigos para cada 1 (uma) UST trabalhada pela Contratada, e serdo
solicitados com, no minimo, 3 dias Uteis de antecedéncia;

Ao término de cada solicitagao de servigo de suporte técnico especializado através
de USTs, devera ser gerado e entregue pela Contratada um Relatério de
Atendimento Técnico (RAT) com as seguintes caracteristicas:

Entregue a equipe técnica da Contratante até o 5° (quinto) dia util do més
subsequente a execucao dos servicos realizados pela Contratada. A Contratante
dard ciéncia no documento apos analise e aceitacao do seu contelido;

Indicagéo do tipo de servico de suporte e manutengéo realizado, bem como toda a
verificagao realizada;

Descricao clara do(s) problema(s) identificado(s), os procedimentos adotados para
a sua resolucao e o tempo de resolucao para o chamado;

Ap06s o aceite por parte da Contratante, a requisi¢cdo do servigo sera liberada para a
parte administrativa efetuar o respectivo computo das USTs efetivamente
trabalhadas.




ITEM 09: TREINAMENTO HANDS-ON

9.1. ESPECIFICACOES GERAIS

9.1.1. Em até 15 dias corridos apés a entrega da documentacao da instalacao (as-built),
devera ser ministrada a capacitacdo que sera agendado baseado na disponibilidade
da CONTRATANTE;

9.1.2. A capacitacao devera ser ministrada pela contratada que possui pessoal capacitado
e certificado pelo fabricante ou pelo fabricante;

9.1.3. A Contratada devera fornecer todos os manuais dos equipamentos em formato digital
em portugués brasileiro e/ou inglés.

9.2. A transferéncia de conhecimento devera ter como ementa minima:
9.2.1. Apresentacao dos produtos fornecidos;
9.2.2. Vis&o geral da topologia e das tecnologias utilizadas.

9.3. Conceito, configuracao, melhores praticas e diagnosticos de:

9.3.1. Geréncia dos equipamentos;

9.3.2. Verificacao da salde da solugao e configuracoes;

9.3.3. Aspectos de seguranca;

9.3.4. Monitoramento do ambiente e dos Jobs;

9.3.5. Criacao de politicas de replicagao de dados;

9.3.6. Recuperacdo de desastres;

9.3.7. Procedimentos;

9.3.8. A transferéncia de conhecimento deve garantir que toda a informacgao gerada
durante os processos de instalacdo/migracéo seja integral e formalmente
apresentada a equipe da CONTRATADA, por meio de métodos expositivos,
realizagao pratica das atividades, apresentagao de resumos, esquemas, relatérios
ou qualquer outro documento que viabilize ou facilite a absorcao da tecnologia do
novo ambiente pela equipe da CONTRATADA;

9.3.9. E parte integrante do escopo de transferéncia do conhecimento a disponibilizagao de
toda a documentagao técnica, incluindo manuais de instalagao, configuragéo e de
usuario, relativa aos componentes integrantes da solugéao;

9.3.10. A transferéncia de conhecimento devera ser realizada remotamente, podendo ser
feita nas dependéncias da CONTRATADA, por técnicos do fabricante ou da
contratada;

9.3.11. A carga horaria devera ser de, no minimo, 16 (dezesseis) horas, com duragao
maxima de 4 (quatro) horas por dia sendo executado de segunda a sexta em
horario comercial e contar com até 6 (seis) participantes indicados pela
CONTRATANTE;

9.3.12. A CONTRATADA assumira todas as despesas e encargos inerentes a transferéncia
de conhecimento, compreendendo as despesas com hospedagem, transporte e
alimentacao dos técnicos responsaveis pelo repasse e demais despesas/custos
indiretos que incidirem sobre esta contratagao;

9.3.13. Durante a transferéncia de conhecimento deverao ser fornecidos aos técnicos da
CONTRATANTE todo material e documentacao, preferencialmente em portugués,
necessarios a perfeita compreensao da solugéo instalada (slides, exemplos de
implementacao, documentacao do projeto executado na CONTRATANTE, etc.) bem
como alimentagao compativel com a quantidade de pessoas envolvidas;

9.3.14. Caso a CONTRATANTE considere a transferéncia de conhecimento suficiente ou
mais que suficiente sera gerado o termo de aceite da transferéncia de
conhecimento em até 72 (setenta e duas) horas;

9.3.15. A capacitacao devera ser realizada em ambiente proprio do CONTRATADO para 5
(cinco) pessoas do Orgao.
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ITEM 10: SWITCH ARUBA 8360v2 PARA SOLUCAO (PAR)

10.1. ESPECIFICACOES GERAIS

10.1.1. Deve possuir no minimo 24 interfaces de 10GbE/25GbE (SFP+/SFP28);

10.1.2. Deve possuir no minimo 2 interfaces de 40GbE/100GbE (QSFP+/QSFP28);

10.1.3. Caso a solucéo utilize KeepAlive, deve ser entregue com 01(um) cabo adicional do
tipo DAC de no minimo 1 metro de comprimento de 10Gbps de velocidade de
conexao;

10.1.4. Deve ser fornecido com fonte de alimentacao interna com capacidade para operar
em tensdes de 110V e 220V com comutacdo automatica e que devera ser capaz de
sustentar a carga de todo o equipamento com todas as portas ativas;

10.1.5. Deve incluir fonte de alimentagao redundante automatica;

10.1.6. Devera ser fornecido com todos os acessérios necessarios para operacionalizagao
do equipamento, tais como software, cabos de console e cabos de energia elétrica;

10.1.7. Todas as portas devem estar licenciadas para uso;

10.2. LICENCIAMENTO:

10.2.1. Deve ser fornecido com a versao de software mais completa disponivel para o
equipamento;

10.2.2. Deve ser fornecido com todas as licengas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para o
equipamento;

10.3. GARANTIA:

10.3.1. garantia do equipamento devera ser do FABRICANTE e devidamente declarada
através de carta, atendendo o prazo de 60 (sessenta) meses, contados a partir da
emissao do termo de recebimento definitivo.

10.3.2. O acionamento da garantia sera através de telefone 0800 e portal WEB do
Fabricante, com capacidade de atendimento em regime de 8 (oito) horas por 5
(cinco) dias da semana. Tais servicos devem incluir a troca de hardware e
atualizagdes de softwares caso apresentem alguma disfuncédo que afete o
desempenho dos produtos fornecido.

10.3.3. A garantia devera ser realizada no Brasil, em portugués, para solugéo de problemas
de software incluindo atualizacio de versdes e releases.
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ITEM 11: CABO DE CONEXAO AOC (ACTIVE OPTICAL CABLE) PARA 100 GbE COM
10 METROS

11.1. ESPECIFICACOES GERAIS

11.1.1. Devera ser de no minimo de 10 (dez) metros de comprimento e pré-conectorizado
com os transceivers nas 2 (duas) extremidades;

11.1.2. O cabo devera ser compativel com interface QSFP28 e devera atender ao padrao
de velocidade de 100 Gbps Ethernet;

11.1.3. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencao,
assisténcia técnica e garantias oferecidas), este item, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).
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ITEM 12: CABO DE CONEXAO DAC (DIRECT ATTACH COPPER) PARA 25 GbE
COM 5 METROS

12.1. ESPECIFICAGCOES GERAIS

12.1.1.

12.1.2.

12.1.3.

Devera ser de no minimo de 5 (cinco) metros de comprimento e pré-conectorizado
com os transceivers nas 2 (duas) extremidades;

O cabo devera ser compativel com interface SFP28 e devera atender ao padrao de
velocidade de 25 Gbps Ethernet;

Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencao,
assisténcia técnica e garantias oferecidas), este item, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).
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ITEM 13: TRANSCEIVER 10 GbE SFP+ LC BASE-SR OPTICO
13.1. ESPECIFICAGOES GERAIS

13.1.1.
13.1.2.
13.1.3.
13.1.4.
13.1.5.

Deve ser compativel com o padrao SFP+ (Small form-factor pluggable);

Deve suportar conector do tipo LC Duplex;

Deve ser compativel com o padrdao 10Base-SR;

Deve suportar a distadncia minima de 300m;

Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for 0 caso, as condicdes de manutencao,
assisténcia técnica e garantias oferecidas), este item, por questdes de
compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).
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ITEM 14 - SERVICO DE INSTALACAO REMOTO DA SOLUCAO PAR
14.1. ESPECIFICACOES GERAIS

14.1.1.

14.1.2.

14.1.3.

14.1.4.

14.1.5.

14.1.6.

14.1.7.

14.1.8.

14.1.9.

Por tratar-se de servigos remotos, todos os servicos fisicos como fixagao nos racks,
terminacao e demais ajustes, sera de responsabilidade da ALE/RO;

Sera realizada uma conferéncia de planejamento antes do inicio das atividades com
o ponto de contato da CONTRATANTE para apresentar os principais participantes,
confirmar a disponibilidade do local e outros pré-requisitos, além de discutir a
logistica de entrega do objeto;

A elaboragao do planejamento bem como a configuragéo devera ser feita por
profissional certificado da marca;

Apods a aprovagao do planejamento, devera ser feita a instalagao da solugéo, de
acordo com o plano aprovado;

O servigco de instalagao e configuragcao da solugao tem por objetivo realizar o
planejamento prévio da instala¢do das solugdes envolvidas na contrata¢do, bem
como mudangas de arquitetura, revisao dos servigos, entre outros;

Devera ser validado todo o licenciamento adquirido pelo CONTRATANTE
relacionado aos produtos que serdo instalados e configurados;

O processo de instalagao/configuracao devera ter inicio em no maximo 10 (dias)
dias ap6s a entrega dos equipamentos. Prazo este que podera ser prorrogado de
acordo com interesse da CONTRATANTE;

A CONTRATADA devera realizar a instalagao fisica e I6gica “assistida” de todos os
componentes de hardware e software, contemplados pelo escopo deste servigo,
sob a supervisao dos técnicos da CONTRATANTE;

A CONTRATANTE deve acompanhar toda a atividade a ser realizada na janela de
implantacao.




ANEXO Il - TERMO DE CONFIDENCIALIDADE

1. Definicao das Partes

1.1 Este Termo de Confidencialidade da Informacao é celebrado entre a Assembleia Legislativa do Estado de
Rondénia - ALE/RO, doravante denominada "Contratante”, e pela empresa XXXXXXXXXXXXXXXXXXX, entidade
de direito privado sediada na = XXXXXXXXXXXXXXXXXXXX, inscrita  no CNPJ/MF sob n°
XXXXXXXXXXXXXXXXXXXXXXXXXXXX, doravante denominada "Contratada”.

2. Objeto do Termo

2.1 O presente Termo tem como finalidade estabelecer as condi¢cdes e obrigacdes para a protecdo e
confidencialidade das informag¢des compartilhadas pela Contratada durante sua atuacdo no ambiente de
Data Center da Contratante, localizado no Edificio Cede da ALE/RO no endere¢d Av. Farquar N 2562, Bairro
Olaria, Porto Velho, no estado de Rondbnia.

3. Informacoes Confidenciais

3.1 Sao consideradas informacgdes confidenciais todas aquelas divulgadas ou compartilhadas pela
Contratada a Contratante durante o desenvolvimento dos servigos prestados no ambiente do Data Center.
Isso inclui, mas ndo se limita a: dados de clientes, projetos, tecnologias, planos estratégicos e demais
informagbes sensiveis.

4. Uso e Divulgacao

4.1 A Contratada compromete-se a utilizar as informacgdes confidenciais apenas para os fins estabelecidos no
escopo dos servicos acordados entre as partes. Qualquer divulgacdo ou uso fora desse escopo requer
autorizacao expressa por escrito da Contratante.

4.2 A Contratada assegura que as informacdes confidenciais ndo serdo divulgadas a terceiros sem prévia
autorizacdo da Contratante.

5. Medidas de Protecao

5.1 A Contratada compromete-se a adotar todas as medidas razoaveis e necessdarias para proteger as
informacoes confidenciais contra acesso ndo autorizado, uso indevido, perda ou divulgacao.

5.2 A Contratada deve restringir o acesso as informagdes confidenciais apenas a seus funcionarios ou
colaboradores diretamente envolvidos no desenvolvimento dos servigos.

6. Prazo de Vigéncia

6.1 Este Termo tera vigéncia a partir da data de sua assinatura e permanecera em vigor durante o periodo de
prestacdo de servigos pela Contratada no ambiente do Data Center da Contratante, estendendo-se até 2
(dois) anos apds o término dos servicos.

7. Devolucao de Informacoes

7.1 Apds a conclusao dos servicos ou mediante solicitacdo da Contratante, a Contratada compromete-se a
devolver ou destruir todas as informagdes confidenciais recebidas, incluindo copias eletrénicas ou fisicas.

8. Disposicoes Finais

8.1 Este Termo de Confidencialidade prevalece sobre eventuais acordos verbais ou escritos anteriores e
pode ser alterado apenas por meio de aditivo contratual, devidamente assinado por ambas as partes.

8.2 Para todas as questdes decorrentes deste Termo, fica eleito o foro da Comarca de Porto Velho, Estado



de Rondbnia, renunciando a qualquer outro, por mais privilegiado que seja.

Documento assinado eletronicamente por Jamilton da Silva Costa, Superintendente de Tecnologia da
Informacao, em 08/11/2023, as 16:59, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n® 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Cristiano José Frassato, Analista Legislativo, em 08/11/2023, as
16:59, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 8.539, de 8 de outubro
de 2015.
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Documento assinado eletronicamente por Kevin Gustavo Montero Quispe, Analista Legislativo, em
08/11/2023, as 16:59, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 8.539
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