30/01/2026, 10:19

Vi ASSEMBLEIA LEGISLATIVA
1% DO ESTADO DE RONDONIA

9 A amiga do rondoniense

SEI/ALERO - 0652391 - Matriz de Risco

Assembleia Legislativa do Estado de Rondénia -ALE/RO

MATRIZ DE RISCO N2 0652391/2026/SEC-ADM/SUP-TI/ALERO

1. Objetivo da contratagao

de Compras.)

( Matriz de Risco da Lei 14.133/2021, o Mapa de risco esta de acordo com as diretrizes do Portal Nacional

Implantar uma plataforma Data Loss Prevention (DLP) — licengas, implanta¢do, suporte e
capacitacdo — para prevenir vazamento de dados sensiveis, elevar a conformidade a LGPD e aumentar a
maturidade de seguranca da informacdo da ALE/RO.

2. Escalas adotadas

Probabilidade Conceito Impacto Conceito
Rarissima Evento extraordinario|lrrelevante Impacto minimo
Rara Evento casual Pouco relevante|Pequeno impacto
Eventual Evento usual Relevante Interrupcao recuperavel
Frequente Ocorre assiduamente |Muito relevante|Interrupgao irreversivel

Nivel de risco: resultado do cruzamento Probabilidade x Impacto, com gradacdes Insignificante
-> Baixo - Médio -> Alto - Extremo.

3. Riscos identificados, avaliacdo e respostas

Evento de risco (incerto) Prob. | Impacto | Nivel Estratégia / Acao de Responsavel'
resposta
Elaborar edital alinhado as
Impugnagoes ou recursos - Ipyentual |Relevante [Médio b(,)as'pratlcras.; consulta Contratante
atrasam o pregdo eletronico publica prévia; cronograma
com folga de 15 dias
Falha de integracio da Ambiente-piloto; PoC
solucdo com sistemas Eventual |Relevante [Médiolobrigatoria; clausula de Compartilhado
legados (e-mail, AD, SEI) compatibilidade
Suporte deficiente ou Muito SLA > 99 %; multa
inadimpléncia da contratada |Rara relevante Alto |progressiva; reten¢do de 5 %|Contratada
apoOs implantacao do valor para garantia
Vazamento de dados mesmo Muito Fase de tuning + monitoria
apos DLP, por politicas mal [Eventual Alto |por 90 dias; auditoria interna|Compartilhado
relevante .
configuradas trimestral
Insuficiéncia orcamentaria Prevé-las no PAC-TI,
para renovacgdes/licengas Rara Relevante |Alto |clausula de % anual maximo |Contratante
futuras de reajuste
Baixa adogao pelos usuarios Campanha de sensibilizagao,
: Pouco . . )
(desligamento de agente, Eventual Baixo [treinamentos semestrais, Contratante
) . relevante . . .

descumprimento de politica) penalidades administrativas

https://sei.al.ro.leg.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...

12



30/01/2026, 10:19

SEI/ALERO - 0652391 - Matriz de Risco

# | Evento de risco (incerto) | Prob. | Impacto | Nivel Estrategia / A¢do de Responsavel'
resposta
Atualizagao legal (nova Clausula de evolugao
7  |regulamentacdo LGPD) exige|Rarissima|Relevante |Baixo [tecnoldgica sem Onus até 20 (Contratada
features extra % do contrato
- . Plano de resposta a
8 27;1111:) er?::iglga(rlg Zr?gof)cllj‘g Rara i\e/:lllel: l\tlzn te Alto [incidentes; patching em < 24 |Contratada
p prop h; reporte CVE
g:tséilnclile)l e;iw insuficiente Stress-test pré-aceitagao;
9 L. ot . . |Eventual [Relevante |Médiolescalabilidade horizontal Compartilhado
indisponibilidade) em horario .
i prevista em contrato
de pico
Turn-over na equipe da . i
10 [ALE/RO gera perda de Frequente Pouco Médio Manual operacional, wiki . |Contratante
. relevante interna, 2 workshops anuais
conhecimento

il
sel! ;
.lstlﬂ:lIUI.l l' ki
gletrénica

4. Sintese das acoes preventivas e mitigatorias

e Planejamento da licitagdo rigoroso (minuta de edital revisada pela assessoria juridica e
controle interno);

¢ Prova de conceito (PoC) para validar integracdo antes da assinatura do contrato;

e Clausulas contratuais de SLA, garantia, atualizacdo tecnolégica e penalidades financeiras;

e Treinamento continuado e campanhas de conscientizacao sobre LGPD e uso do DLP;

e Gestdo de mudancgas e auditorias trimestrais para revisar politicas, regras e incidentes;

e Reserva or¢camentaria plurianual registrada no PAC-TI para renovacgdes;

¢ Plano de resposta a incidentes integrado ao CSIRT institucional.

Com essas medidas, a matriz demonstra que nao ha riscos de nivel Extremo; os riscos Altos
tém planos de mitigacdo robustos e responsdveis definidos, atendendo as exigéncias do Anexo Il e as boas
praticas de contratagao publica de TIC.

outubro de 2015.

Rafael Ribeiro da Frota
Superintende de Tecnologia da Informacao
Assembleia Legislativa de Rondonia
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